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Grundlagen zur Behandlung von
Identitaten und Benutzerkonten

Zentraler Bestandteil des One Identity Manager ist die Abbildung von Identitaten mit ihren
Stammdaten sowie den Berechtigungen, lber die sie in verschiedenen Zielsystemen
verfligen. Zu diesem Zweck kdnnen Informationen tUber Benutzerkonten und
Berechtigungen aus den Zielsystemen in die One Identity Manager-Datenbank eingelesen
und mit den Identitdten verbunden werden. Fiir jede Identitdt kann damit ein Uberblick
Uber ihre Berechtigungen in allen angebundenen Zielsystemen gewonnen werden. Der
One Identity Manager bietet die Moglichkeit Benutzerkonten und ihre Berechtigungen zu
verwalten. Anderungen kénnen in die Zielsysteme provisioniert werden. Die Identitaten
werden so entsprechend ihrer Funktion mit den bendtigten Berechtigungen in den
angebundenen Zielsystemen versorgt. RegelmaBige Synchronisationsprozesse halten die
Daten zwischen den Zielsystemen und der One Identity Manager-Datenbank konsistent.

Da die Anforderungen von Unternehmen zu Unternehmen unterschiedlich sind, bietet der
One Identity Manager verschiedene Verfahren zur Versorgung einer Identitat mit den
bendtigten Benutzerkonten an. Der One Identity Manager unterstlitzt die folgenden
Verfahren, um Identitéaten und ihre Benutzerkonten zu verknlpfen:

o Identitaten erhalten ihre Benutzerkonten automatisch tiber One Identity Manager
Kontendefinitionen.

e Beim Einfligen eines Benutzerkontos in den One Identity Manager wird automatisch
eine vorhandene Identitat ermittelt und zugeordnet oder im Bedarfsfall eine neue
Identitat erstellt.

e Identitaten und Benutzerkonten werden im One Identity Manager manuell erfasst
und einander zugeordnet.

Detaillierte Informationen zum Thema

» Administration von Identitdten und Benutzerkonten auf Seite 6

e Behandlung von Identitdten und Benutzerkonten auf Seite 7

» Verwenden von Kontendefinitionen zum Erzeugen von Benutzerkonten auf Seite 11
e Automatische Zuordnung von Identitaten zu Benutzerkonten auf Seite 23

» Deaktivieren und Loschen von Identitdaten und Benutzerkonten auf Seite 34
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Administration von Identitaten und
Benutzerkonten

Die Anforderungen an die Benutzerverwaltung in einem Unternehmen sind oft nicht nurin
den vorhandenen Zielsystemtypen unterschiedlich, sondern auch in den einzelnen
Zielsystemen eines Zielsystemtyps.

Die Anforderungen an die Administration der Benutzerkonten kdnnen beispielsweise
folgendermaBen aussehen:

Zielsystemtyp Active Directory mit Microsoft Exchange

e In der Doméane A soll automatisch fir jede interne Identitat ein Benutzerkonto
erzeugt werden. Die Informationen zum Container und Homeserver richten sich nach
der Abteilung und dem Standort der Identitat. Jedes Benutzerkonto der Domane
erhalt automatisch ein Microsoft Exchange Postfach.

e In der Doméne B werden die Benutzerkonten unabhangig von Identitatendaten
verwaltet. Microsoft Exchange Postfacher kénnen nur Gber ein Bestellverfahren
vergeben werden.

Zielsystemtyp HCL Domino

e Alle Identitaten der Abteilung "Vertrieb" erhalten automatisch ein HCL Domino
Postfach. Die Identitaten der anderen Abteilungen kdnnen ein HCL Domino Postfach
bestellen. Die Eigenschaften des HCL Domino Postfaches werden abhangig von der
Abteilung der Identitat ermittelt.

Zielsystemtyp SAP R/3

» Alle Identitaten der Personalabteilung erhalten automatisch ein Benutzerkonto im
SAP Mandanten 101.

e Die Identitaten der Abteilung "Bestellwesen" erhalten automatisch ein Benutzerkonto
im SAP Mandanten 102, sobald ihnen die entsprechende Rolle zugewiesen wurde.

« Die Benutzerkonten fliir den SAP Mandanten 103 werden ausschlieBlich Uber ein
Bestellverfahren vergeben.

Flr die Zuordnung von Benutzerkonten zu Identitaten bedient sich der
One Identity Manager verschiedener Mechanismen.

Initiale Zuordnung von Benutzerkonten

Die Benutzerkonten werden durch eine Synchronisation zunachst initial aus einem
Zielsystem in den One Identity Manager eingelesen. Dabei kann bereits die automatische
Zuordnung der Benutzerkonten zu bestehenden Identitdten erfolgen. Gegebenenfalls
kénnen neue Identitaten erzeugt werden und den Benutzerkonten zugeordnet werden. Die
Kriterien flr diese automatische Zuordnung eines Benutzerkontos zu einer Identitat
werden unternehmensspezifisch definiert. Nach einer Prifung der Benutzerkonten kann
Uber Kontendefinitionen der Umfang der Eigenschaften, die eine Identitat an ihr
Benutzerkonto vererbt, gesteuert werden. Dadurch wird bei Anderungen am System ein
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Verlust von Benutzerkonten vermieden. Die Prifung der Benutzerkonten kann manuell
oder skriptgesteuert erfolgen.

Zuordnung von Benutzerkonten im laufenden Betrieb

Um im laufenden Betrieb Benutzerkonten an Identitaten zu vergeben, verwendet der

One Identity Manager Kontendefinitionen. Kontendefinitionen kénnen fir jedes Zielsystem
der eingesetzten Zielsystemtypen erzeugt werden, beispielsweise flir die unterschiedlichen
Domanen einer Active Directory-Umgebung oder die einzelnen Mandanten eines SAP R/3-
Systems. Um sicherzustellen, dass beispielsweise ein Microsoft Exchange Postfach erst
erzeugt wird, wenn auch ein Active Directory Benutzerkonto vorhanden ist, erhalten die
Kontendefinitionen eine Prioritat.

Durch die direkte Zuweisung der Kontendefinition an eine Identitdt oder durch Zuweisung
der Kontendefinition an Abteilungen, Kostenstellen, Standorte oder Geschaftsrollen kann
eine Identitat Gber die integrierten Vererbungsmechanismen ein Benutzerkonto erhalten.
Kontendefinitionen kénnen automatisch an alle Identitaten eines Unternehmens
zugewiesen werden, unabhdngig von ihrer Zugehorigkeit zu Abteilungen, Kostenstellen,
Standorte oder Geschaftsrollen. Es ist im One Identity Manager mdglich die
Kontendefinitionen als bestellbare Artikel dem IT Shop zuzuordnen. Der Abteilungsleiter
kann dann flr seine Mitarbeiter Benutzerkonten Uber das Web Portal bestellen.

Behandlung der Benutzerkonten und Identitidten bei Deaktivierung

Der Umgang mit Identitatendaten, vor allem beim dauerhaften oder zeitweisen
Ausscheiden einer Identitat aus dem Unternehmen, wird in den einzelnen Unternehmen
unterschiedlich gehandhabt. Es gibt Unternehmen, die Identitatendaten nie I6schen,
sondern diese nur deaktivieren, wenn die Identitat das Unternehmen verlasst. Andere
Unternehmen wollen die Identitatendaten I6schen, jedoch erst dann, wenn sichergestellt
ist, dass alle Benutzerkonten der Identitat geléscht wurden.

Behandlung von Identitaten und
Benutzerkonten

Die Anforderungen an die Benutzerverwaltung in einem Unternehmen sind oft nicht nurin
den vorhandenen Zielsystemtypen unterschiedlich, sondern auch in den einzelnen
Zielsystemen eines Zielsystemtyps. Selbst innerhalb eines Zielsystems kann es fir
unterschiedliche Benutzergruppen unterschiedliche Regeln geben. So kénnen
beispielsweise in den einzelnen Doménen innerhalb einer Active Directory-Umgebung
unterschiedliche Regeln zur Vergabe von Benutzerkonten gelten.

Eine Anforderung kdnnte beispielsweise wie folgt aussehen:

e Inder Domédne A werden die Benutzerkonten unabhangig von Identitdten verwaltet.

e In der Domédne B werden die Benutzerkonten mit einer Identitat verbunden. Es ist
jedoch keine Ubernahme der Identitdtenstammdaten an die Benutzerkonten
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erwinscht.

e In der Doméane C soll automatisch fir jede interne Identitat ein Benutzerkonto
erzeugt werden. Die Informationen zum Container, Homeserver und Profilserver
richten sich nach der Abteilung und dem Standort der Identitat.

Um die einzelnen Anforderungen an die Benutzerverwaltung zu erflillen, kénnen die
Benutzerkonten zunachst in Kategorien eingeteilt werden:

e Unlinked (nicht verbunden): Die Benutzerkonten haben keine Verbindung zur
Identitat.

e Linked (verbunden): Die Benutzerkonten haben eine Verbindung zur Identitat.

e Linked configured (verbunden mit Konfiguration der Verbindung): Die
Benutzerkonten haben eine Verbindung zur Identitit. Uber eine Kontendefinition
und deren Automatisierungsgrade kann die Auswirkung der Verbindung und der
Umfang der vererbten Eigenschaften der Identitat an die Benutzerkonten
konfiguriert werden.

e Der One Identity Manager liefert eine Standardkonfiguration mit den
Automatisierungsgraden:

« Unmanaged: Die Benutzerkonten haben eine Zuordnung zur Identitat, erben
jedoch keine weiteren Eigenschaften der Identitat.

e Full managed: Die Benutzerkonten haben eine Zuordnung zur Identitat und
erben die Eigenschaften der Identitaten.

Die folgende Abbildung soll die méglichen Ubergénge der Benutzerkonten verdeutlichen.
Dabei werden die im One Identity Manager integrierten Standardmechanismen zur
Verwaltung der Identitéaten und der Benutzerkonten dargestellt.

Abbildung 1: Ubergangszustinde eines Benutzerkontos
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Manuelles Einfiigen eines Benutzerkontos

e Fall 1: Um ein Benutzerkonto unabhangig von Identitaten zu verwalten, wird das
Benutzerkonto manuell angelegt und keine Identitat zugewiesen. Das Benutzerkonto
ist nicht mit einer Identitat verbunden und hat damit den Zustand Unlinked.

e Fall 2: Wird das Benutzerkonto bereits beim manuellen Einfligen mit einer Identitat
verbunden geht das Benutzerkonto in den Zustand Linked Ulber.

e Fall 3: Wird beim Anlegen des Benutzerkontos bereits eine Identitat zugewiesen und
gleichzeitig eine Kontendefinition zugewiesen, geht das Benutzerkonto in den
Zustand Linked configured lGber. Abhdngig vom verwendeten
Automatisierungsgrad wird der Zustand Linked configured: Unmanaged oder
Linked configured: Full managed erreicht.

Bearbeiten eines bestehenden Benutzerkontos

e Fall 4: Wird einem bestehenden Benutzerkonto manuell eine Identitat zugeordnet,
geht das Benutzerkonto aus dem Zustand Unlinked in den Zustand Linked Uber.

e Fall 5: Wird einem bestehenden Benutzerkonto manuell eine Identitat zugeordnet
und gleichzeitig eine Kontendefinition zugewiesen, geht das Benutzerkonto aus dem
Zustand Unlinked in den Zustand Linked configured tber. Abhangig vom
verwendeten Automatisierungsgrad wird der Zustand Linked configured:
Unmanaged oder Linked configured: Full managed erreicht.

» Fall 6: Bei der Inbetriebnahme des One Identity Manager kénnen flr bestehende
Benutzerkonten, die mit Identitédten verbunden sind (Zustand Linked) IT Shop
Bestellungen erzeugt werden. Dabei wird eine Kontendefinition zugewiesen und das
Benutzerkonto geht in den Zustand Linked configured. Abhangig vom
verwendeten Automatisierungsgrad wird der Zustand Linked configured:
Unmanaged oder Linked configured: Full managed erreicht.

Andern des Automatisierungsgrades

e Fall 7 und Fall 8: Durch Anpassung des Automatisierungsgrades kann ein
bestehendes Benutzerkonto vom Zustand Linked configured: Unmanaged in den
Zustand Linked configured: Full managed libergehen und umgekehrt. Der
Automatisierungsgrad kann dabei nur fir Benutzerkonten, die mit einer Identitat
verbunden sind, gedandert werden.

Entfernen von Identitatenzuordnungen

e Fall 9: Durch das Entfernen des Identitdteneintrages in einem verbundenen
Benutzerkonto (Linked), geht das Benutzerkonto in den Zustand Unlinked (tber.

HINWEIS: Der Identitateneintrag kann von Benutzerkonten im Zustand Linked confi-
gured nicht entfernt werden, solange die Identitat die Kontendefinition besitzt.
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Behandlung der Benutzerkonten bei der Synchronisation

e Fall 10: Durch eine Synchronisation der Datenbank mit einem Zielsystem werden die
Benutzerkonten immer ohne Identitatenzuordnung angelegt und haben somit initial
den Zustand Unlinked. AnschlieBend kann die Zuweisung von Identitaten
vorgenommen werden. Diese Zuweisung kann manuell oder tGber die automatische
Identitatenzuordnung per Prozessverarbeitung erfolgen.

Automatische Identitatenzuordnung zu bestehenden Benutzerkonten

e Fall 11: An Benutzerkonten im Zustand Unlinked kann der One Identity Manager
automatisch Identitaten zuordnen. Wenn dem Zielsystem eine Kontendefinition
zugewiesen ist, wird diese Kontendefinition auch an die Identitdten zugewiesen.
Abhangig vom verwendeten Automatisierungsgrad wird der Zustand Linked
configured: Unmanaged oder Linked configured: Full managed erreicht. Die
automatische Identitatenzuordnung kann auf das Einfligen oder Aktualisieren von
Benutzerkonten durch eine Synchronisation oder das manuelle Einfliigen eines
Benutzerkontos folgen. Weitere Informationen finden Sie unter Automatische
Zuordnung von Identitaten zu Benutzerkonten auf Seite 23.

Automatische Erzeugung von Benutzerkonten iiber Kontendefinitionen

e Fall 12: Um im laufenden Betrieb Benutzerkonten automatisch an Identitaten zu
vergeben, werden Kontendefinitionen eingesetzt. Hat eine Identitdt noch kein
Benutzerkonto im Zielsystem, wird durch die Zuweisung der Kontendefinition an eine
Identitat Uber die integrierten Vererbungsmechanismen und anschlieBende
Prozessverarbeitung ein neues Benutzerkonto erzeugt. Der Automatisierungsgrad
wird angepasst auf den Standardautomatisierungsgrad und das Benutzerkonto hat
den Zustand Linked configured. Abhangig vom verwendeten
Automatisierungsgrad wird der Zustand Linked configured: Unmanaged oder
Linked configured: Full managed erreicht. Weitere Informationen finden Sie
unter Kontendefinitionen und Automatisierungsgrade auf Seite 11.

Entfernen von Kontendefinitionen

e Wenn die Zuweisung einer Kontendefinition von einer Identitat entfernt wird, wird
das verbundene Benutzerkonto gel6scht.

 Uber die Aufgabe Entferne Kontendefinition am Benutzerkonto kénnen Sie das
Benutzerkonto wieder in den Zustand Linked zurlicksetzen. Dabei wird die Konten-
definition vom Benutzerkonto und von der Identitat entfernt. Das Benutzerkonto
bleibt Uber diese Aufgabe erhalten, wird aber nicht mehr Gber die Kontendefinition
verwaltet. Die Aufgabe entfernt nur Kontendefinitionen, die direkt zugewiesen sind
(Xorigin=1).
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Verwenden von Kontendefinitionen zum
Erzeugen von Benutzerkonten

Um Benutzerkonten automatisch an Identitdten zu vergeben, kennt der

One Identity Manager Kontendefinitionen. Kontendefinitionen kdnnen fir jedes
Zielsystem erzeugt werden. Hat eine Identitat noch kein Benutzerkonto in einem
Zielsystem, wird durch die Zuweisung der Kontendefinition an eine Identitdt ein neues
Benutzerkonto erzeugt.

Aus den Identitatenstammdaten resultieren die Daten flir das Benutzerkonto im jeweiligen
Zielsystem. Die Identitdten missen ein zentrales Benutzerkonto besitzen. Uber die primére
Zuordnung der Identitat zu einem Standort, einer Abteilung, einer Kostenstelle oder einer
Geschaftsrolle und die Zuweisung der IT Betriebsdaten zu diesen Unternehmensstrukturen
wird automatisch die Zuteilung der IT Betriebsdaten zum Benutzerkonto der Identitat
geregelt. Die Verarbeitung erfolgt Gber Bildungsregeln. In der Standardinstallation sind
vordefinierte Bildungsregeln zur Ermittlung der bendtigten Daten flr die Benutzerkonten
enthalten. Bei Bedarf kdnnen Sie die Bildungsregeln kundenspezifisch anpassen.

Kontendefinitionen und
Automatisierungsgrade

Eine Kontendefinition legt fest, nach welchen Regeln die IT Betriebsdaten fir die
Benutzerkonten gebildet werden und welche Standardwerte genutzt werden, wenn keine IT
Betriebsdaten Uber die primaren Rollen einer Identitat ermittelt werden kénnen.

Kontendefinitionen kénnen flr jedes Zielsystem der eingesetzten Zielsystemtypen erzeugt
werden, beispielsweise flr die unterschiedlichen Domanen einer Active Directory-
Umgebung oder die einzelnen Mandanten eines SAP R/3-Systems. Eine Kontendefinition ist
immer flr ein Zielsystem giltig. Fur ein Zielsystem kénnen jedoch mehrere
Kontendefinitionen definiert werden. Welche Kontendefinition verwendet wird, entscheidet
sich beim Erzeugen eines Benutzerkontos flr eine Identitat. Um sicherzustellen, dass
beispielsweise ein Microsoft Exchange Postfach erst erzeugt wird, wenn auch ein

Active Directory Benutzerkonto vorhanden ist, kdnnen Abhdngigkeiten zwischen
Kontendefinitionen festgelegt werden.

An einer Kontendefinition wird festgelegt, welche Automatisierungsgrade genutzt werden
kdénnen. Es kdnnen mehrere Automatisierungsgrade erstellt werden. Der
Automatisierungsgrad entscheidet Uber den Umfang der vererbten Eigenschaften der
Identitat an ihre Benutzerkonten. So kann beispielsweise eine Identitat mehrere
Benutzerkonten in einem Zielsystem besitzen:

e Standardbenutzerkonto, welches alle Eigenschaften Uber die Identitat erbt

« Administratives Benutzerkonto, das zwar mit der Identitat verbunden ist, aber keine
Eigenschaften von der Identitat erben soll
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One Identity Manager liefert eine Standardkonfiguration fir die Automatisierungsgrade:

« Unmanaged: Benutzerkonten mit dem Automatisierungsgrad Unmanaged
erhalten eine Verbindung zur Identitat, erben jedoch keine weiteren Eigenschaften.
Beim Erstellen eines neuen Benutzerkontos mit diesem Automatisierungsgrad und
Zuordnen einer Identitat werden initial einige der Identitateneigenschaften
Ubernommen. Werden die Identitateneigenschaften zu einem spateren Zeitpunkt
geéndert, dann werden diese Anderungen nicht an das Benutzerkonto
weitergereicht.

e Full managed: Benutzerkonten mit dem Automatisierungsgrad Full managed
erben definierte Eigenschaften der zugeordneten Identitat. Beim Erstellen eines
neuen Benutzerkontos mit diesem Automatisierungsgrad und Zuordnen einer
Identitat werden initial die Identitateneigenschaften tbernommen. Werden die
Identitateneigenschaften zu einem spateren Zeitpunkt gedndert, dann werden diese
Anderungen an das Benutzerkonto weitergereicht.

HINWEIS: Die Automatisierungsgrade Full managed und Unmanaged werden in
Bildungsregeln ausgewertet. Die mitgelieferten Bildungsregeln kénnen Sie im Designer
unternehmensspezifisch anpassen.

Abhangig von Ihren Anforderungen kdnnen Sie weitere Automatisierungsgrade
definieren. Die Bildungsregeln miissen Sie um die Vorgehensweise flr die zusatzlichen
Automatisierungsgrade erweitern.

Fir jede Kontendefinition wird ein Automatisierungsgrad als Standard festgelegt. Dieser
Standardautomatisierungsgrad wird bei der automatischen Erzeugung neuer
Benutzerkonten zur Ermittlung der glltigen IT Betriebsdaten genutzt. In den Prozessen der
One Identity Manager Standardinstallation wird zunachst Gberprift, ob die Identitat bereits
ein Benutzerkonto im Zielsystem der Kontendefinition besitzt. Ist kein Benutzerkonto
vorhanden, so wird ein neues Benutzerkonto mit dem Standardautomatisierungsgrad der
Kontendefinition erzeugt.

HINWEIS: Ist bereits ein Benutzerkonto vorhanden und ist es deaktiviert, dann wird
dieses Benutzerkonto entsperrt. Den Automatisierungsgrad des Benutzerkontos muiissen
Sie in diesem Fall nachtraglich andern.

Fir jede Kontendefinition wird festgelegt, wie sich die zeitweilige Deaktivierung, die
dauerhafte Deaktivierung, das Léschen und die Sicherheitsgefahrdung einer Identitat auf
Zuweisung der Kontendefinition selbst auswirken soll.

» Solange eine Kontendefinition flr eine Identitat wirksam ist, behalt die Identitat ihre
verbundenen Benutzerkonten. Die Zuweisung von Kontendefinitionen an deaktivierte
Identitaten kann beispielsweise gewlinscht sein, um bei spaterer Aktivierung der
Identitat sicherzustellen, das sofort alle erforderlichen Berechtigungen ohne
Zeitverlust zur Verfligung stehen.

o Ist die Zuweisung einer Kontendefinition nicht mehr wirksam oder wird die
Kontendefinition von der Identitat entfernt, dann wird das Benutzerkonto, das aus
dieser Kontendefinition entstanden ist, geléscht.

» Benutzerkonten, die als Ausstehend markiert sind, werden nur geldéscht, wenn der
Konfigurationsparameter QER | Person | User | DeleteOptions |
DeleteOutstanding aktiviert ist.
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Zusatzlich wird fur jeden Automatisierungsgrad festgelegt, wie sich die zeitweilige
Deaktivierung, die dauerhafte Deaktivierung, das Léschen und die Sicherheitsgefahrdung
einer Identitat auf ihre Benutzerkonten und die Gruppenmitgliedschaften auswirken soll.

e Um die Berechtigungen zu entziehen, wenn eine Identitat deaktiviert, geléscht oder
als sicherheitsgefahrdend eingestuft wird, kénnen die Benutzerkonten der Identitat
gesperrt werden. Wird die Identitat zu einem spateren Zeitpunkt wieder aktiviert,
werden ihre Benutzerkonten ebenfalls wieder freigeschaltet.

e Zusatzlich kann die Vererbung der Gruppenmitgliedschaften definiert werden. Die
Unterbrechung der Vererbung kann beispielsweise gewiinscht sein, wenn die
Benutzerkonten einer Identitdt gesperrt sind und somit auch nicht in Gruppen
Mitglied sein dirfen. Wahrend dieser Zeit sollen keine Vererbungsvorgange fir
diese Identitaten berechnet werden. Bestehende Gruppenmitgliedschaften werden
dann geléscht.

Verwandte Themen

o Deaktivieren und Loschen Uber Kontendefinitionen auf Seite 39

Zuweisen der Kontendefinitionen an
Identitaten

Kontendefinitionen werden an die Identitdaten des Unternehmens zugewiesen.

Das Standardverfahren fiir die Zuweisung von Kontendefinitionen an Identitdten ist die
indirekte Zuweisung. Die Kontendefinitionen werden an die Abteilungen, Kostenstellen,
Standorte oder Geschaftsrollen zugewiesen. Die Identitaten werden gemaB ihrer Funktion
im Unternehmen in diese Abteilungen, Kostenstellen, Standorte oder Geschaftsrollen
eingeordnet und erhalten so ihre Kontendefinitionen. Um auf Sonderanforderungen zu
reagieren, kdnnen einzelne Kontendefinitionen direkt an Identitaten zugewiesen werden.

Kontendefinitionen kénnen automatisch an alle Identitdten eines Unternehmens
zugewiesen werden. Es ist moéglich, die Kontendefinitionen als bestellbare Produkte dem
IT Shop zuzuordnen. Der Abteilungsleiter kann dann flr seine Mitarbeiter
Benutzerkonten Uber das Web Portal bestellen. Zusatzlich ist es méglich,
Kontendefinitionen in Systemrollen aufzunehmen. Diese Systemrollen kénnen lber
hierarchische Rollen oder direkt an Identitdten zugewiesen werden oder als Produkte in
den IT Shop aufgenommen werden.

Ermitteln der giiltigen IT Betriebsdaten fiir
die Zielsysteme

Um fir eine Identitat Benutzerkonten mit dem Automatisierungsgrad Full managed zu
erzeugen, mussen die bendtigten IT Betriebsdaten ermittelt werden. Welche IT
Betriebsdaten fur welches Zielsystem konkret verwendet werden sollen, wird an den

One Identity Manager 9.3 Administrationshandbuch fir das

@NE IDENTITY Zielsystem-Basismodul 13

Quest
Grundlagen zur Behandlung von Identitaten und Benutzerkonten



Geschaftsrollen, Abteilungen, Kostenstellen oder Standorten definiert. Einer Identitat wird
eine primare Geschaftsrolle, eine primare Abteilung, eine primare Kostenstelle oder ein
primarer Standort zugeordnet. Abhangig von dieser Zuordnung werden die gulltigen IT
Betriebsdaten ermittelt und fir die Erstellung des Benutzerkontos verwendet. Kénnen lGber
die primaren Rollen keine gliltigen IT Betriebsdaten ermittelt werden, werden die
Standardwerte verwendet.

Die Prozessablaufe fiir die automatische Zuordnung der IT Betriebsdaten zu den
Benutzerkonten einer Identitat innerhalb des One Identity Manager sollen anhand der
nachfolgenden Abbildung veranschaulicht werden.

Abbildung 2: Abbildung der IT Betriebsdaten auf ein Benutzerkonto

Stammdaten IT Betriebsdaten IT Betriebsdaten IT Betriebsdaten
Name Homeserver AD Container Terminal Home-
Vorname Profilserver server
Standort
Abteilung

Kostenstelle

L’ Verarbeitung iiber
Bildungsregeln

Benutzerkonto
Stammdaten IT Betriebsdaten
Name AD Container
Vorname Homeserver
Profilserver

Terminal Home-
server

Wenn in einem Zielsystem mehrere Kontendefinitionen flir die Abbildung der
Benutzerkonten verwendet werden, kénnen Sie die IT Betriebsdaten auch direkt flr eine
konkrete Kontendefinition festlegen.

Beispiel: Abbildung von IT Betriebsdaten

In der Regel erhalt jede Identitat der Abteilung A ein Standardbenutzerkonto in der
Domaédne A. Zusatzlich erhalten einige Identitaten der Abteilung A administrative
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Benutzerkonten in der Domane A.

Erstellen Sie eine Kontendefinition A fir die Standardbenutzerkonten der Domane
A und eine Kontendefinition B flr die administrativen Benutzerkonten der Domane
A. In der Abbildungsvorschrift der IT Betriebsdaten flir die Kontendefinitionen A
und B legen Sie die Eigenschaft Abteilung zur Ermittlung der gultigen IT
Betriebsdaten fest.

Fur die Abteilung A legen Sie die wirksamen IT Betriebsdaten flr die Domane A fest.
Diese IT Betriebsdaten werden flir die Standardbenutzerkonten verwendet.
Zusatzlich legen Sie flir die Abteilung A die wirksamen IT Betriebsdaten fir die
Kontendefinition B fest. Diese IT Betriebsdaten werden flir administrative
Benutzerkonten verwendet.

IT Betriebsdaten der One Identity Manager
Standardkonfiguration

Die IT Betriebsdaten, die in dg_r Standardkonfiguration des One Identity Manager flr das
automatische Erzeugen oder Andern von Benutzerkonten und Postfacher flr eine Identitat
in den Zielsystemen verwendet werden, sind in der nachfolgenden Tabelle aufgefiihrt.

HINWEIS: Die IT Betriebsdaten sind abhdangig vom Zielsystem und sind in den
One Identity Manager Modulen enthalten. Die Daten stehen erst zur Verfligung, wenn die
Module installiert sind.

Tabelle 1: Zielsystemtyp-abhdngige IT Betriebsdaten

Zielsystemtyp IT Betriebsdaten
Active Directory Container
Homeserver

Profilserver

Terminal Homeserver
Terminal Profilserver
Gruppen erbbar
Identitatstyp

Privilegiertes Benutzerkonto

Container fir deaktivierte Benutzerkonten
Microsoft Exchange Postfachdatenbank

LDAP Container
Gruppen erbbar
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Zielsystemtyp

IT Betriebsdaten

Domino

SharePoint

SharePoint Online

Kundendefinierte Zielsysteme

Microsoft Entra ID

Cloud Zielsystem

Unix-basierte Zielsysteme

(GNE IDENTITY
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Identitatstyp

Privilegiertes Benutzerkonto

Server

Zertifikat

Vorlage der Postdatei
Identitatstyp

Authentifizierungsmodus
Gruppen erbbar

Rollen erbbar

Identitatstyp

Privilegiertes Benutzerkonto

Gruppen erbbar
Rollen erbbar
Privilegiertes Benutzerkonto

Authentifizierungsmodus

Container (je Zielsystem)
Gruppen erbbar
Identitatstyp

Privilegiertes Benutzerkonto
Gruppen erbbar
Administratorrollen erbbar

Abonnements erbbar

Unwirksame Dienstpléne erbbar

Identitatstyp
Privilegiertes Benutzerkonto

Kennwort bei der ndchsten Anmeldung

andern

Container (je Zielsystem)
Gruppen erbbar
Identitatstyp

Privilegiertes Benutzerkonto

Login-Shell
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Zielsystemtyp

IT Betriebsdaten

Oracle E-Business Suite

SAP R/3

Exchange Online

Privileged Account Management

Google Workspace

OneLogin
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Gruppen erbbar
Identitatstyp

Privilegiertes Benutzerkonto

Identitatstyp
Gruppen erbbar

Privilegiertes Benutzerkonto

Identitatstyp

Gruppen erbbar

Rollen erbbar

Profile erbbar
Strukturelle Profile erbbar

Privilegiertes Benutzerkonto
Gruppen erbbar

Authentifizierungsanbieter
Gruppen erbbar
Identitatstyp

Privilegiertes Benutzerkonto

Organisation

Gruppen erbbar

Produkte und SKUs erbbar
Admin-Rollen-Zuordnungen erbbar
Identitatstyp

Privilegiertes Benutzerkonto

Kennwort bei der ndchsten Anmeldung
andern

Rollen erbbar

Identitatstyp

Privilegiertes Benutzerkonto
Lizenzierungsstatus

Onelogin Gruppe

One Identity Manager 9.3 Administrationshandbuch fir das

Zielsystem-Basismodul

Grundlagen zur Behandlung von Identitaten und Benutzerkonten

17



Zentrales Benutzerkonto einer Identitat

Das zentrale Benutzerkonto einer Identitat wird zur Bildung des Anmeldenamens der
Benutzerkonten in den aktivierten Zielsystemen herangezogen. Das zentrale
Benutzerkonto wird weiterhin bei der Anmeldung an den Werkzeugen des

One Identity Manager genutzt.

In der One Identity Manager-Standardinstallation wird das zentrale Benutzerkonto aus
dem Vornamen und dem Nachnamen der Identitat gebildet. Ist nur eine dieser
Eigenschaften bekannt, wird diese zur Bildung des zentralen Benutzerkontos genutzt. Es
wird in jedem Fall gepriift, ob es bereits ein zentrales Benutzerkonto mit dem ermittelten
Wert gibt. Ist dies der Fall, wird eine fortlaufende Nummerierung, beginnend mit 1, an den
urspringlichen Wert angehangt.

Tabelle 2: Beispiel fiir die Bildung des zentralen Benutzerkontos

Vorname Nachname Zentrales Benutzerkonto
Alex Miller ALEXM
Alex Meyer ALEXM1

Uber den Konfigurationsparameter QER | Person | CentralAccountGlobalUnique
legen Sie fest, wie das zentrale Benutzerkonto abgebildet wird.

» Ist der Konfigurationsparameter aktiviert, erfolgt die Bildung des zentralen
Benutzerkonto einer Identitat eindeutig bezogen auf die zentralen Benutzerkonten
aller Identitaten und die Benutzerkontennamen aller erlaubten Zielsysteme.

» Ist der Konfigurationsparameter nicht aktiviert, erfolgt die Bildung nur eindeutig
bezogen auf die zentralen Benutzerkonten aller Identitaten. Dies ist das
Standardverhalten.

Zentrales SAP Benutzerkonto

HINWEIS: Diese Funktion steht zur Verfligung, wenn das SAP R/3 Benutzermanagement-
Modul vorhanden ist.

Die Bezeichnung von SAP Benutzerkonten wird (iber abweichende Regeln gebildet. Uber
den Konfigurationsparameter TargetSystem | SAPR3 | Accounts]|
CentralSAPAccountGlobalUnique legen Sie fest, wie das zentrale SAP Benutzerkonto
abgebildet wird.

» Ist der Konfigurationsparameter aktiviert, erfolgt die Bildung des zentralen SAP
Benutzerkontos einer Identitat eindeutig bezogen auf die zentralen SAP
Benutzerkonten aller Identitaten und die Benutzerkonten aller SAP Systeme.

Ist der Konfigurationsparameter nicht aktiviert, erfolgt die Bildung nur eindeutig
bezogen auf die zentralen SAP Benutzerkonten aller Identitaten. Dies ist das
Standardverhalten.
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Tabelle 3: Beispiel fiir die Bildung des zentralen SAP Benutzerkontos

Vorname Nachname Zentrales SAP Benutzerkonto
Sam User USERS
Sasha User USERS1

Verwandte Themen

e Standard-E-Mail-Adresse einer Identitat auf Seite 19

« Andern von Stammdaten von Identitdten auf Seite 19

Standard-E-Mail-Adresse einer Identitat

Die Standard-E-Mail-Adresse der Identitat wird auf die Postfacher in den aktivierten
Zielsystemen abgebildet. In der Standardinstallation des One Identity Manager wird die
Standard-E-Mail-Adresse aus dem zentralen Benutzerkonto der Identitat und der
Standard-Mail-Domaéne der aktivierten Zielsysteme gebildet.

Die Standard-Mail-Domane wird aus dem Konfigurationsparameter QER | Person |
DefaultMailDomain ermittelt.

» Aktivieren Sie im Designer den Konfigurationsparameter und tragen Sie die
Bezeichnung der Standard-Mail-Domane als Wert ein.

Verwandte Themen

o Zentrales Benutzerkonto einer Identitat auf Seite 18

« Andern von Stammdaten von Identitdten auf Seite 19

Andern von Stammdaten von Identititen

Nachfolgend wird nur auf die Stammdaten eingegangen, deren Anderungen in der
One Identity Manager Standardinstallation Auswirkungen auf die Benutzerkonten einer
Identitat mit dem Automatisierungsgrad Full managed haben.

Allgemeine Anderungen

Dieser Prozess betrifft alle Anderungen der Daten in Bezug auf Telefonnummer,
Faxnummer, Mobiltelefon, StraBe, PLZ oder Ort einer Identitat und andert die Daten in den
Benutzerkonten der Zielsysteme, die der Identitat zugeordnet sind, sofern diese Daten im
jeweiligen Zielsystem abgebildet sind.
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Namensdnderung einer Identitat

Namensanderungen einer Identitat beeinflussen die Bildung des zentralen Benutzerkontos
einer Identitat. Nach der Bildungsregel wird aus Vorname und Nachname das zentrale
Benutzerkonto gebildet. Das zentrale Benutzerkonto wird in einigen Zielsystemen als
Vorlage fur die Bildung der Anmeldenamens der Benutzerkonten verwendet wird. Weitere
Uberschreibende Bildungsregeln steuern bei der Anlage eines Benutzerkontos
beispielsweise die Bildung fiir das Homeverzeichnis und das Profilverzeichnis aus dem
zentralen Benutzerkonto, die auch bei Namensanderungen angepasst werden.

Innerbetrieblicher Wechsel einer Identitdt

Der innerbetriebliche Wechsel wird iber die Anderungen des Standortes oder der Abteilung
gesteuert. Im One Identity Manager werden damit die administrativen Ablaufe fir die
Veranderung der zielsystemabhangigen IT Betriebsdaten, beispielsweise Domane,
Homeserver oder Profilserver, automatisiert. Aufgrund der systembedingten Unterschiede
der Zielsysteme hinsichtlich der notwendigen Aktionen fir einen Abteilungswechsel gibt es
fUr jedes Zielsystem andere Subprozesse.

Verwandte Themen

o Zentrales Benutzerkonto einer Identitat auf Seite 18
e Standard-E-Mail-Adresse einer Identitat auf Seite 19

Bildungsregeln und Prozesse fiir den Einsatz
von Kontendefinitionen

Zur Abbildung der IT Betriebsdaten werden nur die Eigenschaften der Benutzerkonten
angeboten, die in der Bildungsregel das Skript TSB_ITDataFromOrg verwenden. Wenn Sie
von der Standardinstallation abweichende oder zusatzliche Eigenschaften verwenden
wollen, erstellen Sie kundenspezifische Bildungsregeln unter Verwendung dieses Skriptes.

In der Standardinstallation des One Identity Manager ist pro Zielsystemtyp jeweils ein
Prozess fur die Erstellung von Benutzerkonten Gber Kontendefinitionen enthalten. Diese
Prozesse kdnnen Sie als Kopiervorlagen fiir die unternehmensspezifische Erweiterungen
des Verhaltens nutzen.

HINWEIS: Die Prozesse sind in den One Identity Manager Modulen definiert und stehen
erst zur Verfiigung, wenn die Module installiert sind.

Der Name der Prozesse ist folgendermaBen aufgebaut:
<MMM>_PersonHasTSBAccountDef_Autocreate_<Benutzerkontentabelle>
wobei:

<MMM> = Kennung des Moduls

<Benutzerkontentabelle> = Tabelle, in der die Benutzerkonten des Zielsystemtyps
abgebildet werden
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Beispiele fiir den Einsatz mehrerer
Kontendefinitionen innerhalb eines
Zielsystemtyps

Sollen in einem Zielsystemtyp mehrere Zielsysteme Uber Kontendefinitionen verwaltet
werden, muss pro Zielsystem eine separate Kontendefinition eingerichtet werden. Bei
Zuweisung beider Kontendefinitionen an die Identitat wird durch die anschlieBende Skript-
und Prozessverarbeitung daflir gesorgt, dass die Identitat ihre Benutzerkonten in beiden
Zielsystemen erhalt.

Beispiel: Identitaten konnen nur in einer Domane ein
Benutzerkonto besitzen

In einer Active Directory-Umgebung existieren zwei Domdnen. Die Identitdten
kdénnen nur in einer der beiden Domanen ein Benutzerkonto besitzen. Anhand der IT
Betriebsdaten der Abteilung einer Identitat wird entschieden, ob das Benutzerkonto
in Domane A oder in Domane B erstellt wird.

Erstellen Sie eine Kontendefinition A fir die Domane A und eine Kontendefinition B
fir die Domane B und weisen Sie den Automatisierungsgrad Full managed zu.
Dieser Automatisierungsgrad nutzt zur Ermittlung der IT Betriebsdaten die
Standardbildungsregeln des One Identity Manager. In der Abbildungsvorschrift der
IT Betriebsdaten flr beide Kontendefinitionen legen Sie die Eigenschaft Abteilung
zur Ermittlung der glltigen IT Betriebsdaten fest.

Gehort die Identitat zur Abteilung A, dann erhalt Sie, beispielsweise per dynamischer
Zuweisung, die Kontendefinition A und daraus resultierend ein Benutzerkonto in
Domane A. Gehort die Identitat zur Abteilung B, dann wird ihr die Kontendefinition B
zugeteilt und sie erhalt ein Benutzerkonto in Domane B.
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Abbildung 3: Erzeugung von Benutzerkonten anhand von
Kontendefinitionen

Kontendefinition Kontendefinition
(Domane A) (Doméne B)
Automatisierungsgrad Automatisierungsgrad
Full managed Full managed
Abteilung A Identitat Abteilung B = Identitat

IT Betriebsdaten IT Betriebsdaten

AD Container (Domane A) AD Container (Doméne B)

d b

Benutzerkonto Benutzerkonto
(Domane A) (Doméne B)

Beispiel: Identitaten konnen in mehreren Domanen ein
Benutzerkonto besitzen

In einer Active Directory-Umgebung existieren zwei Domanen. Die Identitaten
koénnen in beiden Domanen ein Benutzerkonto besitzen. Das Benutzerkonto in
Domane A erhalt die IT Betriebsdaten Uiber die Abteilung einer Identitat. Das
Benutzerkonto in Domane B erhalt die IT Betriebsdaten tUber die primare
Geschaftsrolle einer Identitat.

Erstellen Sie eine Kontendefinition A fir die Doméane A und eine Kontendefinition B
flr die Domane B und weisen Sie den Automatisierungsgrad Full managed zu. Der
Automatisierungsgrad Full managed nutzt zur Ermittlung der IT Betriebsdaten die
Standardbildungsregeln des One Identity Manager. In der Abbildungsvorschrift der
IT Betriebsdaten flir Kontendefinition A legen Sie die Eigenschaft Abteilung zur
Ermittlung der gliltigen IT Betriebsdaten fest. In der Abbildungsvorschrift der IT
Betriebsdaten flr Kontendefinition B legen Sie die Eigenschaft Geschéaftsrolle zur
Ermittlung der gliltigen IT Betriebsdaten fest.
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Kontendefinitionen

Kontendefinition
(Doméane A)

N\

Automatisierungsgrad
Full managed

N\

Abteilung A G

IT Betriebsdaten

AD Container (Doméne A)

}

Benutzerkonto
(Doméne A)

Identitat

Abbildung 4: Erzeugung von Benutzerkonten anhand von

Kontendefinition
(Doméne B)

/

Automatisierungsgrad
Full managed

4

===l Geschiftsrolle

IT Betriebsdaten
AD Container (Doméne B)

}

Benutzerkonto
(Domaéane B)

Automatische Zuordnung von
Identitaten zu Benutzerkonten

Durch die automatische Identitatenzuordnung kénnen

» vorhandene Identitaten an Benutzerkonten zugeordnet werden

e Identitaten anhand vorhandener Benutzerkonten erzeugt werden

Durch eine Synchronisation werden die Benutzerkonten zunachst initial aus einem
Zielsystem in den One Identity Manager eingelesen. Durch anschlieBende Skript- und
Prozessverarbeitung kann die automatische Zuordnung der Benutzerkonten zu
bestehenden Identitaten erfolgen. Gegebenenfalls kénnen neue Identitaten anhand
vorhandener Benutzerkonten erzeugt und den Benutzerkonten zugeordnet werden. Dieses
Vorgehen ist jedoch nicht das Standardverfahren fiir den One Identity Manager. Das
Verfahren kdnnen Sie einsetzen, um bei der Synchronisation aus den bereits vorhandenen
Benutzerkonten eines Zielsystems Identitatendatensatze zu erstellen.

Schalten Sie das Verfahren im laufenden Betrieb ein, dann erfolgt ab diesem Zeitpunkt die
automatische Zuordnung der Identitaten zu Benutzerkonten. Deaktivieren Sie das
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Verfahren zu einem spéteren Zeitpunkt wieder, wirkt sich diese Anderung nur auf
Benutzerkonten aus, die ab diesem Zeitpunkt angelegt oder aktualisiert werden. Bereits
vorhandene Zuordnungen von Identitaten zu Benutzerkonten bleiben bestehen.

Die Kriterien fur die automatische Zuordnung eines Benutzerkontos zu einer Identitat
werden unternehmensspezifisch definiert. Identitaten kénnen bei Bedarf anhand einer
Vorschlagsliste direkt an vorhandene Benutzerkonten zugeordnet werden.

Fihren Sie folgende Aktionen aus, damit Identitdten automatisch zugeordnet werden
kénnen:

e Aktivieren Sie im Designer die Konfigurationsparameter flr die automatische
Zuordnung der Identitaten zu Benutzerkonten und wahlen Sie den
gewinschten Modus aus.

e Definieren Sie die Suchkriterien flr die Identitatenzuordnung.

e Sollen durch die automatische Identitatenzuordnung verwaltete Benutzerkonten
(Zustand Linked configured) entstehen, dann weisen Sie dem Zielsystem eine
Kontendefinition zu. Stellen Sie sicher, dass der Automatisierungsgrad, der
verwendet werden soll, als Standardautomatisierungsgrad eingetragen ist.

Ist keine Kontendefinition am Zielsystem angegeben, werden die Benutzerkonten
nur mit der Identitat verbunden (Zustand Linked). Dies ist beispielsweise bei der
initialen Synchronisation der Fall.

Verwandte Themen

» Behandlung von Identitaten und Benutzerkonten auf Seite 7
» Konfigurieren der automatischen Identitétenzuordnung auf Seite 24
e Bearbeiten der Suchkriterien fur die automatische Identitdtenzuordnung auf Seite 26

» Anpassen der Skripte fir die automatische Identitatenzuordnung auf Seite 32

Konfigurieren der automatischen
Identitatenzuordnung

In der One Identity Manager Standardinstallation wird die automatische Zuordnung von
Identitaten zu Benutzerkonten Uber Konfigurationsparameter gesteuert und ist somit
global fir einen Zielsystemtyp wirksam. Es wird dabei zwischen dem Verhalten bei
Synchronisationen und dem Standardverhalten unterschieden.

HINWEIS:

Flr die Synchronisation gilt:

e Die automatische Identitatenzuordnung wirkt, wenn Benutzerkonten neu angelegt
oder aktualisiert werden.

AuBerhalb der Synchronisation gilt:
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e Die automatische Identitatenzuordnung wirkt, wenn Benutzerkonten neu
angelegt werden.

HINWEIS: Die Konfigurationsparameter sind in den One Identity Manager Modulen
enthalten und stehen zur Verfliigung, wenn die Module installiert sind.

Konfigurationsparameter fur die automatische Identitdtenzuordnung:

 TargetSystem | <Zielsystemtyp> | PersonAutoDefault
» TargetSystem | <Zielsystemtyp> | PersonAutoFullSync

Jeder Konfigurationsparameter kennt die zuldssigen Modi:

e NO: Es erfolgt keine automatische Zuordnung einer Identitat zum Benutzerkonto.
Dies ist der Standardwert, der auch abgebildet wird, wenn der
Konfigurationsparameter nicht aktiv ist.

e SEARCH: Ist dem Benutzerkonto keine Identitat zugeordnet, so wird anhand
definierter Kriterien nach der passenden Identitat gesucht und die gefundene
Identitat dem Benutzerkonto zugeordnet. Wird keine Identitat gefunden, so wird
auch keine neue Identitat angelegt.

e CREATE: Ist dem Benutzerkonto keine Identitat zugeordnet, wird immer eine neue
Identitat angelegt, einige Eigenschaften initialisiert und die Identitat dem
Benutzerkonto zugeordnet.

| HINWEIS: Dieser Modus steht nicht fiir alle Zielsystemtypen zur Verfiigung.

e SEARCH AND CREATE: Ist dem Benutzerkonto keine Identitat zugeordnet, wird anhand
definierter Kriterien nach einer passenden Identitat gesucht und die gefundene
Identitat dem Benutzerkonto zugeordnet. Wird keine Identitat gefunden, so werden
eine neue Identitat angelegt, einige Eigenschaften initialisiert und die Identitat dem
Benutzerkonto zugeordnet.

| HINWEIS: Dieser Modus steht nicht fiir alle Zielsystemtypen zur Verfiigung.

Wird durch den eingesetzten Modus ein Benutzerkonto mit einer Identitat verbunden, so
erhalt das Benutzerkonto durch interne Verarbeitung den Standardautomatisierungsgrad
der Kontendefinition, die am Zielsystem des Benutzerkontos eingetragen ist. Diesen
Automatisierungsgrad kdénnen Sie nachtrdglich andern.

HINWEIS:

Im Anschluss an eine Synchronisation werden in der Standardinstallation automatisch fir
die Benutzerkonten Identitaten erzeugt. Ist zum Zeitpunkt der Synchronisation noch
keine Kontendefinition flir das Zielsystem bekannt, werden die Benutzerkonten mit den
Identitaten verbunden. Es wird jedoch noch keine Kontendefinition zugewiesen. Die
Benutzerkonten sind somit im Zustand Linked (verbunden).

Um die Benutzerkonten lUber Kontendefinitionen zu verwalten, weisen Sie diesen
Benutzerkonten eine Kontendefinition und einen Automatisierungsgrad zu.
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Um die Benutzerkonten iiber Kontendefinitionen zu verwalten

1. Erstellen Sie eine Kontendefinition.

2. Weisen Sie den Benutzerkonten im Zustand Linked (verbunden) die
Kontendefinition zu. Es wird der Standardautomatisierungsgrad der
Kontendefinition fir das Benutzerkonto Gbernommen.

a. Wahlen Sie im Manager die Kategorie <Zielsystemtyp> >
Benutzerkonten > Verbunden aber nicht konfiguriert >
<Zielsystem>.

b. Wahlen Sie die Aufgabe Kontendefinition an verbundene
Benutzerkonten zuweisen.

Wahlen Sie in der Auswahlliste Kontendefinition die Kontendefinition.

d. Wahlen Sie die Benutzerkonten, die die Kontendefinition erhalten sollen.

e. Speichern Sie die Anderungen.

In den Zielsystemtyp-abhdngigen Insert/Update-Prozessen der One Identity Manager
Standardinstallation werden die Konfigurationsparameter ausgewertet und so der
auszuflihrende Modus ermittelt. Die Namen der entsprechenden Prozessschritte
lauten Search and Create Person for Account und Search and Create Person for
Account (Fullsync). Um die automatische Identitatenzuordnung in den einzelnen
Zielsystemen eines Zielsystemtyps, beispielsweise den einzelnen Domanen einer
Active Directory-Umgebung, unterschiedlich einzusetzen, kdnnen Sie diese
Prozessschritte als Vorlage nutzen.

Bearbeiten der Suchkriterien fiir die
automatische Identitatenzuordnung

Die Kriterien flir die Identitatenzuordnung werden an den Zielsystemen definiert. Legen Sie
fest, welche Eigenschaften eines Benutzerkontos mit welchen Eigenschaften einer Identitat
Ubereinstimmen missen, damit die Identitdt dem Benutzerkonto zugeordnet werden kann.
Die Suchkriterien kénnen Sie durch Formatdefinitionen weiter einschranken.

Das zusammengestellte Suchkriterium wird in XML-Notation in die Spalte Suchkriterien
fiir die automatische Identitdatenzuordnung (AccountToPersonMatchingRule) der
Zielsystem-Tabelle geschrieben.

Die Suchkriterien werden bei der automatischen Zuordnung von Identitaten zu
Benutzerkonten ausgewertet. Dariiber hinaus kdnnen Sie anhand der Suchkriterien eine
Vorschlagsliste flr die Identitatenzuordnung an Benutzerkonten erzeugen und die
Zuordnung direkt ausfiuhren.

HINWEIS: Die Objektdefinitionen flir Benutzerkonten, auf welche die Suchkriterien
angewendet werden kénnen, sind vordefiniert. Sollten Sie weitere Objektdefinitionen
bendétigen, um beispielsweise die Vorauswahl der Benutzerkonten weiter einzuschranken,
erzeugen Sie im Designer die entsprechenden kundenspezifische Objektdefinitionen.
Ausfuhrliche Informationen finden Sie im One Identity Manager Konfigurationshandbuch.
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Detaillierte Informationen zum Thema

» Suchkriterien fir die Identitatenzuordnung definieren auf Seite 27

o Identitaten suchen und direkt an Benutzerkonten zuordnen auf Seite 30

Suchkriterien fiir die Identitatenzuordnung

definieren

Abbildung 5: Suchkriterien fiir die Identitatenzuordnung
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HINWEIS: Der One Identity Manager liefert ein Standardmapping flr die

—e Objekteigenschaften

|—e Formatregeln

t—e Zuordnungen

Identitatenzuordnung. Fihren Sie die folgenden Schritte nur aus, wenn Sie das

Standardmapping unternehmensspezifisch anpassen méchten.

Um ein neues Suchkriterium fiir die Identitdtenzuordnung zu definieren:

1. Wahlen Sie im Manager die Kategorie Zielsystemtyp > <Zielsystem>.
2. Wahlen Sie in der Ergebnisliste das Zielsystem und flihren Sie die Aufgabe

Suchkriterien fiir die Identitatenzuordnung definieren aus.

3. Wahlen Sie eine Objektdefinition fiir das Mapping aus.

One Identity Manager Konfigurationshandbuch.

HINWEIS: Die Objektdefinitionen flir Benutzerkonten, auf welche die Suchkriterien
angewendet werden kénnen, sind vordefiniert. Sollten Sie weitere Objekt-
definitionen bendtigen, um beispielsweise die Vorauswahl der Benutzerkonten
weiter einzuschranken, erzeugen Sie im Designer die entsprechenden kunden-
spezifische Objektdefinitionen. Ausfihrliche Informationen finden Sie im
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a. Um eine Objektdefinition hinzuzufiugen, klicken Sie Hinzufiigen > Kriterium.
Wahlen Sie Gber die Auswahlliste Anwenden auf die Objektdefinition aus, fir
die das Suchkriterium definiert werden soll.

Wenn Sie keine Objektdefinition auswahlen, wird das Suchkriterium auf alle
Benutzerkonten angewendet.

b. Um die Objektdefinition eines vorhandenen Suchkriteriums zu é@ndern,
markieren Sie im Bereich Suchkriterien das Suchkriterium. Wahlen Sie iber
die Auswahlliste Anwenden auf die Objektdefinition aus, flr den das
Suchkriterium definiert werden soll.

Wenn die bestehende Auswahl entfernt wird, wird das Suchkriterium auf alle
Benutzerkonten angewendet.

4. Wahlen Sie die Objekteigenschaften flir das Mapping aus.

o Spalte an Identitdt: Wahlen Sie die Spalte an der Tabelle Person, auf der die
Suche ausgefihrt wird.

» Spalte am Benutzerkonto: Wdhlen Sie die Spalte an der Benutzerkonten-
Tabelle, die den Wert flr die Suche einer Identitat liefert.

5. Definieren Sie Formatregeln, um das Suchkriterium einzuschranken.
Wahlen Sie im Menl Format hinzufiigen eine Formatvorlage aus. Definieren Sie
Formatregeln, die auf die zu suchende Zeichenkette angewendet werden sollen. Es
kénnen mehrere Formatvorlagen kombiniert werden.

Tabelle 4: Formatvorlagen

Formatvorlage Bedeutung

Zeichenbereich Zeichen der Zeichenkette, die als Suchkriterium genutzt
werden sollen.

Beschneide auf Lange der zu suchenden Zeichenkette fest. Damit die feste

feste Lange Lange erreicht wird, kann die Zeichenkette am Beginn oder am
Ende mit Fullzeichen erganzt werden.

Fihrende oder Zeichen, die am Anfang oder am Ende der Zeichenkette

folgende Zeichen entfernt werden sollen. Die verbleibende Zeichenkette bildet

entfernen das Suchkriterium.

Zerteile Wert Zeichen, bei welchem die Zeichenkette geteilt werden soll und
welcher der verbleibenden Teile als Suchkriterium genutzt
werden soll.

6. Testen Sie die Formatregeln.

Erfassen Sie im Bereich Formatierungsvorschau eine Zeichenkette, auf welche die
Formatierung angewendet wird. So kénnen Sie die Auswirkungen Ihrer Formatierung
auf das Suchkriterium testen.

7. Wenden Sie die Formatregeln an.
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Aktivieren Sie Formatierung anwenden an den Spalten, flir die das Suchkriterium
eingeschrankt werden soll.

8. Speichern Sie die Anderungen.

Flr ein Suchkriterium kénnen verschiedene Objekteigenschaften verknlpft werden. Dabei
kdnnen sowohl UND- als auch ODER-Verknipfungen realisiert werden.

Beispiel: UND-Verkniipfung

Um Identitaten an Notes Benutzerkonten zuzuordnen, missen sowohl der Nachname
als auch der Vorname von Identitat und Benutzerkonto identisch sein. Folgende
Tabellenspalten werden gemappt:

UND
Person.Firstname - NotesUser.Firstname

Person.LastName - NotesUser.LastName

Beispiel: ODER-Verkniipfung

Um Identitaten an Active Directory Benutzerkonten zuzuordnen, missen entweder
das zentrale Benutzerkonto der Identitat und der Anmeldename des Benutzerkontos
identisch sein oder der vollsténdige Name der Identitat und der Anzeigename des
Benutzerkontos. Folgende Tabellenspalten werden gemappt:

ODER
Person.CentralAccount - ADSAccount.SAMAccountName

Person.InternalName - ADSAccount.DisplayName

.

Um Objekteigenschaften fiir ein Suchkriterium zu verkniipfen

1. Markieren Sie im Bereich Suchkriterien den Operator, zu dem eine weitere
Objekteigenschaft hinzugefligt werden soll. Klicken Sie Operator @dndern, um den
Operator fiur die Verknipfung auszuwahlen.

Klicken Sie Hinzufiigen > Kriterium.
Wahlen Sie die Objekteigenschaften flir das Mapping aus.

Definieren Sie Formatregeln und wenden Sie diese an.

v AW

Wenn Sie Verknipfungen verschachteln wollen, klicken Sie Hinzufiligen > UND-
Operator oder Hinzufiigen > ODER-Operator und fihren Sie die Schritte 2 bis 4
erneut aus.

6. Speichern Sie die Anderungen.
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Um ein Suchkriterium zu lé6schen

1. Markieren Sie das Suchkriterium und klicken Sie Entfernen.

2. Speichern Sie die Anderungen.

Verwandte Themen

o Identitaten suchen und direkt an Benutzerkonten zuordnen auf Seite 30

Identitaten suchen und direkt an
Benutzerkonten zuordnen

Anhand der Suchkriterien kdnnen Sie eine Vorschlagsliste fiir die Zuordnung von
Identitaten an Benutzerkonten erzeugen und die Zuordnung direkt ausfiihren. Die
Benutzerkonten sind daflr in verschiedenen Ansichten zusammengestellt.

» Vorgeschlagene Zuordnungen: Die Ansicht listet alle Benutzerkonten auf, denen
der One Identity Manager eine Identitat zuordnen kann. Dazu werden die Identitaten
angezeigt, die durch die Suchkriterien ermittelt und zugeordnet werden kénnen.

» Zugeordnete Benutzerkonten: Die Ansicht listet alle Benutzerkonten auf, denen
eine Identitat zugeordnet ist.

* Ohne Identititenzuordnung: Die Ansicht listet alle Benutzerkonten auf, denen
keine Identitat zugeordnet ist und fir die Uber die Suchkriterien keine passende
Identitat ermittelt werden kann.

HINWEIS: Um deaktivierte Benutzerkonten oder deaktivierte Identitaten in den
Ansichten anzuzeigen, aktivieren Sie die Option Auch gesperrte Benutzerkonten
werden verbunden.

Wenn Sie eine deaktivierte Identitat an ein Benutzerkonto zuordnen, wird das Benut-
zerkonto, abhangig von der Konfiguration, unter Umstanden gesperrt oder geldscht.

Um Suchkriterien auf die Benutzerkonten anzuwenden

e Im unteren Bereich des Formulars Suchkriterien fiir die Identitdatenzuordnung
definieren klicken Sie Neu laden.

Fir alle Benutzerkonten im Zielsystem werden die méglichen Zuordnungen anhand
der Suchkriterien ermittelt. Die drei Ansichten werden aktualisiert.

TIPP: Mit Maus-Doppelklick auf einen Eintrag in den Ansichten werden das Benutzerkonto
und die Identitat gedffnet und Sie kdnnen die Stammdaten einsehen.

Durch die Zuordnung von Identitaten an die Benutzerkonten entstehen verbundene
Benutzerkonten (Zustand Linked). Um verwaltete Benutzerkonten zu erhalten (Zustand
Linked configured), kénnen Sie gleichzeitig eine Kontendefinition zuordnen.
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Um Identitidten direkt an Benutzerkonten zuzuordnen

e Klicken Sie Vorgeschlagene Zuordnungen.

1. Klicken Sie Auswahl fiir alle Benutzerkonten, denen die vorgeschlagene
Identitat zugeordnet werden soll. Eine Mehrfachauswahl ist méglich.

2. (Optional) Wahlen Sie im Auswahlfeld Diese Kontendefinition zuweisen
eine Kontendefinition und im Auswahlfeld Diesen Automatisierungsgrad
zuweisen einen Automatisierungsgrad.

Klicken Sie Ausgewahlte zuweisen.
4. Bestatigen Sie die Sicherheitsabfrage mit Ja.
Den ausgewahlten Benutzerkonten werden die per Suchkriterium ermittelten
Identitaten zugeordnet. Wenn eine Kontendefinition ausgewahlt wurde, wird
diese an alle ausgewahlten Benutzerkonten zugeordnet.
- ODER -
e Klicken Sie Ohne Identititenzuordnung.

1. Klicken Sie Identitdat auswadhlen fir das Benutzerkonto, dem eine Identitat
zugeordnet werden soll. Wahlen Sie eine Identitat aus der Auswabhlliste.

2. Klicken Sie Auswabhl fir alle Benutzerkonten, denen die ausgewéahlten
Identitaten zugeordnet werden sollen. Eine Mehrfachauswahl ist mdglich.

3. (Optional) Wahlen Sie im Auswahlfeld Diese Kontendefinition zuweisen
eine Kontendefinition und im Auswahlfeld Diesen Automatisierungsgrad
zuweisen einen Automatisierungsgrad.

4. Klicken Sie Ausgewahlte zuweisen.

5. Bestatigen Sie die Sicherheitsabfrage mit Ja.

Den ausgewahlten Benutzerkonten werden die Identitaten zugeordnet, die in
der Spalte Identitat angezeigt werden. Wenn eine Kontendefinition
ausgewahlt wurde, wird diese an alle ausgewahlten Benutzerkonten
zugeordnet.

Um Zuordnungen zu entfernen

e Klicken Sie Zugeordnete Benutzerkonten.

1. Klicken Sie Auswahl fiir alle Benutzerkonten, deren Zuordnungen zu
Identitaten entfernt werden soll. Mehrfachauswahl ist mdglich.
Klicken Sie Ausgewdhlte entfernen.
Bestatigen Sie die Sicherheitsabfrage mit Ja.
Von den ausgewahlten Benutzerkonten werden die zugeordneten
Identitaten entfernt.
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Anpassen der Skripte fiir die automatische
Identitatenzuordnung

Die automatische Identitdtenzuordnung wird durch Skripte gesteuert. Diese Skripte ordnen
im Modus SEARCH anhand der definierten Suchkriterien vorhandene Identitaten an die
Benutzerkonten zu. Dariber hinaus definieren die Skripte fiir den Modus CREATE die
Eigenschaften, die bei Erzeugung einer neuen Identitat initialisiert werden. Diese Skripte
sind in einer One Identity Manager Standardinstallation fiir jeden Zielsystemtyp
implementiert. Der Name der Skripte lautet:

<Zielsystemtyp> PersonAuto_Mapping_<Kontotyp>

wobei:
<Zielsystemtyp> = Kurzbezeichnung des angesprochenen Zielsystemtyps
<Kontotyp> = Tabelle, welche die Benutzerkonten enthdlt

TIPP: Um die Suchkriterien fiir die automatische Identitatenzuordnung oder die Eigen-
schaften der neu zu erzeugenden Identitaten zu erweitern, kdnnen Sie die Skripte unter-
nehmensspezifisch anpassen. Die Skripte sind Uberschreibbar. Erstellen Sie daflir eine
Kopie eines vorhandenen Skripts und erweitern Sie die Kopie unternehmensspezifisch.

Bei der automatischen Identitdtenzuordnung im Modus CREATE werden einige
Eigenschaften des Benutzerkontos an die neue Identitat ibergeben. Diese
Identitateneigenschaften werden ebenfalls Uber die Skripte definiert. Die Initialisierung von
Eigenschaften bei der Erzeugung einer Identitat zu einem Benutzerkonto erfolgt dabei Gber
die Auswertung der Eintrage in der Tabelle DialogNotification. In dieser Tabelle werden
die Uber Bildungsregeln verbundenen Eigenschaften als Sender-Empfanger-Paar
abgebildet. Die Auswertung der Eintrage in DialogNotification ist nachfolgend beispielhaft
fur die Initialisierung des Nachnamens einer Identitat erlautert.

Beispiel: Bildung des Nachnames eines Benutzerkontos

Der Nachname eines Active Directory Benutzerkontos wird aus dem Nachnamen der
Identitat gebildet.

Bildungsregel auf ADSAccount.Surname:

Value = $FK(UID Person).Lastname$

Erfolgt eine Anderung des Nachnamens der Identitat wird der Nachname des
Active Directory Benutzerkontos ebenfalls geandert. Die Spalte Person.Lastname ist
somit der Sender und die Spalte ADSAccount.Surname ist der Empfanger.

Beziehung laut Tabelle DialogNotification:

Person.Lastname -- > ADSAccount.Surname

Die Tabelle DialogNotification kann beim Initialisieren der Eigenschaften einer neuen
Identitat zur Hilfe genommen werden, indem diese Beziehungen rickwarts aufgeldst
werden. Der Nachname der Identitat kann durch den Nachnamen des Active Directory
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Benutzerkontos bestlickt werden. Damit kdnnen also bereits einige Vorbesetzungen flir die
Identitat automatisch generiert werden. Allerdings kdnnen nur eineindeutige Beziehungen
aufgeldst werden.

Beispiel: Bildung des Anzeigenamens eine Benutzerkontos

Der Anzeigename eines Active Directory Benutzerkontos soll aus dem Nachnamen
und dem Vornamen einer Identitat gebildet werden.

Beziehungen laut Tabelle DialogNotification:

Person.Lastname -- > ADSAccount.Displayname

Person.Firstname -- > ADSAccount.Displayname

Hier kdnnen Person.Firstname und Person.Lastname nicht aus
ADSAccount.Displayname ermittelt werden, da dieser ein zusammengesetzter
Wert ist.

Um das Mapping von Benutzerkontoeigenschaften auf Identitateneigenschaften zu
erleichtern, kénnen Sie das Skript TSB_PersonAuto_GetPropMappings nutzen. Das Skript
wertet die Beziehungen von Eigenschaften unter Nutzung der Tabelle DialogNotification
aus. Das Skript erzeugt bei Ausfiihrung tber den System Debugger einen VB.Net
Skriptcode mit den mdglichen Zuweisungen. Diesen Code kénnen Sie dann in das jeweilige
Skript <Zielsystemtyp> PersonAuto Mapping <Kontotyp> einfligen.

Beispiel: Ausgabe des Skripts TSB_PersonAuto_GetPropMappings

' PROPERTY MAPPINGS ADSAccount - Person
' ADSAccount.Initials -- > Person.Initials

' ADSAccount.Locality-- > Person.City

Try

myPers.PutValue("Initials", myAcc.GetValue("Initials").String)
Catch ex As Exception
End Try
Try

myPers.PutValue("City", myAcc.GetValue("Locality").String)
Catch ex As Exception

End Try
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Deaktivieren und Loschen von
Identitaten und Benutzerkonten

Der Umgang mit Identitdaten, vor allem beim dauerhaften oder zeitweisen Ausscheiden
einer Identitat aus dem Unternehmen, wird in den einzelnen Unternehmen unterschiedlich
gehandhabt. Es gibt Unternehmen, die Identitaten nie I6schen, sondern nur deaktivieren,
wenn sie das Unternehmen verlassen. Andere Unternehmen wollen Identitaten l6schen,
jedoch erst dann, wenn sichergestellt ist, dass alle Benutzerkonten geléscht wurden. Auch
flr die Gruppenmitgliedschaften der Benutzerkonten kénnen unterschiedliche
Anforderungen gelten.

Wie Benutzerkonten und ihre Gruppenmitgliedschaften behandelt werden, wenn
Identitaten deaktiviert oder geléscht werden, ist abhangig von der Art der Verwaltung der
Benutzerkonten.

Es gelten folgende Szenarien:

e Benutzerkonten sind mit Identitaten verbunden und werden Uber
Kontendefinitionen verwaltet.

» Benutzerkonten sind mit Identitdten verbunden. Es sind keine Kontendefinitionen
zugeordnet.

Detaillierte Informationen zum Thema

» Zeitweilige Deaktivierung von Identitaten auf Seite 34

» Dauerhafte Deaktivierung von Identitaten auf Seite 36

» Verzogertes Loschen von Identitaten auf Seite 37

» Deaktivieren und Léschen Uber Kontendefinitionen auf Seite 39

» Behandlung von Gruppenmitgliedschaften auf Seite 42

Zeitweilige Deaktivierung von Identitaten

Die Identitat ist momentan nicht im Unternehmen, mit der Riickkehr wird zu einem
definierten Termin gerechnet. Das gewiinschte Verhalten kann sein, dass die
Benutzerkonten gesperrt werden und alle Gruppenmitgliedschaften entzogen werden. Oder
es sollen die Benutzerkonten geldscht, bei Wiedereintritt jedoch wieder hergestellt werden,
wenn auch mit einer neuen System Identifikationsnummer (SID).

Die zeitweilige Deaktivierung einer Identitat wird ausgelést durch:

e die Option Zeitweilig deaktiviert

e das Start- und Enddatum der Deaktivierung (Zeitweilig deaktiviert ab und
Zeitweilig deaktiviert bis)
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HINWEIS:

e Konfigurieren Sie im Designer den Zeitplan Benutzerkonten ausgeschiedener
Identitdten sperren. Dieser Zeitplan priift das Startdatum der Deaktivierung und
setzt bei Erreichen des Startdatums die Option Zeitweilig deaktiviert.

e Konfigurieren Sie im Designer den Zeitplan Zeitweise deaktivierte
Benutzerkonten aktivieren. Dieser Zeitplan Gberwacht das Enddatum der
Deaktivierung und aktiviert bei Ablauf des Datums die Identitat und ihre
Benutzerkonten wieder. Benutzerkonten einer Identitat, die bereits vor einer
zeitweiligen Deaktivierung der Identitat deaktiviert waren, werden nach Ablauf des
Zeitraumes ebenfalls wieder aktiviert.

Szenario: Benutzerkonten sind mit Identitaten verbunden und werden
iiber Kontendefinitionen verwaltet.

e Legen Sie an den Kontendefinitionen fest, welche Auswirkungen die zeitweilige
Deaktivierung von Identitaten auf die Benutzerkonten haben soll. Fir jeden
Automatisierungsgrad kdnnen Sie Uber die Option Benutzerkonten bei
zeitweiliger Deaktivierung sperren festlegen, ob die Benutzerkonten flr die Zeit
der Deaktivierung gesperrt werden oder aktiviert bleiben.

e Legen Sie an den Kontendefinitionen fest, welche Auswirkungen die zeitweilige
Deaktivierung von Identitaten auf die Gruppenmitgliedschaften der Benutzerkonten
haben soll. Fir jeden Automatisierungsgrad kénnen Sie liber die Option Gruppen
bei zeitweiliger Deaktivierung beibehalten festlegen, ob beim Deaktivieren von
Identitaten die Gruppenmitgliedschaften der Benutzerkonten erhalten bleiben oder
entfernt werden.

Szenario: Benutzerkonten sind mit Identitaten verbunden. Es sind keine
Kontendefinitionen zugeordnet.

* Legen Sie das gewlinschte Verhalten tber den Konfigurationsparameter QER |
Person | TemporaryDeactivation fest. Ist der Konfigurationsparameter aktiviert,
werden flr die Zeit der Deaktivierung die Benutzerkonten einer Identitat gesperrt. Ist
der Konfigurationsparameter deaktiviert, haben die Eigenschaften der verbundenen
Identitat keinen Einfluss auf die Benutzerkonten.

e Gruppenmitgliedschaften von Benutzerkonten bleiben bestehen. Implementieren
Sie bei Bedarf unternehmensspezifische Prozesse, um die Gruppenmitgliedschaften
zu entfernen.

Verwandte Themen

» Dauerhafte Deaktivierung von Identitaten auf Seite 36
» Verzogertes Loschen von Identitaten auf Seite 37
» Deaktivieren und Loschen tiber Kontendefinitionen auf Seite 39

» Behandlung von Gruppenmitgliedschaften auf Seite 42
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Dauerhafte Deaktivierung von Identitaten

Identitaten kénnen dauerhaft deaktiviert werden, beispielsweise wenn sie aus dem
Unternehmen ausscheiden. Dabei kann es erforderlich sein, dass diesen Identitaten ihre
Berechtigungen in den angeschlossenen Zielsystem und ihre Unternehmensressourcen
entzogen werden.

Die Auswirkungen der dauerhaften Deaktivierung einer Identitat sind:

Die Identitat kann nicht als Manager an Identitdaten zugewiesen werden.
Die Identitat kann nicht als Verantwortlicher an Rollen zugewiesen werden.
Die Identitdt kann nicht als Eigentimer an Attestierungsrichtlinien zugewiesen

werden.

Es erfolgt keine Vererbung von Unternehmensressourcen tGber Rollen, wenn
zusatzlich die Option Keine Vererbung an der Identitat aktiviert ist.

Benutzerkonten der Identitat werden gesperrt oder geléscht und den Benutzerkonten
werden die Gruppenmitgliedschaften entzogen.

Die dauerhafte Deaktivierung einer Identitat wird ausgelost Uber:

die Aufgabe Identitdt dauerhaft deaktivieren

Die Aufgabe sorgt daflir, dass die Option Dauerhaft deaktiviert aktiviert wird und
das Austrittsdatum und das Datum des letzten Arbeitstages auf den aktuellen Tag
gesetzt werden.

das Erreichen des Austrittsdatums
HINWEIS:

e Prifen Sie im Designer den Zeitplan Benutzerkonten ausgeschiedener
Identitdten sperren. Dieser Zeitplan prift das Austrittsdatum und setzt bei
Erreichen des Austrittsdatums die Option Dauerhaft deaktiviert.

e Die Aufgabe Identitdat erneut aktivieren sorgt dafir, dass die Identitat
wieder aktiviert wird.

den Zertifizierungsstatus Abgelehnt

Wenn der Zertifizierungsstatus einer Identitat durch Attestierung oder manuell auf
Abgelehnt gesetzt wird, wird die Identitdt sofort dauerhaft deaktiviert. Wird der
Zertifizierungsstatus auf zertifiziert geandert, wird die Identitat wieder aktiviert.

HINWEIS: Diese Funktion steht zur Verfigung, wenn das Modul Attestierung
vorhanden ist.

Szenario: Benutzerkonten sind mit Identitaten verbunden und werden
iliber Kontendefinitionen verwaltet.

e Legen Sie an den Kontendefinitionen fest, welche Auswirkungen die dauerhafte

Deaktivierung von Identitaten auf die Benutzerkonten haben soll. Fir jeden
Automatisierungsgrad kdnnen Sie Uber die Option Benutzerkonten bei
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dauerhafter Deaktivierung sperren festlegen, ob die Benutzerkonten flr die Zeit
der Deaktivierung gesperrt werden oder aktiviert bleiben.

e Legen Sie an den Kontendefinitionen fest, welche Auswirkungen die dauerhafte
Deaktivierung von Identitaten auf die Gruppenmitgliedschaften der Benutzerkonten
haben soll. Fir jeden Automatisierungsgrad kédnnen Sie iber die Option Gruppen
bei dauerhafter Deaktivierung beibehalten festlegen, ob beim Léschen einer
Identitat die Gruppenmitgliedschaften der Benutzerkonten erhalten bleiben oder
entfernt werden.

Szenario: Benutzerkonten sind mit Identitaten verbunden. Es sind keine
Kontendefinitionen zugeordnet.

* Legen Sie das gewlinschte Verhalten tber den Konfigurationsparameter QER |
Person | TemporaryDeactivation fest. Ist der Konfigurationsparameter aktiviert,
werden flr die Zeit der Deaktivierung die Benutzerkonten der Identitat gesperrt. Ist
der Konfigurationsparameter deaktiviert, haben die Eigenschaften der verbundenen
Identitat keinen Einfluss auf die Benutzerkonten.

e Gruppenmitgliedschaften von Benutzerkonten bleiben bestehen. Implementieren
Sie bei Bedarf unternehmensspezifische Prozesse, um die Gruppenmitgliedschaften
zu entfernen.

Verwandte Themen

» Zeitweilige Deaktivierung von Identitaten auf Seite 34
» Verzogertes Loschen von Identitaten auf Seite 37
» Deaktivieren und Léschen Gber Kontendefinitionen auf Seite 39

» Behandlung von Gruppenmitgliedschaften auf Seite 42

Verzogertes Loschen von Identitaten

Beim Loschen einer Identitat wird geprift, ob der Identitat noch Benutzerkonten und
Unternehmensressourcen zugeordnet sind oder ob Bestellungen im IT Shop offen sind. Die
Identitat wird zum L6schen markiert und somit fiir jede weitere Bearbeitung gesperrt.

StandardmaBig werden Identitdaten mit einer Loschverzégerung von 30 Tagen endgliltig
aus der Datenbank entfernt. Wahrend dieser Zeit besteht die Méglichkeit die Identitat
wieder zu aktivieren. Nach Ablauf der Loschverzdgerung ist ein Wiederherstellen nicht
mehr maoglich.

Bevor eine Identitdt endgliltig aus der One Identity Manager Datenbank geldscht werden
kann, missen samtliche Zuweisungen von Unternehmensressourcen entfernt und
Bestellungen abgeschlossen werden. Fihren Sie diese Aufgabe manuell durch oder
implementieren Sie unternehmensspezifische Prozesse.

Alle mit einer Identitat verbundenen Benutzerkonten kénnen unter bestimmten
Voraussetzung standardmaBig durch den One Identity Manager geléscht werden, sobald
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eine Identitat geldscht wird. Wenn der Identitat keine weiteren Unternehmensressourcen
zugewiesen sind, wird danach auch die Identitat endgultig geldscht.

Szenario: Benutzerkonten sind mit Identitaten verbunden und werden
iiber Kontendefinitionen verwaltet.

e Legen Sie an den Kontendefinitionen fest, welche Auswirkungen das Loschen von
Identitaten auf die Benutzerkonten haben soll. Fir jeden Automatisierungsgrad
kdnnen Sie liber die Option Benutzerkonten bei verzogertem Ldoschen sperren
festlegen, ob die Benutzerkonten flir die Zeit der Loéschverzégerung gesperrt werden
oder aktiviert bleiben. In jedem Fall werden die Benutzerkonten nach Ablauf der
Léschverzégerung aus der One Identity Manager-Datenbank geléscht.

» Legen Sie an den Kontendefinitionen fest, welche Auswirkungen das Léschen von
Identitaten auf die Gruppenmitgliedschaften der Benutzerkonten haben soll. Flr
jeden Automatisierungsgrad kdnnen Sie Uber die Option Gruppen bei
verzogertem Loschen beibehalten festlegen, ob beim Léschen einer Identitat die
Gruppenmitgliedschaften der Benutzerkonten erhalten bleiben oder entfernt werden.

Szenario: Benutzerkonten sind mit Identitiaten verbunden. Es sind keine
Kontendefinitionen zugeordnet.
e Implementieren Sie unternehmensspezifische Prozesse, um die verbundenen
Benutzerkonten zu I6schen. Eine Identitat bleibt solange zum Léschen markiert, bis
samtliche Benutzerkonten geldscht und die Zuweisungen Ubriger

Unternehmensressourcen entfernt wurden. Die Benutzerkonten bleiben beim
verzogerten Loschen aktiviert bis sie physisch geléscht werden.

e Legen Sie Uber den Konfigurationsparameter QER | Person | User |
KeepMembershipsOfLinkedAccount fest, wie die Gruppenmitgliedschaften der
Benutzerkonten behandelt werden. Zulassige Werte sind:

e NONE: Alle Mitgliedschaften werden entzogen. Dies ist das Standardverhalten.
e ALL: Alle Mitgliedschaften bleiben erhalten.

e DIRECT: Direkte Mitgliedschaften bleiben erhalten, vererbte Mitgliedschaften
werden entzogen.

WICHTIG: Wenn fir eine Gruppe eine Sonderbehandlung fir die Vererbung
definiert ist, dann werden die Einstellungen des Konfigurationsparameters unter
Umstanden Uberschrieben.

Verwandte Themen

» Zeitweilige Deaktivierung von Identitaten auf Seite 34
e Dauerhafte Deaktivierung von Identitaten auf Seite 36
e Deaktivieren und Léschen Gber Kontendefinitionen auf Seite 39

» Behandlung von Gruppenmitgliedschaften auf Seite 42
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Deaktivieren und Loschen iliber
Kontendefinitionen

Werden die Benutzerkonten Gber Kontendefinitionen verwaltet, dann kénnen Sie das
gewunschte Verhalten fiir die Behandlung der Benutzerkonten und
Gruppenmitgliedschaften bei zeitweiliger Deaktivierung, dauerhafter Deaktivierung,
Léschen und Sicherheitsgefahrdung von Identitaten Uber die Kontendefinitionen und
Automatisierungsgrade festlegen.

Durch den Zusammenhang eines Zielsystems mit einer Kontendefinition kénnen Sie flr
jedes Zielsystem eines Zielsystemtyps eine gesonderte Behandlung definieren. Weitere
Informationen finden Sie unter Verwenden von Kontendefinitionen zum Erzeugen von
Benutzerkonten auf Seite 11.

Zuweisung von Kontendefinitionen an Identitaten

Fir jede Kontendefinition wird festgelegt, wie sich die zeitweilige Deaktivierung, die
dauerhafte Deaktivierung, das Léschen und die Sicherheitsgefahrdung einer Identitat auf
Zuweisung der Kontendefinition selbst auswirken soll. Die Einstellungen eventueller
Vorgangerkontendefinitionen werden dabei Gberschrieben.

Die Zuweisung von Kontendefinitionen an deaktivierte Identitaten kann beispielsweise
gewunscht sein, um bei spaterer Aktivierung der Identitat sicherzustellen, dass sofort alle
erforderlichen Berechtigungen ohne Zeitverlust zur Verfligung stehen.

WICHTIG: Solange eine Kontendefinition fir eine Identitat wirksam ist, behalt die
Identitat ihre verbundenen Benutzerkonten. Wird die Zuweisung einer Kontendefinition
nicht mehr wirksam, dann wird das Benutzerkonto, das aus dieser Kontendefinition
entstanden ist, geldscht.

Zur Abbildung des Verhaltens stehen an einer Kontendefinition die folgenden Optionen
zur Verfligung.

Tabelle 5: Stammdaten einer Kontendefinition zum Zuweisungsverhalten der
Kontendefinition

Eigenschaft Beschreibung

Kontendefinition bei Angabe zur Zuweisung der Kontendefinition an dauerhaft
dauerhafter Deaktivierung deaktivierte Identitaten.

beibehalten

Option aktiviert: Die Zuweisung der Kontendefinition bleibt
wirksam. Das Benutzerkonto bleibt erhalten.

Option nicht aktiviert: Die Zuweisung der Kontendefinition
ist nicht wirksam. Das zugehdrige Benutzerkonto wird

geldscht.
Kontendefinition bei Angabe zur Zuweisung der Kontendefinition an zeitweilig
zeitweiliger Deaktivierung deaktivierte Identitaten.
beibehalten . S . —_ .
Option aktiviert: Die Zuweisung der Kontendefinition bleibt
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Eigenschaft Beschreibung

wirksam. Das Benutzerkonto bleibt erhalten.

Option nicht aktiviert: Die Zuweisung der Kontendefinition
ist nicht wirksam. Das zugehdrige Benutzerkonto wird

geldscht.
Kontendefinition bei Angabe zur Zuweisung der Kontendefinition bei
verzdgertem Loschen verzdgertem Loschen von Identitaten.
beibehalten Option aktiviert: Die Zuweisung der Kontendefinition bleibt
wirksam. Das Benutzerkonto bleibt erhalten.
Option nicht aktiviert: Die Zuweisung der Kontendefinition
ist nicht wirksam. Das zugehdrige Benutzerkonto wird
geldscht.
Kontendefinition bei Angabe zur Zuweisung der Kontendefinition an
Sicherheitsgefahrdung sicherheitsgefahrdende Identitaten.
beibehalten

Option aktiviert: Die Zuweisung der Kontendefinition bleibt
wirksam. Das Benutzerkonto bleibt erhalten.

Option nicht aktiviert: Die Zuweisung der Kontendefinition
ist nicht wirksam. Das zugehdrige Benutzerkonto wird
geldscht.

Behandlung von Benutzerkonten von Identitaten

Fur jeden Automatisierungsgrad wird festgelegt, wie sich die zeitweilige Deaktivierung, die
dauerhafte Deaktivierung, das Loschen und die Sicherheitsgefahrdung einer Identitat auf
deren Benutzerkonten auswirken soll.

Um bei Deaktivierung oder Loschen einer Identitat die Berechtigungen zu entziehen,
kdnnen die Benutzerkonten der Identitat gesperrt werden. Wird die Identitat zu einem
spateren Zeitpunkt wieder aktiviert, werden ihre Benutzerkonten ebenfalls wieder
freigeschaltet.

Zur Behandlung der Benutzerkonten sind an einer Kontendefinition fir jeden
Automatisierungsgrad die folgenden Optionen verfligbar.

Tabelle 6: Stammdaten eines Automatisierungsgrades zur Behandlung von
Benutzerkonten

Eigenschaft Beschreibung

Benutzerkonten bei zeitweiliger Gibt an, ob die Benutzerkonten zeitweilig deaktivierter

Deaktivierung sperren Identitaten gesperrt werden sollen.

Benutzerkonten bei Gibt an, ob die Benutzerkonten dauerhaft deaktivierter

dauerhafter Deaktivierung Identitaten gesperrt werden sollen.

sperren

Benutzerkonten bei Gibt an, ob die Benutzerkonten zum L&schen markierter
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Eigenschaft Beschreibung

verzdgertem Loschen sperren Identitaten gesperrt werden sollen.

Benutzerkonten bei Gibt an, ob die Benutzerkonten von
Sicherheitsgefahrdung sperren sicherheitsgefahrdenden Identitaten gesperrt werden
sollen.

Vererbung von Gruppenmitgliedschaften an die Benutzerkonten der
Identitaten

Fur jeden Automatisierungsgrad wird festgelegt, wie sich die zeitweilige Deaktivierung, die
dauerhafte Deaktivierung, das Loschen und die Sicherheitsgefahrdung einer Identitat auf
die Gruppenmitgliedschaften der Benutzerkonten auswirken soll.

Ist eine Identitat deaktiviert oder zum Loschen markiert, so kdnnen Sie flir das Zielsystem
einer Kontendefinition die Vererbung der Gruppenmitgliedschaften unterbinden. Dieses
Verhalten kann gewlinscht sein, wenn die Benutzerkonten und Postfacher einer Identitat
gesperrt sind und somit auch nicht in Verteilerlisten Mitglied sein diirfen. Wahrend der Zeit
der Deaktivierung sollten keine Vererbungsvorgange fiir diese Identitaten berechnet
werden. Bestehende Gruppenmitgliedschaften werden geldscht.

Zur Behandlung der Gruppenmitgliedschaften sind an einer Kontendefinition flr jeden
Automatisierungsgrad die folgenden Optionen verfiigbar.

Tabelle 7: Stammdaten einer Automatisierungsgrades zur Behandlung von
Gruppenmitgliedschaften

Eigenschaft Beschreibung

Gruppen bei zeitweiliger Gibt an, ob die Benutzerkonten zeitweilig deaktivierter
Deaktivierung beibehalten Identitdten ihre Gruppenmitgliedschaften behalten sollen.

Gruppen bei dauerhafter Gibt an, ob Benutzerkonten dauerhaft deaktivierter
Deaktivierung beibehalten Identitdten Gruppenmitgliedschaften erben sollen.

Gruppen bei verzégertem  Gibt an, ob die Benutzerkonten zum Léschen markierter

Léschen beibehalten Identitaten ihre Gruppenmitgliedschaften behalten sollen.
Gruppen bei Gibt an, ob die Benutzerkonten von
Sicherheitsgeféahrdung sicherheitsgefahrdenden Identitaten ihre

beibehalten Gruppenmitgliedschaften behalten sollen.

Gruppen bei deaktiviertem Gibt an, ob deaktivierte Benutzerkonten ihre
Benutzerkonto beibehalten Gruppenmitgliedschaften behalten sollen.

HINWEIS: Die Vererbungseinstellungen kénnen flir einzelne Gruppen Uberschrieben
werden. Weitere Informationen finden Sie unter Behandlung von Gruppen-
mitgliedschaften auf Seite 42.
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Verwandte Themen

» Zeitweilige Deaktivierung von Identitaten auf Seite 34
» Dauerhafte Deaktivierung von Identitaten auf Seite 36

» Verzogertes Loschen von Identitaten auf Seite 37

Behandlung von Gruppenmitgliedschaften

Die Behandlung von Gruppenmitgliedschaften beim Deaktivieren oder Léschen von
Benutzerkonten ist abhangig von der Art der Verwaltung der Benutzerkonten.

Szenario: Benutzerkonten sind mit Identitaten verbunden und werden
iliber Kontendefinitionen verwaltet.

« Uber die Automatisierungsgrade der Kontendefinitionen legen Sie fest, wie
Gruppenmitgliedschaften von Benutzerkonten bei der zeitweiligen Deaktivierung, bei
der dauerhaften Deaktivierung, beim Léschen und bei Sicherheitsgefahrdung von
Identitaten behandelt werden sollen.

Szenario: Benutzerkonten sind mit Identitaten verbunden. Es sind keine
Kontendefinitionen zugeordnet.

e Wird eine Identitat zeitweilig oder dauerhaft deaktiviert, bleiben die
Gruppenmitgliedschaften der Benutzerkonten erhalten.

e FUr das verzdgerte Loschen kann das Verhalten Gber den Konfigurationsparameter
QER | Person | User | KeepMembershipsOfLinkedAccount festgelegt werden.

Vererbungseinstellungen fiir einzelne Gruppen iiberschreiben

Unter Umstanden kann es erforderlich sein, flir einzelne Gruppen ein abweichendes
Verhalten zu definieren. Es kann beispielsweise definiert werden, dass eine Gruppe niemals
automatisch von Benutzerkonten entfernt werden soll oder die Einstellungen der
Kontendefinition tUberschrieben werden.

Fiar Gruppen kénnen Sie fir folgende Vererbungseinstellungen ein vom Standard
abweichendes Verhalten festlegen.

e Gruppen bei zeitweiliger Deaktivierung beibehalten
e Gruppen bei dauerhafter Deaktivierung beibehalten
e Gruppen bei verzégertem Léschen beibehalten

e Gruppen bei Sicherheitsgefahrdung beibehalten

e Gruppen bei deaktiviertem Benutzerkonto beibehalten

Zulassige Werte sind:
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e Laut Automatisierungsgrad: Flr die Gruppenmitgliedschaften gelten die

Einstellungen des Automatisierungsgrades. Uber die Automatisierungsgrade der
Kontendefinitionen legen Sie fest, wie Gruppenmitgliedschaften bei der zeitweiligen
Deaktivierung, bei der dauerhaften Deaktivierung, beim Loschen und bei
Sicherheitsgefahrdung von Identitaten behandelt werden sollen.

Die Einstellung ist wirksam flir Benutzerkonten, die mit Identitaten verbunden sind
und Uber Kontendefinitionen verwaltet werden.

Niemals: Die Gruppe wird niemals vererbt. Bestehende Gruppenmitgliedschaften
werden entfernt. Die Zuweisung der Gruppen bleibt erhalten, diese Zuweisung wird
jedoch nicht wirksam.

Die Einstellung ist wirksam flir Benutzerkonten, die mit Identitaten verbunden sind.
Die Einstellung wirkt unabhangig davon, ob die Benutzerkonten tber
Kontendefinitionen verwaltet werden oder nicht.

WICHTIG: Wird fur die Einstellung Gruppen bei deaktiviertem Benutzerkonto
beibehalten der Wert Niemals verwendet, werden auch die Gruppen-
mitgliedschaften von Benutzerkonten unwirksam, die nicht mit einer Identitat
verbunden sind.

HINWEIS: Die Einstellungen des Konfigurationsparameters QER | Person | User
| KeepMembershipsOfLinkedAccount werden Uberschrieben.

Immer: Die Gruppe wird immer vererbt. Bestehende Gruppenmitgliedschaften
bleiben erhalten.

Die Einstellung ist wirksam flir Benutzerkonten, die mit Identitaten verbunden sind.
Die Einstellung wirkt unabhangig davon, ob die Benutzerkonten Gber
Kontendefinitionen verwaltet werden oder nicht.

HINWEIS: Die Einstellungen des Konfigurationsparameters QER | Person | User
| KeepMembershipsOfLinkedAccount werden lGberschrieben.

Um die Vererbungseinstellungen zu iiberschreiben

1.

Wahlen Sie im Manager die Kategorie <Zielsystemtyp> > Gruppen >
Vererbungseinstellungen iiberschreiben.

Um eine neue Gruppe aufzunehmen, klicken Sie in der Ergebnisliste .
a. Klicken Sie neben dem Eingabefeld Gruppe auf die Schaltflache = .
b. Wahlen Sie unter Tabelle die Tabelle, welche die Gruppe abbildet.
c. Wahlen Sie unter Gruppe die Gruppe.
d. Klicken Sie OK.

- ODER -

Um die Werte flr eine bestehende Gruppe zu andern, wahlen Sie in der Ergebnisliste
die Gruppe.

Erfassen Sie die Werte flr die Vererbungseinstellungen.

Speichern Sie die Anderungen.
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HINWEIS: Abhangig vom Zielsystemtyp kdnnen die Vererbungseinstellungen fir weitere
Arten von Berechtigungen Uberschrieben werden.

Verwandte Themen

» Zeitweilige Deaktivierung von Identitaten auf Seite 34
» Dauerhafte Deaktivierung von Identitaten auf Seite 36
» Deaktivieren und Loschen tber Kontendefinitionen auf Seite 39

» Verzogertes Loschen von Identitaten auf Seite 37
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Der Unified Namespace

Der Unified Namespace ist ein virtuelles System, in dem die unterschiedlichsten
Zielsysteme mit ihren Strukturen, Benutzerkonten, Systemberechtigungen und
Mitgliedschaften abgebildet werden. Durch den Unified Namespace wird eine allgemeine,
zielsystemulbergreifende Abbildung aller angeschlossenen Zielsysteme erreicht. Dabei
kdnnen Zielsysteme wie beispielsweise Active Directory Domanen ebenso abgebildet
werden wie kundendefinierte Zielsysteme.

Durch die Abbildung der Zielsysteme im Unified Namespace kénnen Sie weitere
Kernfunktionen des One Identity Manager, wie das Identity Audit, die Attestierung oder die
Berichtsfunktion, zielsystemubergreifend nutzen. Verschiedene Berichte werden
standardmaBig mitgeliefert.

Detaillierte Informationen zum Thema

» Abbildung der Zielsystemobjekte im Unified Namespace auf Seite 45
e Besonderheiten bei der Abbildung von Objekteigenschaften auf Seite 52

* One Identity Manager Benutzer flr die Verwaltung von Zielsystemen im
Unified Namespace auf Seite 52

e Unified Namespace Objekte anzeigen auf Seite 53
e Berichte Gber ein Zielsystem im Unified Namespace auf Seite 54

e Berichte Gber alle Zielsysteme im Unified Namespace auf Seite 57

Abbildung der Zielsystemobjekte im
Unified Namespace

Jeder Objekttyp des Unified Namespace vereinigt verschiedene Tabellen des

One Identity Manager Schemas, in denen die Objekte der angeschlossenen Zielsysteme
abgebildet sind. Die verschiedenen Zielsystemtabellen werden in Datenbanksichten
vereinigt. Dadurch kénnen die unterschiedlichen Objekteigenschaften einheitlich
abgebildet werden.
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Um Complianceprifungen oder Attestierungen zielsystemubergreifend durchzuftihren und
um zielsystemuibergreifende Berichte zu erstellen, nutzen Sie die folgenden

Datenbanksichten.

Zielsysteme (UNSRoot)

Die Sicht UNSRoot bildet die Basisobjekte der Synchronisation der Zielsysteme ab.

Zielsystemtyp

Tabelle

Active Directory

Microsoft Exchange
SharePoint

SharePoint Online

HCL Domino

SAPR/3

LDAP

Kundendefinierte Zielsysteme
Unix

Microsoft Entra ID

Google Workspace

Cloud Zielsysteme

Oracle E-Business Suite
Privileged Account Management

OneLogin

Container (UNSContainer)

ADSDomain
EXO0Organization
SPSSite

0O3SSite
NotesDomain
SAPMandant
LDPDomain
UNSRootB
UNXHost
AADOrganization
GAPCustomer
CSMRoot
EBSSystem
PAGAppliance
OLGAPIDomain

Die Sicht UNSContainer bildet die Containerstrukturen der Zielsysteme ab.

Zielsystemtyp

Tabelle

Active Directory

SharePoint

SharePoint Online

LDAP

Kundendefinierte Zielsysteme
Cloud Zielsysteme

Google Workspace
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ADSContainer
SPSWeb
0O3SWeb
LDAPContainer
UNSContainerB
CSMContainer
GAPOrguUnit
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Benutzerkonten (UNSAccount)

Die Sicht UNSAccount bildet die Benutzerkonten der Zielsysteme ab.

Zielsystemtyp

Tabelle

Active Directory
Microsoft Exchange
SharePoint
SharePoint Online
HCL Domino

SAP R/3

LDAP
Kundendefinierte Zielsysteme
Unix

Microsoft Entra ID
Exchange Online
Google Workspace
Cloud Zielsysteme

Oracle E-Business Suite

Privileged Account Management

OneLogin

ADSAccount, ADSContact

EXOMailUser, EXOMailContact, EXOMailbox
SPSUser

O3SUser

NotesUser

SAPUser, SAPBWUser, SAPUserMandant
LDAPAccount

UNSAccountB

UNXAccount

AADUser

O3EMailbox, O3EMailContact, O3EMailUser
GAPUser

CSMUser

EBSUser

PAGUser

OLGUser

Systemberechtigungen (UNSGroup)

Die Sicht UNSGroup bildet die Systemberechtigungen der Zielsysteme ab, wie beispielsweise

Gruppen, Rollen, Profile.

Zielsystemtyp Tabelle
Active Directory ADSGroup
Microsoft Exchange EXODL

SharePoint
SharePoint Online
HCL Domino

SAP R/3

(GNE IDENTITY
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SPSGroup, SPSRLAsgn
03SGroup, O3SRLAsgn
NotesGroup

SAPGrp, SAPProfile, SAPRole, SAPHRP, SAPBWP
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Zielsystemtyp

Tabelle

LDAP

Kundendefinierte Zielsysteme

Unix

Microsoft Entra ID

Exchange Online
Google Workspace
Cloud Zielsysteme

Oracle E-Business Suite

Privileged Account Management

OneLogin

LDAPGroup

UNSGroupB, UNSGroupB1, UNSGroupB2,
UNSGroupB3

UNXGroup

AADGroup, AADDeniedServicePlan,
AADDirectoryRole, AADSubSku

O3EDL, O3EUnifiedGroup

GAPGroup, GAPPaSku, GAPOrgAdminRole
CSMGroup, CSMGroupl, CSMGroup2, CSMGroup3
EBSResp

PAGUsrGroup

OLGApplication, OLGRole

Berechtigungselemente (UNSItem)

Die Sicht UNSItem bildet zusatzliche Berechtigungselemente der Zielsysteme ab.

Zielsystemtyp Tabelle
Kundendefinierte Zielsysteme UNSItemB
Cloud Zielsysteme CSMItem

Zuweisungen Systemberechtigungen (UNSAccountInUNSGroup)

Die Sicht UNSAccountInUNSGroup bildet die Zuweisungen von Systemberechtigungen an
Benutzerkonten der Zielsysteme ab.

Zielsystemtyp

Tabelle

Active Directory
SharePoint

HCL Domino
SAPR/3

LDAP

Kundendefinierte Zielsysteme

(GNE IDENTITY
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ADSAccountInADSGroup, ADSContactInADSGroup
SPSUserInSPSGroup, SPSUserHASSPSRLAsgn
NotesUserInGroup

SAPUserInSAPGrp, HelperSAPUserInSAPRole,
SAPUserInSAPProfile, HelperSAPUserInSAPHRP,
SAPBWUserInSAPBWP

LDAPAccountInLDAPGroup
UNSAccounBINUNSGroupB,
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Zielsystemtyp Tabelle

UNSAccounBINnUNSGroupB1,
UNSAccounBINnUNSGroupB2,
UNSAccounBINUNSGroupB3,
UNSAccounBHasUNSGroupB,
UNSAccounBHasUNSGroupB1,
UNSAccounBHasUNSGroupB?2,
UNSAccounBHasUNSGroupB3

Unix UNXAccountInUNXGroup

Microsoft Entra ID AADUserHasDeniedService, AADUserInDirectoryRole,
AADUserInAADGroup

Exchange Online O3EAADUserInUnifiedGroup, O3EMailboxInDL,
O3EMailContactInDL, O3EMailUserInDL

Google Workspace GAPUserInGroup, GAPUserInPaSku, GAPUserInOr-
gAdminRole

Cloud Zielsysteme CSMUserInGroup, CSMUserInGroupl,

CSMUserInGroup2, CSMUserInGroup3,
CSMUserHasGroup, CSMUserHasGroupl,
CSMUserHasGroup2, CSMUserHasGroup3

Oracle E-Business Suite EBSUserInRespCompressed
Privileged Account Management  PAGUserInUsrGroup

OnelLogin OLGUserHasOLGApplication, OLGUserInOLGRole

Zuweisungen Berechtigungselemente (UNSAccountHasUNSItem)

Die Sicht UNSAccountHasUNSItem bildet die Zuweisungen zusatzlicher
Berechtigungselemente zu den Benutzerkonten der Zielsysteme ab.

Zielsystemtyp Tabelle
Kundendefinierte Zielsysteme UNSAccountBHasUNSItemB
Cloud Zielsysteme CSMUserHasItem

Zuweisungen Systemberechtigungen (UNSGroupInUNSGroup)

Die Sicht UNSGroupInUNSGroup bildet die Zuweisungen von Systemberechtigungen an
Systemberechtigungen der Zielsysteme ab.

Zielsystemtyp Tabelle
Active Directory ADSGroupInADSGroup
X One Identity Manager 9.3 Administrationshandbuch flr das
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Zielsystemtyp Tabelle

SharePoint SPSGroupHasSPSRLAsgn

HCL Domino NotesGroupInGroup

SAP R/3 SAPProfileInSAPProfile, SAPRoleInSAPRole, SAPProfileInSAPRole
LDAP LDAPGroupInLDAPGroup

Kundendefinierte UNSGroupBINnUNSGroupB, UNSGroupBInUNSGroupB1,
Zielsysteme UNSGroupBINnUNSGroupB2, UNSGroupBInUNSGroupB3

Microsoft Entra ID AADGroupInGroup
Exchange Online O3EDLINDL
Google Workspace  GAPGroupInGroup

Cloud Zielsysteme CSMGroupInGroup, CSMGroupInGroupl, CSMGroupInGroup2,
CSMGroupInGroup3

Zuweisungen Berechtigungselemente (UNSGroupHasUNSItem)

Die Sicht UNSGroupHasUNSItem bildet die Zuweisungen zusatzlicher Berechtigungselemente
zu den Systemberechtigungen der Zielsysteme ab.

Zielsystemtyp Tabelle
Kundendefinierte Zielsysteme UNSGroupBHasUNSItemB
Cloud Zielsysteme CSMGroupHasItem

Vererbungsausschluss (UNSGroupExclusion)

Die Sicht UNSGroupExclusion bildet die Definition von Systemberechtigungen ab, die
einander ausschlieBen.

Zielsystemtyp Tabelle

Active Directory ADSGroupExclusion

SharePoint SPSGroupExclusion, SPSRLAsgnExclusion

HCL Domino NotesGroupExclusion

SAPR/3 SAPGrpExclusion, SAPProfileExclusion,
SAPRoleExclusion

LDAP LDAPGroupExclusion

Kundendefinierte Zielsysteme UNSGroupBExclusion, UNSGroupB1Exclusion,

UNSGroupB2Exclusion, UNSGroupB3Exclusion
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Zielsystemtyp

Tabelle

Unix
Microsoft Entra ID
Google Workspace

Cloud Zielsysteme

Oracle E-Business Suite

Privileged Account Management

OneLogin

UNXGroupExclusion
AADGroupExclusion, AADSubSkuExclusion
GAPGroupExclusion

CSMGroupExclusion, CSMGroup1Exclusion,
CSMGroup2Exclusion, CSMGroup3Exclusion

EBSRespExclusion
PAGUsrGroupExclusion
OLGApplicationExclusion, OLGRoleExclusion

Hierarchie der Systemberechtigungen (UNSGroupCollection)

Die Sicht UNSGroupCollection bildet Hierarchien von Systemberechtigungen ab.

Zielsystemtyp

Tabelle

Active Directory
SharePoint

HCL Domino
SAPR/3

LDAP

Kundendefinierte
Zielsysteme

Unix-basierte
Zielsysteme

Microsoft Entra ID
Exchange Online
Google Workspace

Cloud Zielsysteme
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ADSGroupCollection
SPSGroupCollection, SPSRLAsgn
NotesGroupCollection
SAPCollectionRPG
LDAPGroupCollection

UNSGroupBCollection, UNSGroupB1Collection,
UNSGroupB2Collection, UNSGroupB3Collection

UNXGroupExclusion

AADGroupCollection
O3EDLCollection
GAPGroupCollection

CSMGroupCollection, CSMGroup1Collection,
CSMGroup2Collection, CSMGroup3Collection
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Besonderheiten bei der Abbildung von
Objekteigenschaften

In manchen Zielsystemen kdnnen die Zuweisungen von Systemberechtigungen an
Benutzerkonten zeitlich befristet sein.

e Im Unified Namespace wird der Gultigkeitszeitraum nicht abgebildet.

e Die Kennzeichnung Zum Loschen markiert
(UNSAccountInUNSGroup.XMarkedForDeletion) kann flr diese Zuweisungen nicht
gesetzt werden. Damit ist im Unified Namespace nicht erkennbar, ob eine Zuweisung
bei der Synchronisation als ausstehend markiert wurde.

One Identity Manager Benutzer fur die
Verwaltung von Zielsystemen im
Unified Namespace

In die Verwaltung von Zielsystemen im Unified Namespace sind folgende Benutzer
eingebunden.

Tabelle 8: Benutzer

Benutzer Aufgaben

Zielsystemadministratoren Die Zielsystemadministratoren missen der
Anwendungsrolle Zielsysteme | Administratoren
zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

e Administrieren die Anwendungsrollen fiir die
einzelnen Zielsystemtypen.

e Legen die Zielsystemverantwortlichen fest.

e Richten bei Bedarf weitere Anwendungsrollen fr
Zielsystemverantwortliche ein.

e Legen fest, welche Anwendungsrollen flr
Zielsystemverantwortliche sich ausschlieBen.

e Berechtigen weitere Identitaten als
Zielsystemadministratoren.

« Ubernehmen keine administrativen Aufgaben
innerhalb der Zielsysteme.
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Benutzer Aufgaben

Zielsystemverantwortliche Die Zielsystemverantwortlichen missen der
Anwendungsrolle Zielsysteme | Unified Namespace
oder einer untergeordneten Anwendungsrolle zugewiesen
sein.

Benutzer mit dieser Anwendungsrolle:

e Erhalten eine zielsystemubergreifende Sicht auf die
Objekte der angeschlossenen Zielsysteme.

» Konnen zielsystemlbergreifende Berichte erstellen.

Sind die Benutzer gleichzeitig Zielsystemverantwortliche
der zugrunde liegenden Zielsysteme, kdnnen sie diese
Zielsysteme Uber den Unified Namespace verwalten.

One Identity Manager One Identity Manager Administratoren sind administrative
Administratoren Systembenutzer. Administrative Systembenutzer werden
nicht in Anwendungsrollen aufgenommen.

One Identity Manager Administratoren:

» Erstellen bei Bedarf im Designer kundenspezifische
Berechtigungsgruppen fiir Anwendungsrollen fir die
rollenbasierte Anmeldung an den
Administrationswerkzeugen.

» Erstellen bei Bedarf im Designer Systembenutzer
und Berechtigungsgruppen fir die nicht-
rollenbasierte Anmeldung an den
Administrationswerkzeugen.

» Aktivieren oder deaktivieren im Designer bei Bedarf
zusatzliche Konfigurationsparameter.

e Erstellen im Designer bei Bedarf
unternehmensspezifische Prozesse.

 Erstellen und konfigurieren bei Bedarf Zeitplane.

e Erstellen und konfigurieren bei Bedarf
Kennwortrichtlinien.

Unified Namespace Objekte anzeigen

HINWEIS: Die Objekteigenschaften und Zuweisungen kénnen im Unified Namespace
nicht bearbeitet werden. Verwenden Sie die Aufgabe Basisobjekt anzeigen um zum
verbundenen Zielsystemobjekt zu wechseln. Als Zielsystemadministrator kénnen Sie die
Objekte Ihres Zielsystems wie gewohnt bearbeiten.
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Um die Objekte des Unified Namespace anzuzeigen

» Wahlen Sie im Manager die Kategorie Unified Namespace.

In der Navigationsansicht werden die Benutzerkonten, Systemberechtigungen und
Strukturelemente aller angebundenen Zielsysteme hierarchisch dargestellt. Es
kdnnen die Stammdaten und existierenden Zuweisungen aller Objekte angezeigt
werden. Die Objekteigenschaften und Zuweisungen kénnen nicht bearbeitet werden.

Berichte uber ein Zielsystem im
Unified Namespace

Der One Identity Manager stellt verschiedene Berichte zur Verfigung mit Informationen
Uber ein Zielsystem, das im Unified Namespace abgebildet ist.

Tabelle 9: Berichte zur Datenqualitit eines Zielsystems

Bericht

Bereitgestellt fiir

Beschreibung

Ubersicht anzeigen

Ubersicht anzeigen
(inklusive Herkunft)

Ubersicht anzeigen
(inklusive Historie)

Benutzerkonten
anzeigen (inklusive
Historie)

(GNE IDENTITY
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Benutzerkonto

Benutzerkonto

Benutzerkonto

Container

Der Bericht zeigt einen Uberblick tiber
das Benutzerkonto und die
zugewiesenen Berechtigungen.

Der Bericht zeigt einen Uberblick tiber
das Benutzerkonto und die Herkunft
der zugewiesenen Berechtigungen.

Der Bericht zeigt einen Uberblick tiber
das Benutzerkonto einschlieBlich
eines historischen Verlaufs.

Wahlen Sie das Datum, bis zu dem die
Historie angezeigt werden soll (Min.
Datum). Altere Anderungen und
Zuordnungen, die vor diesem Datum
entfernt wurden, werden in dem
Bericht nicht dargestellt.

Der Bericht zeigt alle Benutzerkonten
des Containers mit ihren
Berechtigungen einschlieBlich eines
historischen Verlaufs.

Wahlen Sie das Datum, bis zu dem die
Historie angezeigt werden soll (Min.
Datum). Altere Anderungen und
Zuordnungen, die vor diesem Datum
entfernt wurden, werden in dem
Bericht nicht dargestelit.
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Bericht

Bereitgestellt fiir

Beschreibung

Systemberechtigungen

anzeigen (inklusive
Historie)

Ubersicht aller
Zuweisungen

Ubersicht aller
Zuweisungen

Ubersicht anzeigen

Ubersicht anzeigen
(inklusive Herkunft)

Ubersicht anzeigen
(inklusive Historie)

Historische Mitglied-
schaften anzeigen

(GNE IDENTITY
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Container

Container

Systemberechtigung

Systemberechtigung

Systemberechtigung

Systemberechtigung

Systemberechtigung

Der Bericht zeigt die
Systemberechtigungen des
Containers mit den zugewiesenen
Benutzerkonten einschlieBlich eines
historischen Verlaufs.

Wahlen Sie das Datum, bis zu dem die
Historie angezeigt werden soll (Min.
Datum). Altere Anderungen und
Zuordnungen, die vor diesem Datum
entfernt wurden, werden in dem
Bericht nicht dargestellt.

Der Bericht ermittelt alle Rollen, in
denen sich Identitaten befinden, die
im ausgewahlten Container
mindestens ein Benutzerkonto
besitzen.

Der Bericht ermittelt alle Rollen, in
denen sich Identitaten befinden,
welche die ausgewahlte
Systemberechtigung besitzen.

Der Bericht zeigt einen Uberblick tiber
die Systemberechtigung und ihre
Zuweisungen.

Der Bericht zeigt einen Uberblick tiber
die Systemberechtigung und die
Herkunft der zugewiesenen Benut-
zerkonten.

Der Bericht zeigt einen Uberblick tiber
die Systemberechtigung einschlieB-
lich eines historischen Verlaufs.

Wahlen Sie das Datum, bis zu dem die
Historie angezeigt werden soll (Min.
Datum). Altere Anderungen und
Zuordnungen, die vor diesem Datum
entfernt wurden, werden in dem
Bericht nicht dargestellt.

Der Bericht zeigt alle Identitaten, die
einem Benutzerkonto dieser
Systemberechtigung zugeordnet sind,
einschlieBlich der Dauer der
Mitgliedschaft.
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Bericht Bereitgestellt fiir

Beschreibung

Abweichende System- Zielsystem
berechtigungen
anzeigen

Benutzerkonten Zielsystem
anzeigen (inklusive
Historie)

Benutzerkonten mit Zielsystem
einer Uberdurch-

schnittliche Anzahl an
Systemberechtigungen

anzeigen

Identitaten mit Zielsystem
mehreren Benut-
zerkonten anzeigen

Systemberechtigungen Zielsystem
anzeigen (inklusive
Historie)
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Wahlen Sie das Datum, bis zu dem die
Historie angezeigt werden soll (Min.
Datum). Altere Anderungen und
Zuordnungen, die vor diesem Datum
entfernt wurden, werden in dem
Bericht nicht dargestelit.

Der Bericht enthélt alle System-
berechtigungen, die aus manuellen
Operationen im Zielsystem resul-
tieren und nicht aus der Provi-
sionierung Uber den

One Identity Manager.

Der Bericht liefert alle
Benutzerkonten mit ihren
Berechtigungen einschlieBlich eines
historischen Verlaufs.

Wahlen Sie das Datum, bis zu dem die
Historie angezeigt werden soll (Min.
Datum). Altere Anderungen und
Zuordnungen, die vor diesem Datum
entfernt wurden, werden in dem
Bericht nicht dargestellt.

Der Bericht enthélt alle Benut-
zerkonten, die eine liberdurch-
schnittliche Anzahl an
Systemberechtigungen besitzen.

Der Bericht zeigt alle Identitaten, die
mehrere Benutzerkonten besitzen.
Der Bericht enthalt eine Risikoein-
schatzung.

Der Bericht zeigt die
Systemberechtigungen mit den
zugewiesenen Benutzerkonten
einschlieBlich eines historischen
Verlaufs.

Wahlen Sie das Datum, bis zu dem die
Historie angezeigt werden soll (Min.
Datum). Altere Anderungen und
Zuordnungen, die vor diesem Datum
entfernt wurden, werden in dem
Bericht nicht dargestellt.
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Bericht

Bereitgestellt fiir Beschreibung

Ubersicht aller
Zuweisungen

Ungenutzte Benut-
zerkonten anzeigen

Unverbundene Benut-
zerkonten anzeigen

Veranderungen an Benut-
zerkonten anzeigen

Der Bericht ermittelt alle Rollen, in
denen sich Identitaten befinden, die
im ausgewadhlten Zielsystem
mindestens ein Benutzerkonto
besitzen.

Zielsystem

Der Bericht enthalt alle Benut-
zerkonten, die in den letzten Monaten
nicht verwendet wurden.

Zielsystem

Der Bericht zeigt alle Benutzerkonten,
denen keine Identitdt zugeordnet ist.

Zielsystem

Der Bericht zeigt fir einen bestimm-
ten Zeitraum die geanderten Benut-
zerkonten aller Zielsysteme an.

Zielsystem

Berichte uber alle Zielsysteme im
Unified Namespace

Der One Identity Manager stellt verschiedene Berichte zur Verfiigung mit Informationen
Uber alle Zielsysteme, die im Unified Namespace abgebildet sind. Die Daten werden nach
Zielsystemtyp gruppiert und zusammengefasst.

Tabelle 10: Berichte zur Datenqualitat aller Zielsysteme

Bericht

Beschreibung

Unverbundene Benut-
zerkonten aus allen
Zielsystemen

Ungenutzte Benut-
zerkonten aus allen
Zielsystemen

Abweichende System-
berechtigungen aus allen
Zielsystemen

Benutzerkonten mit einer
Uberdurchschnittliche
Anzahl an System-
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Der Bericht zeigt alle Benutzerkonten, denen keine Identitat
zugeordnet ist. Den Bericht fi_nden Sie in der Kategorie Mein
One Identity Manager > Ubersichten Datenqualitat.

Der Bericht enthalt alle Benutzerkonten, die in den letzten
Monaten nicht verwendet wurden. Den Bericht finden Sie in
der Kategorie Mein One Identity Manager > Ubersichten
Datenqualitat.

Der Bericht enthalt alle Systemberechtigungen, die aus
manuellen Operationen im Zielsystem resultieren und nicht
aus der Provisionierung Gber den One Identity Manager. Den
Bericht finden Sie in der Kategorie Mein

One Identity Manager > Ubersichten Datenqualitit.

Der Bericht enthalt alle Benutzerkonten, die eine Gberdurch-
schnittliche Anzahl an Systemberechtigungen besitzen. Den
Bericht finden Sie in der Kategorie Mein
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Bericht

Beschreibung

berechtigungen

Unified Namespace Benut-
zerkonten-System-
berechtigungen-
Verteilung

Veranderungen an Benut-
zerkonten aus allen
Zielsystemen
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One Identity Manager > Ubersichten Datenqualitit.

Der Bericht zeigt einen Uberblick Giber die Verteilung der
Benutzerkonten und Systemberechtigungen im

Unified Namespace. Den Bericht finden Sie in der Kategorie
Mein One Identity Manager > Ubersichten
Zielsysteme.

Der Bericht zeigt fir einen bestimmten Zeitraum die geander-
ten Benutzerkonten aller Zielsysteme an. Den Bericht finden
Sie in der Kategorie Mein One Identity Manager >
Ubersichten Zielsysteme.
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Uber uns

One Identity Losungen eliminieren die Komplexitat und die zeitaufwendigen Prozesse, die
haufig bei der Identity Governance, der Verwaltung privilegierter Konten und dem
Zugriffsmanagement aufkommen. Unsere Losungen fordern die Geschaftsagilitdat und
bieten durch lokale, hybride und Cloud-Umgebungen eine Mdglichkeit zur Bewaltigung
Ihrer Herausforderungen beim Identitats- und Zugriffsmanagement.

Kontaktieren Sie uns

Bei Fragen zum Kauf oder anderen Anfragen, wie Lizenzierungen, Support oder Support-
Erneuerungen, besuchen Sie https://www.oneidentity.com/company/contact-us.aspx.

Technische Supportressourcen

Technische Unterstiitzung steht fir Kunden von One Identity mit einem gliltigen
Wartungsvertrag und Kunden mit Testversionen zur Verfligung. Sie kénnen auf das
Support Portal unter https://support.oneidentity.com/ zugreifen.

Das Support Portal bietet Selbsthilfe-Tools, die Sie verwenden kénnen, um Probleme
schnell und unabhangig zu lésen, 24 Stunden am Tag, 365 Tage im Jahr. Das Support
Portal ermdglicht Ihnen:

e Senden und Verwalten von Serviceanfragen

e Anzeigen von Knowledge-Base-Artikeln

e Anmeldung flr Produktbenachrichtigungen

e Herunterladen von Software und technischer Dokumentation
» Anzeigen von Videos unter www.YouTube.com/Oneldentity
e Engagement in der One Identity-Community

e Chat mit Support-Ingenieuren

e Anzeigen von Diensten, die Sie bei Ihrem Produkt unterstitzen
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