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Verwalten von SAP R/3
Analyseberechtigungen

Mit dem One Identity Manager kdnnen auch die BI Analyseberechtigungen einer SAP R/3-
Umgebung verwaltet werden. Uber BI Analyseberechtigungen erhalten SAP Benutzer die
Berechtigung, BI Daten verschiedener Mandanten innerhalb eines Systems zu analysieren.
BI Analyseberechtigungen werden zu diesem Zweck mandantenlbergreifend verwaltet.
Durch die Zuordnung von BI Analyseberechtigungen zu einem Benutzerkonto erhalt ein
SAP Benutzer diese Analyseberechtigungen in allen Mandanten, in denen ein SAP
Benutzerkonto mit dem selben Namen existiert. Flir Benutzerkonten, die mit einer
Identitat verbunden sind, erhalten Sie einen Uberblick (iber alle BI Analyseberechtigungen
dieser Identitat.

Die Eigenschaften der Benutzerkonten mit BI Analyseberechtigungen, wie
Systemzuordnung, Name und zugewiesene BI Analyseberechtigungen, werden im

One Identity Manager auf separaten BI Benutzerkonten abgebildet. Alle SAP
Benutzerkonten innerhalb des selben Systems und mit dem selben Namen erhalten die BI
Analyseberechtigungen, die diesen BI Benutzerkonto zugewiesen sind. Sind die SAP
Benutzerkonten mit einer Identitat verbunden, kénnen BI Analyseberechtigungen lber den
IT Shop bestellt oder liber die Einordnung in Geschéaftsrollen oder Organisationen an die BI
Benutzerkonten vererbt werden. Sie kénnen BI Analyseberechtigungen auch direkt an BI
Benutzerkonten zuweisen. Vorhandene Zuweisungen kdnnen geandert werden.

One Identity Manager 9.3 Administrationshandbuch flir das SAP R/3
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Abbildung 1: Abbildung von BI Analyseberechtigungen im One Identity Manager
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HINWEIS: BI Analyseberechtigungen, die in der SAP R/3-Umgebung indirekt tiber SAP
Rollen oder SAP Profile an SAP Benutzerkonten zugewiesen sind, werden im

One Identity Manager nicht abgebildet. Mit entsprechend formulierten SAP Funktionen
flr das Berechtigungsobjekt S RS _AUTH kann im Identity Audit dennoch gepriift werden,
ob diese Zuweisungen von BI Analyseberechtigungen zulassig sind.

One Identity Manager Benutzer fur die
Verwaltung von BI
Analyseberechtigungen

In die Einrichtung und Verwaltung der BI Analyseberechtigungen sind folgende Benutzer
eingebunden.

One Identity Manager 9.3 Administrationshandbuch flir das SAP R/3
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Tabelle 1: Benutzer

Benutzer Aufgaben

Zielsystemadministratoren Die Zielsystemadministratoren muissen der
Anwendungsrolle Zielsysteme | Administratoren
zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

e Administrieren die Anwendungsrollen fur die
einzelnen Zielsystemtypen.

» Legen die Zielsystemverantwortlichen fest.

» Richten bei Bedarf weitere Anwendungsrollen flr
Zielsystemverantwortliche ein.

» Legen fest, welche Anwendungsrollen fir
Zielsystemverantwortliche sich ausschlieBen.

o Berechtigen weitere Identitaten als
Zielsystemadministratoren.

« Ubernehmen keine administrativen Aufgaben
innerhalb der Zielsysteme.

Zielsystemverantwortliche Die Zielsystemverantwortlichen missen der
Anwendungsrolle Zielsysteme | SAP R/3 oder einer
untergeordneten Anwendungsrolle zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

« Ubernehmen die administrativen Aufgaben fiir das
Zielsystem.

e Erzeugen, éandern oder lIdschen die
Zielsystemobjekte.

e Bearbeiten Kennwortrichtlinien fir das Zielsystem.

e Bereiten Systemberechtigungen zur Aufnahme in
den IT Shop vor.

e Konnen Identitaten anlegen, die nicht den
Identitatstyp Primadre Identitat haben.

» Konfigurieren im Synchronization Editor die
Synchronisation und definieren das Mapping flr den
Abgleich von Zielsystem und One Identity Manager.

e Bearbeiten Zielsystemtypen sowie die ausstehenden
Objekte einer Synchronisation.

e Berechtigen innerhalb ihres
Verantwortungsbereiches weitere Identitaten als
Zielsystemverantwortliche und erstellen bei Bedarf
weitere untergeordnete Anwendungsrollen.

One Identity Manager 9.3 Administrationshandbuch flir das SAP R/3
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Benutzer

Aufgaben

One Identity Manager
Administratoren

Administratoren fir den
IT Shop

Administratoren flr
Organisationen

Administratoren flur
Geschaftsrollen
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One Identity Manager Administratoren sind administrative
Systembenutzer. Administrative Systembenutzer werden
nicht in Anwendungsrollen aufgenommen.

One Identity Manager Administratoren:

» Erstellen bei Bedarf im Designer kundenspezifische
Berechtigungsgruppen fiir Anwendungsrollen fiir die
rollenbasierte Anmeldung an den
Administrationswerkzeugen.

e Erstellen bei Bedarf im Designer Systembenutzer
und Berechtigungsgruppen fir die nicht-
rollenbasierte Anmeldung an den
Administrationswerkzeugen.

» Aktivieren oder deaktivieren im Designer bei Bedarf
zusatzliche Konfigurationsparameter.

e Erstellen im Designer bei Bedarf
unternehmensspezifische Prozesse.

» Erstellen und konfigurieren bei Bedarf Zeitplane.

Die Administratoren missen der Anwendungsrolle
Request & Fulfillment | IT Shop | Administratoren
zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

» Weisen Systemberechtigungen an IT Shop-
Strukturen zu.

Die Administratoren missen der Anwendungsrolle
Identity Management | Organisationen |
Administratoren zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

» Weisen Systemberechtigungen an Abteilungen,
Kostenstellen und Standorte zu.

Die Administratoren missen der Anwendungsrolle
Identity Management | Geschaftsrollen |
Administratoren zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

» Weisen Systemberechtigungen an Geschéftsrollen
Zu.

One Identity Manager 9.3 Administrationshandbuch flir das SAP R/3
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Einrichten der Synchronisation von
BI Analyseberechtigungen

Die Synchronisation von BI Analyseberechtigungen kann als Add-on zum

SAP R/3 Benutzermanagement-Modul eingerichtet werden. Das heiBt, bevor Sie BI
Analyseberechtigungen synchronisieren kénnen, richten Sie die Synchronisation flir die
SAP R/3 Basisadministration ein. Erstellen Sie danach das Synchronisationsprojekt fir die
BI Analyseberechtigungen. Folgen Sie dafiir den Anleitungen im One Identity Manager
Administrationshandbuch fiir die Anbindung einer SAP R/3-Umgebung. Besonderheiten
sind in diesem Handbuch beschrieben.

Um BI Analyseberechtigungen initial in die One Identity Manager-Datenbank
einzulesen

1. Stellen Sie in der SAP R/3-Umgebung ein Benutzerkonto fiir die Synchronisation mit
ausreichenden Berechtigungen bereit.

2. Die One Identity Manager Bestandteile fir die Verwaltung von BI
Analyseberechtigungen sind verfligbar, wenn der Konfigurationsparameter
TargetSystem | SAPR3 | BWProfile aktiviert ist.

e Prifen Sie im Designer, ob der Konfigurationsparameter aktiviert ist.
Anderenfalls aktivieren Sie den Konfigurationsparameter und kompilieren Sie
die Datenbank.

HINWEIS:Wenn Sie den Konfigurationsparameter zu einem spateren
Zeitpunkt deaktivieren, werden die nicht bendtigten Modellbestandteile und
Skripte deaktiviert. SQL-Prozeduren und Trigger werden weiterhin ausge-
fuhrt. Ausfiihrliche Informationen zum Verhalten praprozessorrelevanter
Konfigurationsparameter und zur bedingten Kompilierung finden Sie im
One Identity Manager Konfigurationshandbuch.

3. Erstellen Sie mit dem Synchronization Editor ein Synchronisationsprojekt.

Detaillierte Informationen zum Thema

e Berechtigungen flur die Synchronisation von BI Analyseberechtigungen auf Seite 10

» Erstellen eines Synchronisationsprojekts fiir die Synchronisation von BI
Analyseberechtigungen auf Seite 10

One Identity Manager 9.3 Administrationshandbuch flir das SAP R/3
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Berechtigungen fur die Synchronisation
von BI Analyseberechtigungen

Fir die Synchronisation von BI Analyseberechtigungen bendétigt der Benutzer flir den
Zugriff auf das Zielsystem die Berechtigungen, die fir die Synchronisation mit einer
SAP R/3-Umgebung erforderlich sind. Ausflihrliche Informationen zu den erforderlichen
Berechtigungen finden Sie im One Identity Manager Administrationshandbuch fir die
Anbindung einer SAP R/3-Umgebung.

Zusatzlich bendétigte Berechtigungsobjekte und ihre Auspragungen:

e S_RSEC (Paket RSEC) mit der Aktivitdt 02 und mindestens den Feldern RSECADMOB]J
= 'USER' und RSECADMVAL = "*'

Erstellen eines
Synchronisationsprojekts fur die
Synchronisation von BI
Analyseberechtigungen

Fur die Synchronisation von BI Analyseberechtigungen erstellen Sie ein eigenes
Synchronisationsprojekt. Daflir wird eine separate Projektvorlage bereitgestellt.
Verwenden Sie den Synchronization Editor, um die Synchronisation zwischen

One Identity Manager-Datenbank und SAP R/3-Umgebung einzurichten. Nachfolgend sind
die Schritte flir die initiale Einrichtung eines Synchronisationsprojektes beschrieben.

HINWEIS: Pro Zielsystem und genutzter Standardprojektvorlage kann genau ein Synchro-
nisationsprojekt erstellt werden.

Um ein Synchronisationsprojekt fiir BI Analyseberechtigungen einzurichten

1. Erstellen Sie ein initiales Synchronisationsprojekt wie im One Identity Manager
Administrationshandbuch fir die Anbindung einer SAP R/3-Umgebung beschrieben.
Es gelten folgende Besonderheiten:

e Wahlen Sie im Projektassistenten auf der Seite Projektvorlage auswdhlen
die Projektvorlage "SAP R/3 BI Analyseberechtigungen".

2. Konfigurieren und aktivieren Sie einen Zeitplan, um regelmaBige Synchronisationen
auszufuhren.

HINWEIS: Wenn nicht alle Mandanten eines SAP Systems mit der One Identity Manager-
Datenbank synchronisiert werden, kann es vorkommen, dass in der SAP R/3-Umgebung
Zuweisungen von BI Analyseberechtigungen an Benutzerkonten existieren, fiir die in der
One Identity Manager-Datenbank keine BI Benutzerkonten angelegt sind. Diese
Zuweisungen kénnen bei der Synchronisation der BI Analyseberechtigungen nicht

One Identity Manager 9.3 Administrationshandbuch fir das SAP R/3

@NE IDENTITY Analyseberechtigungen Add-on 10

Quest
Einrichten der Synchronisation von BI Analyseberechtigungen



gespeichert werden. Der SAP Konnektor schreibt eine entsprechende Meldung ins
Synchronisationsprotokoll.

Ausfihrliche Informationen zum Einrichten der Synchronisation finden Sie im
One Identity Manager Administrationshandbuch fir die Anbindung einer SAP R/3-
Umgebung und im One Identity Manager Referenzhandbuch fir die
Zielsystemsynchronisation.

Verwandte Themen

» Standardprojektvorlage fir das Modul SAP R/3 Analyseberechtigungen Add-on auf
Seite 28

» BI Analyseberechtigungen verwalten auf Seite 12

One Identity Manager 9.3 Administrationshandbuch fir das SAP R/3
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BI Analyseberechtigungen
verwalten

BI Analyseberechtigungen werden mandantenibergreifend verwaltet. Durch die
Zuweisung von BI Analyseberechtigungen zu einem Benutzerkonto erhalt ein SAP Benutzer
diese Analyseberechtigungen in allen Mandanten, in denen ein SAP Benutzerkonto mit dem
selben Namen existiert. Benutzerkonten mit BI Analyseberechtigungen werden im

One Identity Manager auf separaten BI Benutzerkonten abgebildet. Alle Benutzerkonten
innerhalb des selben Systems und mit dem selben Namen erhalten die BI
Analyseberechtigungen, die diesen BI Benutzerkonto zugewiesen sind. Sind die
Benutzerkonten mit einer Identitat verbunden, kénnen BI Analyseberechtigungen lber den
IT Shop bestellt oder Uiber die Einordnung in Geschéftsrollen oder Organisationen an die BI
Benutzerkonten vererbt werden.

Um die BI Benutzerkonten zu erzeugen, wird ein Berechnungsauftrag fur den

DBQueue Prozessor eingestellt. Der Auftrag wird eingestellt, wenn das Modul

SAP R/3 Analyseberechtigungen Add-on installiert wird oder sobald ein SAP Benutzerkonto
in der One Identity Manager-Datenbank eingefligt oder geléscht wird oder ein SAP
Benutzerkonto mit einer Identitat verbunden wird.

HINWEIS: Wenn nicht alle Mandanten eines SAP Systems mit der One Identity Manager-
Datenbank synchronisiert werden, kann es vorkommen, dass in der SAP R/3-Umgebung
Zuweisungen von BI Analyseberechtigungen an Benutzerkonten existieren, flir die in der
One Identity Manager-Datenbank keine BI Benutzerkonten angelegt sind. Diese
Zuweisungen kénnen bei der Synchronisation der BI Analyseberechtigungen nicht
gespeichert werden. Der SAP Konnektor schreibt eine entsprechende Meldung ins
Synchronisationsprotokoll.

Im One Identity Manager kdnnen Sie folgende Informationen tber BI
Analyseberechtigungen bearbeiten:

e Zugewiesene BI Benutzerkonten
e Nutzung im IT Shop
» Risikobewertung

e Vererbung Uber hierarchische Rollen und Einschrankung der Vererbung

One Identity Manager 9.3 Administrationshandbuch fir das SAP R/3
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Um die Stammdaten fiir BI Analyseberechtigungen anzuzeigen

1. Wahlen Sie die Kategorie SAP R/3 | BI Analyseberechtigungen.

2. Wahlen Sie in der Ergebnisliste die BI Analyseberechtigung. Wahlen Sie die Aufgabe
Stammdaten bearbeiten.

3. Erfassen Sie auf dem Stammdatenformular die bendétigten Daten.
4. Speichern Sie die Anderungen.

Um die Stammdaten eines BI Benutzerkontos anzuzeigen

1. Wahlen Sie die Kategorie SAP R/3 | BI Benutzerkonten.

2. Wahlen Sie in der Ergebnisliste das BI Benutzerkonto. Wahlen Sie die Aufgabe
Stammdaten bearbeiten.

Das Stammdatenformular des BI Benutzerkontos wird gedffnet. Die Eigenschaften
kénnen nicht bearbeitet werden.

Detaillierte Informationen zum Thema

» Allgemeine Stammdaten eines BI Benutzerkontos auf Seite 23

» Allgemeine Stammdaten flir BI Analyseberechtigungen auf Seite 13

Allgemeine Stammdaten fur BI
Analyseberechtigungen

Tabelle 2: Konfigurationsparameter fiir die Risikobewertung von BI
Analyseberechtigungen

Konfigurationsparameter Wirkung bei Aktivierung

QER\CalculateRiskIndex Praprozessorrelevanter Konfigurationsparameter zur
Steuerung der Modellbestandeteile flir die Berechnung des
Risikoindex. Nach Anderung des Parameters miissen Sie
die Datenbank kompilieren.

Ist der Parameter aktiviert, kdnnen Werte fir den
Risikoindex erfasst und berechnet werden.

Fur eine BI Analyseberechtigung werden die folgenden Stammdaten abgebildet.

Tabelle 3: Stammdaten einer BI Analyseberechtigung

Eigenschaft Beschreibung

SAP BI Analy- Bezeichnung der BI Analyseberechtigung.
seberechtigung

One Identity Manager 9.3 Administrationshandbuch fir das SAP R/3
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Eigenschaft

Beschreibung

Kanonischer Name

Definierter Name

System

Leistungsposition

Risikoindex

Beschreibung (kurz)
Beschreibung
Beschreibung (lang)
IT Shop

Verwendung nur im
IT Shop

(GNE IDENTITY
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Kanonischer Name der BI Analyseberechtigung. Der kanonische
Name wird durch den SAP Konnektor gebildet.

Definierter Name der BI Analyseberechtigung.Der definierte
Name wird per Bildungsregel ermittelt.

Eindeutige Kennung des Systems, flr das die BI Analy-
seberechtigung gilt.

Angabe einer Leistungsposition, um die BI Analyseberechtigung
Uber den IT Shop zu bestellen.

Ausflhrliche Informationen finden Sie im One Identity Manager
Administrationshandbuch fir IT Shop.

Wert zur Bewertung des Risikos von Zuweisungen der BI Analy-
seberechtigung an BI Benutzerkonten. Stellen Sie einen Wert
zwischen 0 und 1 ein. Das Eingabefeld ist nur sichtbar, wenn der
Konfigurationsparameter ,QER\CalculateRiskIndex™ aktiviert ist.

Ausflhrliche Informationen finden Sie im One Identity Manager
Administrationshandbuch flr Risikobewertungen.

Kurzbeschreibung der BI Analyseberechtigung.
Beschreibung der BI Analyseberechtigung.
Langbeschreibung der BI Analyseberechtigung.

Angabe, ob die BI Analyseberechtigung tUber den IT Shop bestell-
bar ist. Die BI Analyseberechtigung kann iber das Web Portal
von Ihren Mitarbeitern bestellt und tGber definierte Geneh-
migungsverfahren zugeteilt werden. Die BI Analyseberechtigung
kann weiterhin direkt an Benutzerkonten und hierarchische
Rollen zugewiesen werden.

Ausflhrliche Informationen finden Sie im One Identity Manager
Administrationshandbuch fir IT Shop.

Angabe, ob die BI Analyseberechtigung ausschlieBlich (ber den
IT Shop bestellbar ist. Die BI Analyseberechtigung kann Gber
das Web Portal von Ihren Mitarbeitern bestellt und Gber
definierte Genehmigungsverfahren zugeteilt werden. Eine
direkte Zuweisung der BI Analyseberechtigung an hierarchische
Rollen ist nicht zuldssig.

Ausflhrliche Informationen finden Sie im One Identity Manager
Administrationshandbuch fir IT Shop.

One Identity Manager 9.3 Administrationshandbuch fir das SAP R/3
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BI Analyseberechtigungen an BI
Benutzerkonten zuweisen

BI Analyseberechtigungen kdnnen direkt und indirekt an BI Benutzerkonten zugewiesen
werden. Bei der indirekten Zuweisung werden Identitaten und BI Analyseberechtigungen in
hierarchische Rollen eingeordnet. Aus der Position innerhalb der Hierarchie und der
Vererbungsrichtung berechnet sich die Menge der BI Analyseberechtigungen, die einer
Identitat zugewiesen ist. Wenn diese Identitat ein SAP Benutzerkonto besitzt und es in dem
selben SAP System ein BI Benutzerkonto mit dem selben Namen gibt, dann erhalt dieses BI
Benutzerkonto die BI Analyseberechtigungen.

Voraussetzungen fir die indirekte Zuweisung an die BI Benutzerkonten sind:
» Fir die Rollenklassen (Abteilung, Kostenstelle, Standort oder Geschaftsrollen) ist die
Zuweisung von Identitaten und BI Analyseberechtigungen erlaubt. Ausfiihrliche
Informationen zur Vorbereitung der hierarchischen Rollen fiir die indirekte

Zuweisung finden Sie im One Identity Manager Administrationshandbuch fiir das
Identity Management Basismodul.

e Die BI Benutzerkonten und die BI Analyseberechtigungen gehéren zum selben
SAP System.

e Die Identitadten haben in diesem System ein SAP Benutzerkonto, das den selben
Namen tragt wie ein BI Benutzerkonto (SAPUser.Accnt = SAPBWUser.Accnt).

Des Weiteren kénnen BI Analyseberechtigungen tber IT Shop-Bestellungen an Identitdten
zugewiesen werden. Damit BI Analyseberechtigungen lber IT Shop-Bestellungen
zugewiesen werden kénnen, werden Identitaten als Kunden in einen Shop aufgenommen.
Alle BI Analyseberechtigungen, die als Produkte diesem Shop zugewiesen sind, kénnen von
den Kunden bestellt werden. Bestellte BI Analyseberechtigungen werden nach
erfolgreicher Genehmigung den Identitaten zugewiesen.

Detaillierte Informationen zum Thema

» BI Analyseberechtigungen an Organisationen zuweisen auf Seite 15

» BI Analyseberechtigungen an Geschéaftsrollen zuweisen auf Seite 17

» BI Benutzerkonten direkt an BI Analyseberechtigungen zuweisen auf Seite 18
» BI Analyseberechtigungen in Systemrollen aufnehmen auf Seite 18

» BI Analyseberechtigungen in den IT Shop aufnehmen auf Seite 19

BI Analyseberechtigungen an
Organisationen zuweisen

Weisen Sie BI Analyseberechtigungen an Abteilungen, Kostenstellen oder Standorte zu,
damit sie Uber diese Organisationen an Benutzerkonten zugewiesen werden.

One Identity Manager 9.3 Administrationshandbuch fir das SAP R/3
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Um eine BI Analyseberechtigung an Abteilungen, Kostenstellen oder Standorte
zuzuweisen (bei nicht-rollenbasierter Anmeldung)

1. Wahlen Sie die Kategorie SAP R/3 | BI Analyseberechtigungen.

» W N

5.

Wahlen Sie in der Ergebnisliste die BI Analyseberechtigung.
Wahlen Sie die Aufgabe Organisationen zuweisen.
Weisen Sie im Bereich Zuordnungen hinzufiligen die Organisationen zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die Organisationen.

e Weisen Sie auf dem Tabreiter Abteilungen die Abteilungen zu.

» Weisen Sie auf dem Tabreiter Standorte die Standorte zu.

e Weisen Sie auf dem Tabreiter Kostenstellen die Kostenstellen zu.
Speichern Sie die Anderungen.

Um BI Analyseberechtigungen an eine Abteilung, eine Kostenstelle oder einen
Standort zuzuweisen (bei rollenbasierter Anmeldung)

1.

Wahlen Sie die Kategorie Organisationen | Abteilungen.

- ODER -

Wahlen Sie die Kategorie Organisationen | Kostenstellen.
- ODER -

Wahlen Sie die Kategorie Organisationen | Standorte.

2. Wahlen Sie in der Ergebnisliste die Abteilung, Kostenstelle oder den Standort.

3. Wahlen Sie die Aufgabe BI Analyseberechtigungen zuweisen.

4. Weisen Sie im Bereich Zuordnungen hinzufiigen die BI Analyseberechtigungen zu.

- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die BI Analyseberechtigungen.

Speichern Sie die Anderungen.

Verwandte Themen

One Identity Manager Benutzer flr die Verwaltung von BI
Analyseberechtigungen auf Seite 6

BI Analyseberechtigungen an Geschéftsrollen zuweisen auf Seite 17
BI Benutzerkonten direkt an BI Analyseberechtigungen zuweisen auf Seite 18
BI Analyseberechtigungen in Systemrollen aufnehmen auf Seite 18

BI Analyseberechtigungen in den IT Shop aufnehmen auf Seite 19
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BI Analyseberechtigungen an
Geschaftsrollen zuweisen

Installierte Module: Geschéaftsrollenmodul

Weisen Sie BI Analyseberechtigungen an Geschaftsrollen zu, damit sie Uber diese
Geschaftsrollen an Benutzerkonten zugewiesen werden.

Um eine BI Analyseberechtigung an Geschidftsrollen zuzuweisen (bei nicht-
rollenbasierter Anmeldung)

1. Wahlen Sie die Kategorie SAP R/3 | BI Analyseberechtigungen.
2. Wahlen Sie in der Ergebnisliste die BI Analyseberechtigung.
3. Wahlen Sie die Aufgabe Geschaftsrollen zuweisen.
4. Weisen Sie im Bereich Zuordnungen hinzufiigen die Geschaftsrollen zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die Geschaftsrollen.
5. Speichern Sie die Anderungen.

Um BI Analyseberechtigungen an eine Geschdftsrolle zuzuweisen (bei
rollenbasierter Anmeldung)

1. Wahlen Sie die Kategorie Geschaftsrollen | <Rollenklasse>.

2. Wahlen Sie in der Ergebnisliste die Geschaftsrolle.

3. Wahlen Sie die Aufgabe BI Analyseberechtigungen zuweisen.

4. Weisen Sie im Bereich Zuordnungen hinzufiigen die BI Analyseberechtigungen zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die BI Analyseberechtigungen.

5. Speichern Sie die Anderungen.

Verwandte Themen
* One Identity Manager Benutzer flur die Verwaltung von BI
Analyseberechtigungen auf Seite 6
» BI Analyseberechtigungen an Organisationen zuweisen auf Seite 15
» BI Benutzerkonten direkt an BI Analyseberechtigungen zuweisen auf Seite 18
» BI Analyseberechtigungen in den IT Shop aufnehmen auf Seite 19

» BI Analyseberechtigungen in Systemrollen aufnehmen auf Seite 18
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BI Benutzerkonten direkt an BI
Analyseberechtigungen zuweisen
Um auf Sonderanforderungen schnell zu reagieren, kénnen Sie die BI
Analyseberechtigungen direkt an Benutzerkonten zuweisen.

Um eine BI Analyseberechtigung direkt an BI Benutzerkonten zuzuweisen

1. Wahlen Sie die Kategorie SAP R/3 | BI Analyseberechtigungen.

N

Wahlen Sie in der Ergebnisliste die BI Analyseberechtigung.

w

Wahlen Sie die Aufgabe BI Benutzerkonten zuweisen.

P

Weisen Sie im Bereich Zuordnungen hinzufiigen die BI Benutzerkonten zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die BI Benutzerkonten.

5. Speichern Sie die Anderungen.

Verwandte Themen

» BI Analyseberechtigungen an Organisationen zuweisen auf Seite 15
» BI Analyseberechtigungen an Geschéftsrollen zuweisen auf Seite 17
» BI Analyseberechtigungen in Systemrollen aufnehmen auf Seite 18

» BI Analyseberechtigungen in den IT Shop aufnehmen auf Seite 19

BI Analyseberechtigungen in Systemrollen
aufnehmen

Installierte Module: Systemrollenmodul

BI Analyseberechtigungen kdnnen in verschiedene Systemrollen aufgenommen werden.
Weisen Sie die Systemrollen an Identitaten zu. Wenn diese Identitaten SAP
Benutzerkonten besitzten und es in dem selben SAP System ein BI Benutzerkonto mit dem
selben Namen gibt, dann erhalt dieses BI Benutzerkonto die BI Analyseberechtigungen.

Systemrollen, in der ausschlieBlich SAP Gruppen, Rollen, Profile, strukturelle Profile oder BI
Analyseberechtigungen zusammengefasst sind, kénnen mit dem Systemrollentyp ,SAP
Produkt®™ gekennzeichnet werden. BI Analyseberechtigungen kdnnen auch in Systemrollen
aufgenommen werden, die keine SAP Produkte sind.

HINWEIS: BI Analyseberechtigungen, bei denen die Option Verwendung nur im IT
Shop aktiviert ist, konnen nur an Systemrollen zugewiesen werden, bei denen diese
Option ebenfalls aktiviert ist.
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Um eine BI Analyseberechtigung an Systemrollen zuzuweisen
1. Wahlen Sie die Kategorie SAP R/3 | BI Analyseberechtigungen.
Wahlen Sie in der Ergebnisliste die BI Analyseberechtigung.

Wahlen Sie die Aufgabe Systemrollen zuweisen.

» W N

Weisen Sie im Bereich Zuordnungen hinzufiigen die Systemrollen zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die Systemrollen.

5. Speichern Sie die Anderungen.

Um BI Analyseberechtigungen an ein SAP Produkt zuzuweisen
1. Wahlen Sie die Kategorie SAP R/3 | Produkte.
Wahlen Sie in der Ergebnisliste das SAP Produkt.

Wahlen Sie die Aufgabe BI Analyseberechtigungen zuweisen.

> W

Weisen Sie im Bereich Zuordnungen hinzufiigen die BI Analyseberechtigungen zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die BI Analyseberechtigungen.

5. Speichern Sie die Anderungen.

Detaillierte Informationen zum Thema

Ausflhrliche Informationen zu SAP Produkten finden Sie im One Identity Manager
Administrationshandbuch fir die Anbindung einer SAP R/3-Umgebung. Ausfihrliche
Informationen zu Systemrollen finden Sie im One Identity Manager
Administrationshandbuch fir Systemrollen.

Verwandte Themen

» BI Analyseberechtigungen an Organisationen zuweisen auf Seite 15
» BI Analyseberechtigungen an Geschéaftsrollen zuweisen auf Seite 17
» BI Benutzerkonten direkt an BI Analyseberechtigungen zuweisen auf Seite 18

» BI Analyseberechtigungen in den IT Shop aufnehmen auf Seite 19

BI Analyseberechtigungen in den IT Shop
aufnehmen

Mit der Zuweisung einer BI Analyseberechtigung an ein IT Shop Regal kann sie von den
Kunden des Shops bestellt werden. Fur die Bestellbarkeit sind weitere Voraussetzungen zu
gewahrleisten.
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e Die BI Analyseberechtigung muss mit der Option IT Shop gekennzeichnet sein.
e Der BI Analyseberechtigung muss eine Leistungsposition zugeordnet sein.

TIPP: Im Web Portal werden alle bestellbaren Produkte nach Servicekategorien
zusammengestellt. Damit die BI Analyseberechtigung im Web Portal leichter
gefunden werden kann, weisen Sie der Leistungsposition eine Servicekategorie zu.

e Soll die BI Analyseberechtigung nur Uber IT Shop-Bestellungen an Identitdten
zugewiesen werden kdnnen, muss die BI Analyseberechtigung zusatzlich mit der
Option Verwendung nur im IT Shop gekennzeichnet sein. Eine direkte Zuweisung
an hierarchische Rollen oder Benutzerkonten ist dann nicht mehr zulassig.

HINWEIS: Bei rollenbasierter Anmeldung kénnen die IT Shop Administratoren BI Analy-
seberechtigungen an IT Shop Regale zuweisen. Zielsystemadministratoren sind nicht
berechtigt BI Analyseberechtigungen in den IT Shop aufzunehmen.

Um eine BI Analyseberechtigung in den IT Shop aufzunehmen

1. Wahlen Sie im Manager die Kategorie SAP R/3 > BI Analyseberechtigungen (bei
nicht-rollenbasierter Anmeldung).
- ODER -

Wahlen Sie im Manager die Kategorie Berechtigungen > SAP BI
Analyseberechtigungen (bei rollenbasierter Anmeldung).

Wahlen Sie in der Ergebnisliste die BI Analyseberechtigung.
Wahlen Sie die Aufgabe In IT Shop aufnehmen.

4. Um die BI Analyseberechtigung an Regale zuzuweisen, wahlen Sie den Tabreiter
IT Shop Regale und wahlen Sie im Bereich Zuordnungen hinzufiigen die Regale
per Doppelklick.

5. Um die BI Analyseberechtigung an IT Shop Vorlagen zuzuweisen, wahlen Sie den
Tabreiter IT Shop Vorlagen und wahlen Sie im Bereich Zuordnungen hinzufiigen
die Vorlagen per Doppelklick.

6. Speichern Sie die Anderungen.

Um eine BI Analyseberechtigung aus einzelnen Regalen des IT Shops zu
entfernen

1. Wahlen Sie im Manager die Kategorie SAP R/3 > BI Analyseberechtigungen (bei
nicht-rollenbasierter Anmeldung).
- ODER -

Wahlen Sie im Manager die Kategorie Berechtigungen > SAP BI
Analyseberechtigungen (bei rollenbasierter Anmeldung).

2. Wahlen Sie in der Ergebnisliste die BI Analyseberechtigung.
Wahlen Sie die Aufgabe In IT Shop aufnehmen.

Um die BI Analyseberechtigung aus Regalen zu entfernen, wahlen Sie den
Tabreiter IT Shop Regale und doppelklicken Sie im Bereich Zuordnungen
entfernen die Regale.
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5. Um die BI Analyseberechtigung aus IT Shop Vorlagen zu entfernen, wahlen Sie den

Tabreiter IT Shop Vorlagen und doppelklicken Sie im Bereich Zuordnungen
entfernen die Vorlagen.

6. Speichern Sie die Anderungen.

Um eine BI Analyseberechtigung aus allen Regalen des IT Shops zu entfernen

1. Wahlen Sie im Manager die Kategorie SAP R/3 > BI Analyseberechtigungen
nicht-rollenbasierter Anmeldung).

- ODER -

Wahlen Sie im Manager die Kategorie Berechtigungen > SAP BI
Analyseberechtigungen (bei rollenbasierter Anmeldung).

Wahlen Sie in der Ergebnisliste die BI Analyseberechtigung.

Wahlen Sie die Aufgabe Entfernen aus allen Regalen (IT Shop).
Bestatigen Sie die Sicherheitsabfrage mit Ja.

Klicken Sie OK.

i & W N

(bei

Die BI Analyseberechtigung wird durch den One Identity Manager Service aus allen
Regalen entfernt. Dabei werden samtliche Bestellungen und Zuweisungsbestellungen

mit dieser BI Analyseberechtigung abbestellt.

Ausfihrliche Informationen zur Bestellung von Unternehmensressourcen tber den IT Shop

finden Sie im One Identity Manager Administrationshandbuch fir IT Shop.

Verwandte Themen

» BI Analyseberechtigungen an Organisationen zuweisen auf Seite 15

» BI Analyseberechtigungen an Geschaftsrollen zuweisen auf Seite 17

» BI Benutzerkonten direkt an BI Analyseberechtigungen zuweisen auf Seite 18
» BI Analyseberechtigungen in Systemrollen aufnehmen auf Seite 18

* One Identity Manager Benutzer flr die Verwaltung von BI
Analyseberechtigungen auf Seite 6

Zusatzliche Aufgaben fiir BI
Analyseberechtigungen

Nachdem Sie die Stammdaten erfasst haben, kdnnen Sie die folgenden Aufgaben
ausfuhren.

One Identity Manager 9.3 Administrationshandbuch fir das SAP R/3

(ONE IDENTITY Analyseberechtigungen Add-on

Quest
BI Analyseberechtigungen verwalten

21



Uberblick iiber die BI Analyseberechtigung

Die wichtigsten Informationen zu einer BI Analyseberechtigung erhalten Sie Gber das
Uberblicksformular.

Um einen Uberblick iiber eine BI Analyseberechtigung zu erhalten

1. Wahlen Sie die Kategorie SAP R/3 | BI Analyseberechtigungen.
2. Wahlen Sie in der Ergebnisliste die BI Analyseberechtigung.
3. Wahlen Sie die Aufgabe Uberblick iiber die SAP BI Analyseberechtigung.

Zusatzeigenschaften an BI
Analyseberechtigungen zuweisen

Zusatzeigenschaften sind Meta-Objekte, flir die es im One Identity Manager-Datenmodell
keine direkte Abbildung gibt, wie beispielsweise Buchungskreise, Kostenrechnungskreise
oder Kostenstellenbereiche.

Um Zusatzeigenschaften fiir eine BI Analyseberechtigung festzulegen

1. Wahlen Sie im Manager die Kategorie SAP R/3 | BI Analyseberechtigungen.

2. Wahlen Sie in der Ergebnisliste die BI Analyseberechtigung.

3. Wahlen Sie die Aufgabe Zusatzeigenschaften zuweisen.

4. Weisen Sie im Bereich Zuordnungen hinzufiigen die Zusatzeigenschaften zu.
TIPP: Im Bereich Zuordnungen entfernen kdnnen Sie die Zuweisung von Zusat-
zeigenschaften entfernen.

Um eine Zuweisung zu entfernen
« Waéhlen Sie die Zusatzeigenschaft und doppelklicken Sie &.

5. Speichern Sie die Anderungen.

Ausflhrliche Informationen zur Einrichtung von Zusatzeigenschaften finden Sie im
One Identity Manager Administrationshandbuch fiir das Identity Management Basismodul.
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Allgemeine Stammdaten eines BI
Benutzerkontos

Tabelle 4: Konfigurationsparameter fiir die Risikobewertung von BI

Benutzerkonten

Konfigurationsparameter

Wirkung bei Aktivierung

QER\CalculateRiskIndex

Praprozessorrelevanter Konfigurationsparameter zur
Steuerung der Modellbestandteile flir die Berechnung des
Risikoindex. Nach Anderung des Parameters miissen Sie
die Datenbank kompilieren.

Ist der Parameter aktiviert, konnen Werte fir den
Risikoindex erfasst und berechnet werden.

Fur ein BI Benutzerkonto werden die folgenden Stammdaten abgebildet.

Tabelle 5: Stammdaten eines BI Benutzerkontos

Eigenschaft

Beschreibung

Benutzerkonto

System

Kanonischer
Name

Definierter
Name

Risikoindex
(berechnet)

Benutzerkonto
existiert

(GNE IDENTITY

Bezeichnung des BI Benutzerkontos.

Alle SAP Benutzerkonten mit der selben Bezeichnung erhalten
automatisch die BI Analyseberechtigungen, die diesem BI
Benutzerkonto zugewiesen sind, wenn sie zu einem Mandanten dieses
Systems gehdren.

Eindeutige Kennung des Systems.

Kanonischer Name des BI Benutzerkontos. Der kanonische Name wird
durch den SAP Konnektor gebildet.

Definierter Name des BI Benutzerkontos.Der definierte Name wird per
Bildungsregel ermittelt.

Maximalwert der Risikoindexwerte aller zugeordneten BI
Analyseberechtigungen. Die Eigenschaft ist nur sichtbar, wenn der
Konfigurationsparameter QER | CalculateRiskIndex aktiviert ist.
Ausflihrliche Informationen finden Sie im One Identity Manager
Administrationshandbuch fiir Risikobewertungen.

Angabe, ob in mindestens einem Mandanten des hier angegebenen
Systems ein SAP Benutzerkonto mit der Bezeichnung dieses BI Benut-
zerkontos existiert (SAPUser.Accnt entspricht SAPBWUser.Accnt).
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Zusatzliche Aufgaben fur BI
Benutzerkonten

Nachdem Sie die Stammdaten erfasst haben, kénnen Sie die folgenden Aufgaben
ausfuhren.

Uberblick iiber das BI Benutzerkonto

Die wichtigsten Informationen zu einem BI Benutzerkonto erhalten Sie Gber das
Uberblicksformular. Sie sehen, welche SAP Benutzerkonten und welche Identitaten tber
die zugeordneten BI Analyseberechtigungen verfligen.

Um einen Uberblick iiber ein BI Benutzerkonto zu erhalten

1. Wahlen Sie die Kategorie SAP R/3 | BI Benutzerkonten.
2. Wahlen Sie in der Ergebnisliste das BI Benutzerkonto.
3. Wahlen Sie die Aufgabe Uberblick iiber das SAP BI Benutzerkonto.

BI Analyseberechtigungen direkt an ein BI
Benutzerkonto zuweisen

BI Analyseberechtigungen kénnen einem BI Benutzerkonto direkt oder indirekt zugewiesen
werden. Die indirekte Zuweisung erfolgt tber die Einordnung der Identitat und der BI
Analyseberechtigungen in hierarchische Rollen, wie Abteilungen, Kostenstellen, Standorten
oder Geschaftsrollen.

Um auf Sonderanforderungen schnell zu reagieren, kénnen Sie einem BI Benutzerkonto die
BI Analyseberechtigungen direkt zuweisen. Es kénnen nur BI Analyseberechtigungen
zugewiesen werden, die zu dem selben System gehdéren, wie das ausgewahlte BI
Benutzerkonto. BI Analyseberechtigungen, die mit der Option Verwendung nur im

IT Shop gekennzeichnet sind, kénnen nicht direkt zugewiesen werden.

Um BI Analyseberechtigungen direkt an BI Benutzerkonten zuzuweisen

1. Wahlen Sie die Kategorie SAP R/3 | BI Benutzerkonten.

2. Wahlen Sie in der Ergebnisliste das BI Benutzerkonto.

3. Wahlen Sie die Aufgabe BI Analyseberechtigungen zuweisen.

4. Weisen Sie im Bereich Zuordnungen hinzufiigen die BI Analyseberechtigung zu.
- ODER -
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Entfernen Sie im Bereich Zuordnungen entfernen die BI Analyseberechtigung.

5. Speichern Sie die Anderungen.

Verwandte Themen

» BI Analyseberechtigungen an BI Benutzerkonten zuweisen auf Seite 15

Zusatzeigenschaften an BI Benutzerkonten
zuweisen

Zusatzeigenschaften sind Meta-Objekte, flr die es im One Identity Manager-Datenmodell
keine direkte Abbildung gibt, wie beispielsweise Buchungskreise, Kostenrechnungskreise
oder Kostenstellenbereiche.

Ausflhrliche Informationen zur Einrichtung von Zusatzeigenschaften finden Sie im
One Identity Manager Administrationshandbuch fiir Complianceregeln.

Um Zusatzeigenschaften fiir eine BI Benutzerkonto festzulegen

1. Wahlen Sie im Manager die Kategorie SAP R/3 > BI Benutzerkonten.

2. Wahlen Sie in der Ergebnisliste das BI Benutzerkonto.

3. Wahlen Sie die Aufgabe Zusatzeigenschaften zuweisen.

4. Weisen Sie im Bereich Zuordnungen hinzufiigen die Zusatzeigenschaften zu.
TIPP: Im Bereich Zuordnungen entfernen kdonnen Sie die Zuweisung von Zusat-
zeigenschaften entfernen.

Um eine Zuweisung zu entfernen
« Wahlen Sie die Zusatzeigenschaft und doppelklicken Sie @.

5. Speichern Sie die Anderungen.

Berichte uber BI
Analyseberechtigungen

One Identity Manager stellt verschiedene Berichte zur Verfiigung, in denen Informationen
Uber das ausgewahlte Basisobjekt und seine Beziehungen zu anderen Objekten der

One Identity Manager-Datenbank aufbereitet sind. Flir BI Analyseberechtigungen stehen
folgende Berichte zur Verfligung.

HINWEIS: Abhangig von den vorhandenen Modulen kénnen weitere Berichte zur
Verfligung stehen.
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Tabelle 6: Berichte zur Datenqualitit eines Zielsystems

Bericht Bereitgestelit fiir Beschreibung

Ubersicht BI Benutzerkonto Der Bericht zeigt einen Uberblick iiber das

anzeigen Benutzerkonto und die zugewiesenen
Berechtigungen.

Ubersicht BI Benutzerkonto Der Bericht zeigt einen Uberblick iber das

anzeigen Benutzerkonto und die Herkunft

(inklusive der zugewiesenen Berechtigungen.

Herkunft)

Ubersicht BI Benutzerkonto Der Bericht zeigt einen Uberblick tiber das

anzeigen Benutzerkonto einschlieBlich eines histo-

(inklusive rischen Verlaufs.

Historie)

Ubersicht aller
Zuweisungen

Ubersicht
anzeigen

Ubersicht
anzeigen

(inklusive
Herkunft)

Ubersicht
anzeigen
(inklusive
Historie)

(GNE IDENTITY

BI Analyseberechtigung

BI Analyseberechtigung

BI Analyseberechtigung

BI Analyseberechtigung

Quest

Wadhlen Sie das Datum, bis zu dem die
Historie angezeigt werden soll (Min.
Datum). Altere Anderungen und
Zuordnungen, die vor diesem Datum
entfernt wurden, werden in dem Bericht
nicht dargestellt.

Der Bericht ermittelt alle Rollen, in denen
sich Identitaten befinden, welche die
ausgewahlte Systemberechtigung besitzen.

Der Bericht zeigt einen Uberblick tiber die
Systemberechtigung und ihre Zuweisungen.

Der Bericht zeigt einen Uberblick Gber die
Systemberechtigung und die Herkunft der
zugewiesenen Benutzerkonten.

Der Bericht zeigt einen Uberblick tiber die
Systemberechtigung einschlieBlich eines
historischen Verlaufs.

Wadhlen Sie das Datum, bis zu dem die
Historie angezeigt werden soll (Min.
Datum). Altere Anderungen und
Zuordnungen, die vor diesem Datum
entfernt wurden, werden in dem Bericht
nicht dargestellt.

One Identity Manager 9.3 Administrationshandbuch fir das SAP R/3

Analyseberechtigungen Add-on 26

BI Analyseberechtigungen verwalten



Anhang A

Konfigurationsparameter fur das

Modul

SAP R/3 Analyseberechtigungen Ad

d-on

Mit der Installation des Moduls sind zusatzlich folgende Konfigurationsparameter im

One Identity Manager verfligbar.

Tabelle 7: Konfigurationsparameter fiir das Modul

Konfigurationsparameter

Beschreibung

TargetSystem | SAPR3 |
BWProfile

Praprozessorrelevanter Konfigurationsparameter zur
Steuerung der Modellbestandteile flir die Verwaltung von
BI Analyseberechtigungen innerhalb von SAP R/3. Ist der
Parameter aktiviert, kdnnen BI Analyseberechtigungen
mit dem One Identity Manager verwaltet werden. Die
Anderung des Parameters erfordert eine Kompilierung
der Datenbank.

Wenn Sie den Konfigurationsparameter zu einem
spateren Zeitpunkt deaktivieren, werden die nicht
bendtigten Modellbestandteile und Skripte deaktiviert.
SQL-Prozeduren und Trigger werden weiterhin ausge-
fihrt. Ausfihrliche Informationen zum Verhalten prapro-
zessorrelevanter Konfigurationsparameter und zur
bedingten Kompilierung finden Sie im

One Identity Manager Konfigurationshandbuch.
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Anhang B

Standardprojektvorlage fur das
Modul

SAP R/3 Analyseberechtigungen Ad
d-on

Eine Standardprojektvorlage sorgt dafiir, dass alle benétigten Informationen im

One Identity Manager angelegt werden. Dazu gehoéren beispielsweise die Mappings,
Workflows und das Basisobjekt der Synchronisation. Wenn Sie keine
Standardprojektvorlage verwenden, missen Sie das Basisobjekt der Synchronisation
selbst im One Identity Manager bekannt geben.

Verwenden Sie eine Standardprojektvorlage fir die initiale Einrichtung des
Synchronisationsprojektes. Fir kundenspezifische Implementierungen kénnen Sie das
Synchronisationsprojekt mit dem Synchronization Editor erweitern.

Die Projektvorlage verwendet Mappings fir die folgenden Schematypen.

Tabelle 8: Abbildung der SAP R/3-Schematypen auf Tabellen im
One Identity Manager Schema

Schematyp im Zielsystem Tabelle im One Identity Manager Schema
SAPBWP SAPBWP
BWUserInBWP SAPBWUserInSAPBWP
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Uber uns

One Identity Losungen eliminieren die Komplexitat und die zeitaufwendigen Prozesse, die
haufig bei der Identity Governance, der Verwaltung privilegierter Konten und dem
Zugriffsmanagement aufkommen. Unsere Losungen fordern die Geschaftsagilitdat und
bieten durch lokale, hybride und Cloud-Umgebungen eine Mdglichkeit zur Bewaltigung
Ihrer Herausforderungen beim Identitats- und Zugriffsmanagement.

Kontaktieren Sie uns

Bei Fragen zum Kauf oder anderen Anfragen, wie Lizenzierungen, Support oder Support-
Erneuerungen, besuchen Sie https://www.oneidentity.com/company/contact-us.aspx.

Technische Supportressourcen

Technische Unterstiitzung steht fir Kunden von One Identity mit einem gliltigen
Wartungsvertrag und Kunden mit Testversionen zur Verfligung. Sie kénnen auf das
Support Portal unter https://support.oneidentity.com/ zugreifen.

Das Support Portal bietet Selbsthilfe-Tools, die Sie verwenden kénnen, um Probleme
schnell und unabhangig zu lésen, 24 Stunden am Tag, 365 Tage im Jahr. Das Support
Portal ermdglicht Ihnen:

e Senden und Verwalten von Serviceanfragen

e Anzeigen von Knowledge-Base-Artikeln

e Anmeldung flr Produktbenachrichtigungen

e Herunterladen von Software und technischer Dokumentation
» Anzeigen von Videos unter www.YouTube.com/Oneldentity
e Engagement in der One Identity-Community

e Chat mit Support-Ingenieuren

e Anzeigen von Diensten, die Sie bei Ihrem Produkt unterstitzen
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