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Uber dieses Handbuch

Dieses Handbuch liefert Administratoren und Webentwicklern Informationen zur
Konfiguration und den Betrieb von Webanwendungen von One Identity Manager.

Verfiigbare Dokumentation

Die Online Version der One Identity Manager Dokumentation finden Sie im Support-Portal
unter Online-Dokumentation. Videos mit zusatzlichen Informationen finden Sie unter
www.YouTube.com/Oneldentity.
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API Server verwalten

Sie kénnen den API Server sowie die dazugehoérigen API-Projekte mithilfe des
Administrationsportals konfigurieren und Informationen anzeigen.

Am Administrationsportal anmelden

Um den API Server sowie die dazugehoérigen API-Projekte zu konfigurieren, miissen Sie
sich am Administrationsportal anmelden.

Um sich am Administrationsportal anzumelden

1. In der Adresszeile Ihres Web-Browsers geben Sie die Web-Adresse (URL) des
Administrationsportals ein.

2. Auf der Anmeldeseite des Administrationsportals wahlen Sie in der Auswabhlliste

Authentifizierung die Authentifizierungsart aus, mit der Sie sich anmelden
mochten.

3. Im Eingabefeld Benutzer geben Sie Ihren vollstdandigen Benutzernamen ein.
4. Im Eingabefeld Kennwort geben Sie Ihr persénliches Kennwort ein.
5. Klicken Sie Anmelden.

API-Dokumentation anzeigen

Um zusatzliche Informationen zur API und deren Methoden zu erhalten, kénnen Sie die
entsprechende API-Dokumentation anzeigen.

Um die API-Dokumentation im Administrationsportal anzuzeigen

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie API-Dokumentation.
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Um die API-Dokumentation als JISON-Datei anzuzeigen

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Erweitern Sie die URL um /swagger/swagger.json (Beispiel:
https://MeinServer/APIServer/swagger/swagger.json).
Verwandte Themen

» Anzeige der API-Dokumentation konfigurieren auf Seite 47

Caches verwalten

Sie kdnnen die Caches des API Servers anzeigen, leeren und aktivieren/deaktivieren.

Caches anzeigen

Um einen Uberblick Gber die Caches des API Servers zu erhalten, kénnen Sie die
Caches anzeigen.

Um die Caches anzuzeigen

1. Melden Sie sich am Administrationsportal an (sieche Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Caches.

TIPP: Um die Caches neu zu laden und die neuesten Informationen anzuzeigen,
klicken Sie auf der Seite Caches auf Aktualisieren.

Caches leeren

Um die Caches des API Servers zurlickzusetzen, kénnen Sie die Caches leeren.

Um die Caches zu leeren

1. Melden Sie sich am Administrationsportal an (sieche Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Caches.

3. Auf der Seite Caches klicken Sie Alle Caches leeren.
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Caches aktivieren/deaktivieren

Sie kdnnen die Verwendung der Caches des API Servers aktivieren und deaktivieren.

Um die Caches zu deaktivieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Caches.
3. Auf der Seite Caches klicken Sie Caches deaktivieren.
4. Im Dialogfenster Caches deaktivieren bestatigen Sie die Abfrage mit Ja.

Um die Caches zu aktivieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Caches.
3. Auf der Seite Caches klicken Sie Caches aktivieren.

Konfiguration von API-Projekten
einsehen und bearbeiten

Sobald Sie sich am Administrationsportal angemeldet haben, kdnnen Sie die Konfiguration
der einzelnen API-Projekte einsehen und bearbeiten.

Verwandte Themen

e API-Projekte und Webanwendungen konfigurieren auf Seite 19

Konfigurationsschliissel bearbeiten

Sie kdnnen die Konfiguration von API-Projekten mithilfe von Konfigurationsschllsseln
bearbeiten.

TIPP: Méchten Sie Anderungen auf einem Server ausprobieren, konnen Sie die Anderun-
gen Iokql Ubernehmen. Méchten Sie Anderungen fur alle API Server ibernehmen, kénnen
Sie die Anderungen global Gbernehmen.
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Um einen Konfigurationsschliissel eines API-Projekts zu bearbeiten

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wéahlen Sie in der Auswahlliste Konfiguration fiir

@ N O U

das folgende API-Projekt anzeigen das API-Projekt aus, das Sie
konfigurieren mochten.

(Optional) Um nach einen Konfigurationsschlissel zu suchen, geben Sie im Suchfeld
den Namen des Konfigurationsschlissels ein.

Klicken Sie auf den Namen des Konfigurationsschlissels, um diesen auszuklappen.
Bearbeiten Sie den Wert des Konfigurationsschliissels.

Klicken Sie Ubernehmen.

Nehmen Sie eine der folgenden Aktionen vor:

» Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global iibernehmen méchten, klicken Sie Global
iibernehmen.

Klicken Sie Ubernehmen.

Anderungen an API-Projekten anzeigen

Um sich einen Uberblick iber bereits erfolgte Anpassungen zu verschaffen, kénnen Sie alle
kundenspezifischen Einstellungen eins API-Projekts anzeigen.

Um alle Anderungen eines API-Projekts anzuzeigen

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt aus, dessen Anderungen Sie
anzeigen mdchten.

Klicken Sie Y (Filtern).

Im Seitenbereich Daten filtern aktivieren Sie das Kontrollkastchen
Kundenspezifische Einstellungen.

Klicken Sie Filter anwenden.
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Anderungen an API-Projekten verwerfen

Sie kdnnen alle kundenspezifischen Einstellungen eins API-Projekts riickgangig machen.

Um alle Anderungen eines API-Projekts zu verwerfen

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt aus, dessen Anderungen Sie
verwerfen mochten.

Klicken Sie ! Aktionen.
Nehmen Sie eine der folgenden Aktionen vor:

e Um alle global angepassten Einstellungen zu verwerfen, klicken Sie Alle
global angepassten Einstellungen verwerfen.

e Um alle lokal angepassten Einstellungen zu verwerfen, klicken Sie Alle lokal
angepassten Einstellungen verwerfen.

6. Im Dialogfenster Konfiguration zuriicksetzen bestdtigen Sie die Abfrage mit Ja.

Ubernehmen lokaler Anderungen aktivieren
oder deaktivieren

Sie kénnen das Ubernehmen lokaler Anderungen aktivieren oder deaktivieren.

Um das Ubernehmen lokaler Anderungen zu aktivieren oder zu deaktivieren

1. Im Installationsverzeichnis des API Servers 6ffnen Sie die Datei
bin\appsettings.json.

| HINWEIS: Falls die Datei verschliisselt ist, entschliisseln Sie zuerst die Datei.
2. Nehmen Sie eine der folgenden Aktionen vor:

« Um das Ubernehmen lokaler Anderungen zu aktivieren, fligen Sie
folgenden Code ein:

-

{
"Settings": {
"IsStandAlone": "True"
}
}
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« Um das Ubernehmen lokaler Anderungen zu deaktivieren, fligen Sie
folgenden Code ein:

Ve

{
"Settings": {
"IsStandAlone": "False"
}
}

(.

HINWEIS: Ist dieser Code-Teil bereits vorhanden, andern Sie entsprechend den
Wert der Eigenschaft IsStandAlone.

3. Speichern Sie Ihre Anderungen an der Datei.

HINWEIS: Falls die Datei vorher verschliisselt war, verschliisseln Sie die
Datei erneut.

Lokale Anderungen in globale Anderungen
umwandeln

Um Anderungen, die bisher nur lokal fiir einen API Server angewendet werden, an alle API
Server zu verteilen, kénnen Sie lokale Anderungen in globale Anderungen umwandeln.
Dabei werden die Anderungen in der globalen Konfigurationsdatei gespeichert.

Um lokale Anderungen in globale Anderungen umzuwandeln

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswabhlliste Konfigura__tion fiir das
folgende API-Projekt anzeigen das API-Projekt aus, dessen lokale Anderungen
Sie in globale Anderungen umwandeln méchten.

4. Klicken Sie : Aktionen > Lokal angepasste Einstellungen in globale
Einstellungen umwandeln.

5. Im Seitenbereich Lokal angepasste Einstellungen in globale Einstellungen
umwandeln klicken Sie Umwandeln.

Pakete des API Servers anzeigen

Sie kdnnen die enthaltenen Pakete des API Servers anzeigen.
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Um alle Pakete des API Servers anzuzeigen

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Pakete.

Plugins des API Servers anzeigen

Sie kdénnen alle verwendeten Plugins des API Servers anzeigen.

Um alle Plugins des API Servers anzuzeigen

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Plugins.

Protokolle verwalten

Sie kénnen das Protokoll anzeigen, eine Protokolliberwachung starten
und Protokolldateien herunterladen.

Verwandte Themen

» Protokolle konfigurieren auf Seite 46

Protokoll anzeigen

Sie kénnen das Protokoll des API Servers anzeigen. Dabei werden Ihnen Protokolleintrage

vom Level ERROR oder héher angezeigt.

Um das Protokoll anzuzeigen

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal

anmelden auf Seite 10).
In der Navigation klicken Sie Protokolle.

3. Auf der neuen Seite klicken Sie den Tabreiter Sitzungsprotokoll.

4. (Optional) Um die anzuzeigenden Protokolleintrage weiter einzuschranken oder zu

erweitern, klicken Sie Y (Filtern). So kénnen Sie beispielsweise nur
Protokolleintrage eines bestimmten Zeitraums anzeigen.
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5.

6.

(Optional) Um nach bestimmten Protokolleintragen zu suchen, geben Sie im Suchfeld
einen Suchbegriff ein.

TIPP: Um regulare Begriffe bei der Suche zu verwenden, aktivieren Sie den
Schalter Reguldre Ausdriicke verwenden.

(Optional) Um die Details eines Protokolleintrags anzuzeigen, klicken Sie den
entsprechenden Protokolleintrag.

Protokolliberwachung starten

Um

Protokolleintrage zeitnah sichtbar zu machen, kénnen Sie eine

Protokolliberwachung starten.

Um

1.

die Protokolliiberwachung zu starten

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Protokolle.

3. Auf der neuen Seite klicken Sie den Tabreiter Live-Protokoll.

(o)}

(Optional) Um die anzuzeigenden Protokolleintrdge weiter einzuschranken oder zu

erweitern, klicken Sie Y (Filtern). So kénnen Sie beispielsweise nur

Protokolleintrage eines bestimmten Zeitraums anzeigen.

(Optional) Um nach bestimmten Protokolleintragen zu suchen, geben Sie im Suchfeld
einen Suchbegriff ein.

TIPP: Um regulare Begriffe bei der Suche zu verwenden, aktivieren Sie den
Schalter Reguldre Ausdriicke verwenden.

. (Optional) Um die Details eines Protokolleintrags anzuzeigen, klicken Sie den
entsprechenden Protokolleintrag.

Protokolldateien herunterladen

Um

Protokolle lokal auf Ihrem System vorzuhalten, kénnen Sie die Protokolldateien

herunterladen.

Um

1.

Protokolldateien herunterzuladen

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Protokolle.

3. Auf der neuen Seite klicken Sie den Tabreiter Protokolldateien.

Klicken Sie die Protokolldatei, die Sie herunterladen mdchten.
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Ubersicht des API Servers anzeigen

Sie kénnen eine Ubersicht mit allgemeinen Informationen zum API Server anzeigen.

Um eine Ubersicht des API Servers anzuzeigen

1. Melden Sie sich am Administrationsportal an (sieche Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Ubersicht.

Verschlusselung andern

Sie kdnnen die verwendete Verschliisselung von Daten andern, indem Sie ein anderes
Verschlisselungszertifikat verwenden.

Um das Verschliisselungszertifikat zu dndern

1. Im Installationsverzeichnis des API Servers 6ffnen Sie die Datei
bin\appsettings.json.

| HINWEIS: Falls die Datei verschliisselt ist, entschliisseln Sie zuerst die Datei.

2. Andern Sie den Wert der Eigenschaft TokenCertificateThumbprint auf den
Thumbprint des Zertfikats, das Sie verwenden mdchten.

3. Speichern Sie Ihre Anderungen an der Datei.

HINWEIS: Falls die Datei vorher verschliisselt war, verschliisseln Sie die
Datei erneut.
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API-Projekte und Webanwendungen
konfigurieren

Sie kdnnen Einstellungen fir verschiedene API-Projekte (beziehungsweise
Webanwendungen) vornehmen.

Allgemeine Konfiguration

Dieses Kapitel beschreibt die nétigen Konfigurationsschritte und -parameter, die Sie flr die
Konfiguration einiger allgemeiner Features vornehmen miissen.

Authentifizierung konfigurieren

Die Authentifizierung von Benutzern am API Server erfolgt pro API-Projekt.

Die Authentifizierung erfolgt in zwei Schritten:

1. Erforderliche primare Authentifizierung: Standard-Authentifizierung tber ein
Authentifizierungsmodul

2. Optionale sekundare Authentifizierung: Multifaktor-Authentifizierung (lber
Onelogin)

Weitere Informationen zur Authentifizierung finden Sie im One Identity Manager API-
Entwicklungshandbuch und im One Identity Manager Handbuch zur Autorisierung und
Authentifizierung.

Verwandte Themen

» Webauthn-Sicherheitsschllssel konfigurieren auf Seite 106

@NE IDENTITY One Identity ManagerKonfigurationshandbuch flir Webanwendungen 19

by Quest API-Projekte und Webanwendungen konfigurieren



Primare Authentifizierung mit Single Sign-on
konfigurieren

Sie kénnen flr API-Projekte die Authentifizierung mit Single Sign-on Gber das
Administrationsportal konfigurieren. In diesem Fall ist keine eigene Anfrage an die Methode
imx/login erforderlich.

Benoétigte Konfigurationsschlissel:

e Single-Sign-on-Authentifizierungsmodule (SsoAuthentifiers): Legt fest,

welche Authentifizierungsmodule flr Single Sign-on verwendet werden.

Um die Authentifizierung mit Single Sign-on zu konfigurieren

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt aus, flr das Sie die
Authentifizierung mit Single Sign-on konfigurieren méchten.

Klappen Sie den Konfigurationsschllissel Single-Sign-on-
Authentifizierungsmodule auf.

Klicken Sie Neu.

In der Auswahlliste wahlen Sie das Authentifizierungsmodul aus, das Sie
verwenden mochten.

TIPP: Sie kdénnen weitere Authentifizierungsmodule festlegen. Klicken Sie
dazu Neu.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

» Wenn Sie die Anderungen global ibernehmen mdéchten, klicken Sie Global
iibernehmen.

Klicken Sie Ubernehmen.

Multifaktor-Authentifizierung konfigurieren

Sie kdénnen festlegen, ob und wie sich Benutzer beim Akzeptieren von
Nutzungsbedingungen oder Attestieren beziehungsweise Entscheiden von Bestellungen
authentifizieren missen.

Ausflhrliche Informationen zum Einrichten der Multifaktor-Authentifizierung finden Sie im
One Identity Manager Handbuch zur Autorisierung und Authentifizierung. Ausfihrliche
Informationen zum Einrichten und Starten der Synchronisation mit einer OneLogin Domane
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finden Sie im One Identity Manager Administrationshandbuch flir die Integration mit
OneLogin Cloud Directory.

TIPP: Wenn Sie die Multifaktor-Authentifizierung mit OnelLogin verwenden mdochten,
muss das OnelLogin Modul vorhanden und die Synchronisation eingerichtet sein.

Benoétigte Konfigurationsschlissel:

o Step-up-Authentifizierungsanbieter fiir Zustimmung zu
Nutzungsbedingungen und Workflow-Entscheidungen
(StepUpAuthenticationProvider): Authentifizierungsverfahren, das beim
Akzeptieren von Nutzungsbedingungen verwendet werden soll.

Um die Multifaktor-Authentifizierung zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschlissel Step-up-Authentifizierungsanbieter fiir
Zustimmung zu Nutzungsbedingungen und Workflow-Entscheidungen auf.

5. Inder Auswahlliste Wert wahlen Sie den Authentifizierungsanbieter aus, den Sie
verwenden moéchten.

TIPP: Wenn Sie keine Authentifizierung verwenden mochten, wahlen Sie Keine
Step-up-Authentifizierung aus.

6. (Optional) Wenn Sie die Multifaktor-Authentifizierung mit OnelLogin verwenden (Wert
OneLoginMFA), stellen Sie sicher, dass die Authentifizierungsdaten zur Anmeldung an
der OnelLogin-Domane vorhanden sind. Die Authentifizierungsdaten kénnen Sie bei
der Installation des API Servers mit dem Web Installer einrichten oder nachtraglich
anpassen. Ausfihrliche Informationen finden Sie im One Identity Manager
Installationshandbuch.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
tibernehmen.

« Wenn Sie die Anderungen global iibernehmen mdéchten, klicken Sie Global
iibernehmen.

9. Klicken Sie Ubernehmen.

Authentifizierungstoken konfigurieren

Benutzer erhalten nach erfolgreicher Authentifizierung an einer Webanwendung ein
Authentifizierungstoken. Solange dieses Token gliltig ist, missen sich Benutzer nicht
erneut authentifizieren.

Benodtigte Konfigurationsschlissel:
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 Dauerhafte Authentifizierungstoken (AuthTokensEnabled): Legt fest, ob
dauerhafte Authentifizierungs-Tokens verwendet werden sollen, die zwischen
Sitzungen aufbewahrt werden.

» Giiltigkeitsdauer von dauerhaften Authentifizierungstoken (in Minuten)
(AuthTokensLifetimeMinutes): Legt fest, wie lange dauerhafte
Authentifizierungstoken gliltig sind.

Um die Verwendung von Authentifizierungstoken zu konfigurieren
1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).
In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Konfigurieren Sie die folgenden Konfigurationsschllssel:

 Dauerhafte Authentifizierungstoken: Legen Sie fest, ob dauerhafte
Authentifizierungstoken verwendet werden soll. Aktivieren oder deaktivieren
Sie dazu das entsprechende Kontrollkastchen.

» Giiltigkeitsdauer von dauerhaften Authentifizierungstoken (in
Minuten): Legen Sie fest, wie viele Minuten dauerhafte
Authentifizierungstoken gultig sind. Nach Ablauf der Giiltigkeit, muss sich der
Benutzer wieder authentifizieren.

5. Klicken Sie Ubernehmen.
6. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

» Wenn Sie die Anderungen global ibernehmen mdéchten, klicken Sie Global
iibernehmen.

7. Klicken Sie Ubernehmen.

Authentifizierungsmodule ausschlieBBen

Sie kdnnen bestimmte Authentifizierungsmodule ausschlieBen, sodass diese Benutzern
nicht mehr fir die Authentifizierung angeboten werden.

Benodtigte Konfigurationsschlissel:
» Ausgeschlossene Authentifizierungsmodule (ExcludedAuthentifiers): Legt
fest, welche Authentifizierungsmodule nicht verwendet werden.
Um ein Authentifizierungsmodul auszuschlieBen

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Konfiguration.
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3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschlissel Ausgeschlossene
Authentifizierungsmodule auf.

5. Sie kénnen folgende Aktionen vornehmen:

e Um ein Authentifizierungsmodul auszuschlieBen, klicken Sie Neu und wahlen
Sie in der Auswabhlliste das entsprechende Authentifizierungsmodul aus.

e Um ein Authentifizierungsmodul wieder zuzulassen, klicken Sie neben dem
entsprechenden Authentifizierungsmodul auf Il (Léschen).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global (ibernehmen méchten, klicken Sie Global
tibernehmen.

8. Klicken Sie Ubernehmen.

CAPTCHAs konfigurieren

Um die Sicherheit und Zuverlassigkeit Ihrer Webanwendungen zu verbessern, kdnnen Sie
fir die Anmeldung an diesen Webanwendungen CAPTCHAs konfigurieren, mit deren Hilfe
echte Benutzer von Bots unterschieden werden kdnnen.

CAPTCHA-Anmeldeschutz aktivieren oder
deaktivieren

Um Anmeldeversuche durch Bots beziehungsweise automatisierte Anfragen zu verhindern,
kdnnen Sie nach wiederholten fehlgeschlagenen Anmeldeversuchen einen CAPTCHA-Test
erforderlich machen.

Benotigte Konfigurationsschlissel:

e CAPTCHA-Anmeldeschutz (EnableLoginProtection): Legt fest, ob CAPTCHA-
Tests erforderlich sein sollen, wenn wiederholte Anmeldeversuche erkannt werden.

Um den CAPTCHA-Anmeldeschutz fiir alle Webanwendungen zu aktivieren oder
zu deaktivieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Konfiguration.
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3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

Klappen Sie den Konfigurationsschliissel CAPTCHA-Anmeldeschutz auf.
Nehmen Sie eine der folgenden Aktionen vor:

e« Um den CAPTCHA-Anmeldeschutz zu aktivieren, aktivieren Sie das
Kontrollkdastchen CAPTCHA-Anmeldeschutz.

e« Um den CAPTCHA-Anmeldeschutz zu deaktivieren, deaktivieren Sie das
Kontrollkdastchen CAPTCHA-Anmeldeschutz.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

CAPTCHA-Schriftarten konfigurieren

Sie kdénnen festlegen, welche auf dem API Server hinterlegten Schriftarten fur die
Erzeugung von CAPTCHAs verwendet werden sollen.

Benoétigte Konfigurationsschlissel:

e CAPTCHA-Schriftarten (CaptchaFonts): Legt fest, welche Schriftarten flr die
Erzeugung von CAPTCHAs verwendet werden.

Um die Schriftarten fiir die CAPTCHA-Erzeugung zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klappen Sie den Konfigurationsschlissel CAPTCHA-Schriftarten auf.

Im Eingabefeld Wert geben Sie die Schriftarten kommasepariert ein, die fur die
Erzeugung von CAPTCHAs verwendet werden sollen.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.
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« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

CAPTCHA-Schriftzeichen konfigurieren

Sie kénnen festlegen, welche Schriftzeichen fur die Erzeugung von CAPTCHASs verwendet
werden sollen.

Benodtigte Konfigurationsschlissel:

« In CAPTCHAs verwendete Zeichen (CaptchaAlphabet): Legt fest, welche
Schriftzeichen flir die Erzeugung von CAPTCHAs verwendet werden.

Um die Schriftzeichen fiir die CAPTCHA-Erzeugung zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klappen Sie den Konfigurationsschlliissel In CAPTCHAs verwendete Zeichen auf.

5. Im Eingabefeld Wert geben Sie die Schriftzeichen hintereinander ein, die fir die
Erzeugung von CAPTCHAs verwendet werden sollen.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

CAPTCHA-GroB-/Kleinschreibung konfigurieren

Um Benutzern die Eingabe von CAPTCHA-Codes zu erleichtern, kdnnen Sie festlegen, ob
bei der Eingabe der Codes die GroB3-/Kleinschreibung beachtet werden muss.

Benotigte Konfigurationsschlissel:

e CAPTCHA: GroB-/Kleinschreibung nicht priifen (CaptchaCaselnsensitive):
Legt fest, ob die Priifung der GroB-/Kleinschreibung bei der Eingabe des CAPTCHA-
Codes deaktiviert werden soll.
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Um Priifung der GroB-/Kleinschreibung bei der Eingabe des CAPTCHA-Codes zu
aktivieren oder zu deaktivieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt aus, flr das Sie die Prifung der
GroB-/Kleinschreibung bei der Eingabe des CAPTCHA-Codes konfigurieren mdchten.

4. Klappen Sie den Konfigurationsschliissel CAPTCHA: GrofB-/Kleinschreibung nicht
priifen auf.

5. Nehmen Sie eine der folgenden Aktionen vor:

e Um die Prifung der GroB-/Kleinschreibung bei der Eingabe des CAPTCHA-
Codes zu aktivieren, deaktivieren Sie das Kontrollkastchen CAPTCHA: GroB-
/Kleinschreibung nicht priifen.

e Um die Prifung der GroB-/Kleinschreibung bei der Eingabe des CAPTCHA-
Codes zu deaktivieren, aktivieren Sie das Kontrollkdastchen CAPTCHA: GroB-
/Kleinschreibung nicht priifen.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global (ibernehmen méchten, klicken Sie Global
tibernehmen.

8. Klicken Sie Ubernehmen.

Festen CAPTCHA-Code konfigurieren

Um in Testumgebungen nicht jedes Mal einen generierten CAPTCHA-Code eingeben zu
mussen, kdnnen Sie einen CAPTCHA-Code festlegen. Wird dann nach einem CAPTCHA-
Code gefragt, konnen Benutzer diesen festgelegten Code eingeben.

HINWEIS: Aus Sicherheitsgriinden hat diese Einstellung in Produktionsumgebungen
keine Auswirkungen.

Benodtigte Konfigurationsschlissel:

e CAPTCHA: Fester CAPTCHA-Code fiir Testzwecke (CaptchaFonts): Legt fest,
welcher CAPTCHA-Code verwendet werden soll.
Um einen festen CAPTCHA-Code zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Konfiguration.

@NE IDENTITY One Identity ManagerKonfigurationshandbuch flir Webanwendungen 26

S API-Projekte und Webanwendungen konfigurieren



3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt aus, flir das Sie einen festen
CAPTCHA-Code festlegen méchten.

4. Klappen Sie den Konfigurationsschliissel CAPTCHA: Fester CAPTCHA-Code fiir
Testzwecke auf.

Im Eingabefeld Wert geben Sie den festen CAPTCHA-Code ein.
Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

reCAPTCHA konfigurieren

StandardmaBig verwenden die Webanwendungen ein proprietdares CAPTCHA-Verfahren.
Um ReCAPTCHA zu verwenden, mussen Sie den Websiteschliissel sowie den geheimen
Schlissel hinterlegen.

Der Websiteschllssel (6ffentlicher Schlissel) wird verwendet, um den reCAPTCHA-Dienst
in Threr Webanwendung aufzurufen.

Der geheime SchlUssel (privater SchlUssel) autorisiert die Kommunikation zwischen Ihrer
Webanwendung und dem reCAPTCHA-Server, wenn ein Benutzer ein reCaptcha in Ihrer
Webanwendung l6st, um die Antwort des Benutzers zu Uberprifen.

Benodtigte Konfigurationsschlissel:

 Websiteschliissel (6ffentlicher Schiliissel) fiir reCAPTCHA-Integration
(RecaptchaPublicKey): Legt fest, welcher Websiteschlissel (6ffentlicher Schlissel)
fur die reCAPTCHA-Integration verwendet werden soll.

 Geheimer Schliissel (privater Schliissel) fiir reCAPTCHA-Integration
(RecaptchaPrivateKey): Legt fest, welcher geheime Schllssel (privater Schlissel)
flr die reCAPTCHA-Integration verwendet werden soll.

Um reCAPTCHA zu konfigurieren und zu aktivieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt aus, flir das Sie reCAPTCHA
konfigurieren mdochten.
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4. Klappen Sie den Konfigurationsschlliissel Websiteschliissel (6ffentlicher
Schiliissel) fiir reCAPTCHA-Integration auf.

Im Eingabefeld Wert geben Sie den Websiteschlissel (6ffentlicher Schliissel) ein.

. Klappen Sie den Konfigurationsschlissel Geheimer Schliissel (privater
Schiliissel) fiir reCAPTCHA-Integration auf.

7. Im Eingabefeld Wert geben Sie den geheimen Schllssel (privater Schllssel) ein.
Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

10. Klicken Sie Ubernehmen.

Content Security Policy konfigurieren

Die Content Security Policy ermdglicht Ihnen, Cross-Site-Scripting und andere Angriffe, die
auf das Einschleusen von Daten in Ihre Webanwendungen abzielen, effektiv zu verhindern.
Sie kdnnen die Einstellungen der Content Security Policy jederzeit anpassen.

Benoétigte Konfigurationsschlissel:

e Content Security Policy fiir HTML-Anwendungen (ContentSecurityPolicy):
Legt fest, welche Einstellungen in den Content-Security-Policy-Header ibernommen
werden und damit fur die Content Security Policy gelten sollen.

Um die Content Security Policy fiir alle Webanwendungen zu konfigurieren

1. Melden Sie sich am Administrationsportal an (sieche Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klappen Sie den Konfigurationsschlissel Content Security Policy fiir HTML-
Anwendungen auf.

5. Im Eingabefeld Wert geben Sie ein, welche Einstellungen in den Content-Security-
Policy-Header ibernommen werden und damit fur die Content Security Policy
gelten sollen.

Klicken Sie Ubernehmen.

Nehmen Sie eine der folgenden Aktionen vor:
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« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

CORS konfigurieren

Um Browsern oder Webclients das Bereitstellen von Inhalten des API Servers zu
ermdglichen, kénnen Sie Cross-0rigin Resource Sharing (CORS) konfigurieren.

Benotigte Konfigurationsschlissel:

* Erlaubte Quellen von Anfragen fiir CORS (CorsOrigins): Legt fest, welche
Quellen auf Ressourcen auf dem API Server fiir Cross-Origin Resource Sharing
(CORS) zugreifen diarfen.

« Maximales Alter von Preflight-Anfragen fiir CORS (in Sekunden)
(CorsMaxPreflightAgeSeconds): Legt fest, wie lange CORS-Preflight-Anfragen
(Cross-0rigin Resource Sharing) gultig sind. Eine Preflight-Anfrage wird vom Browser
gesendet, um zu prifen, ob der Server eine Anfrage zulasst. Nach Ablauf der
festgelegten Zeit sendet der Browser eine neue Preflight-Anfrage.

Um die CSP fiir alle Webanwendungen zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klappen Sie den Konfigurationsschlissel Erlaubte Quellen von Anfragen fiir
CORS auf.

5. Sie kénnen folgende Aktionen vornehmen:

e Um eine Quelle hinzuzufligen, klicken Sie Neu und geben Sie im Eingabefeld
die Quelle ein.

e Um eine bestehende Quelle zu éndern, andern Sie im entsprechenden
Eingabefeld die Quelle.

* Um eine bestehende Quelle zu entfernen, klicken Sie neben der
entsprechenden Quelle auf Il (Léschen).

6. Klappen Sie den Konfigurationsschliissel Maximales Alter von Preflight-
Anfragen fiir CORS (in Sekunden) auf.

7. Im Eingabefeld Wert geben Sie ein wie viele Sekunden CORS-Preflight-Anfragen
(Cross-0Origin Resource Sharing) gultig sind.

8. Klicken Sie Ubernehmen.
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9. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

10. Klicken Sie Ubernehmen.

CSRF-Schutz konfigurieren

Um sich vor Cross-Site-Request-Forgery (CSRF) zu schiitzen, kénnen Sie verschiedenste
Konfiguration vornehmen.

Cross-Site-Request-Forgery-Schutz aktivieren
oder deaktivieren

Um den Cross-Site-Request-Forgery-Schutz (CSRF) global zu steuern, kdnnen Sie ihn
aktivieren oder deaktivieren.

HINWEIS: One Identity empfiehlt den CSRF-Schutz immer zu aktivieren. Um die Entwick-
lung und das Testen in entsprechenden Umgebungen zu vereinfachen, kdnnen Sie den
CSRF-Schutz deaktivieren, da keine speziellen CSRF-Token flir jede Anfrage generiert
und Uberprift werden miussen.

Benoétigte Konfigurationsschlissel:

e CSRF-Schutz-Token global deaktivieren (XsrfProtectionDisabled): Legt fest,
ob der CSRF-Schutz aktiviert oder deaktiviert ist.

Um den CSRF-Schutz zu aktivieren oder zu deaktivieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klappen Sie den Konfigurationsschlissel CSRF-Schutz-Token global
deaktivieren auf.

5. Nehmen Sie eine der folgenden Aktionen vor:

e Um den CSRF-Schutz zu aktivieren, deaktivieren Sie das Kontrollkastchen
CSRF-Schutz-Token global deaktivieren.

e Um den CSRF-Schutz zu deaktivieren, aktivieren Sie das Kontrollkastchen
CSRF-Schutz-Token global deaktivieren.
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6. Klicken Sie Ubernehmen.
7. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

HTTP-Header mit Cross-Site-Request-Forgery-
Schutz-Token konfigurieren

Um Cross-Site-Request-Forgery-Angriffe (CSRF) zu verhindern, wird ein Token verwendet,
das mit jeder Anfrage gesendet und vom Server Uberprift wird. So wird sichergestellt, dass
die Anfrage aus einer vertrauenswirdigen Quelle stammt. Dieses Token wird im HTTP-
Header gesendet.

Damit der CSRF-Schutz ordnungsgemaB funktioniert, missen Sie den HTTP-Header
festlegen, der den CSRF-Schutz-Token enthalt.

Benotigte Konfigurationsschlissel:

« Name des HTTP-Headers, der das vom Client iibermittelte CSRF-Schutz-
Token enthdlt (XsrfProtectionHeaderName): Legt den HTTP-Header fest, der
das vom Client Gbermittelte CSRF-Schutz-Token enthalt.

Um HTTP-Header mit Cross-Site-Request-Forgery-Schutz-Token zu
konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klappen Sie den Konfigurationsschlissel Name des HTTP-Headers, der das vom
Client iibermittelte CSRF-Schutz-Token enthalt auf.

5. Im Eingabefeld Wert geben Sie den Namen des HTTP-Headers ein, der das vom
Client Ubermittelte CSRF-Schutz-Token enthalt.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.
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HTTP-Methoden ohne Cross-Site-Request-
Forgery-Schutz konfigurieren

Sie kénnen festlegen, welche HTTP-Methoden KEINEN Cross-Site-Request-Forgery-Schutz
(CSRF) bendtigen.

Typischerweise sollten Aktionen, die Datendnderungen oder andere kritische Operationen
auslosen, Uber HTTP-Methoden durchgefiihrt werden, die CSRF-Schutz bieten.

Bendétigte Konfigurationsschlissel:

e HTTP-Methoden, die keine CSRF-Schutz-Token erfordern
(XsrfProtectionDisabledMethods): Legt fest, flir welche HTTP-Methoden keine
CSRF-Schutz-Token erforderlich sind.

Um den CSRF-Schutz zu konfigurieren

1. Melden Sie sich am Administrationsportal an (sieche Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klappen Sie den Konfigurationsschlissel HTTP-Methoden, die keine CSRF-
Schutz-Token erfordern auf.

5. Im Eingabefeld Wert geben Sie die HTTP-Methoden kommasepariert ein, fir die
keine CSRF-Schutz-Token erforderlich sind.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
tibernehmen.

« Wenn Sie die Anderungen global iibernehmen mdéchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Verhalten bei Cross-Site-Request-Forgery-Angriff
konfigurieren

Um das Verhalten bei einem Cross-Site-Request-Forgery-Angriff (CSRF) zu konfigurieren,
kdnnen Sie festlegen, dass die Sitzungen von Anwendern beendet werden, sobald bei einer
Anfrage eine Abweichung vom CSRF-Schutz-Token festgestellt wird.

Benoétigte Konfigurationsschlissel:
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e Sitzung beenden, wenn eine Abweichung vom CSRF-Schutz-Token
festgestellt wird (XsrfProtectionEndOnMismatch): Legt fest, ob die Sitzung
beendet werden soll, wenn eine Abweichung vom CSRF-Schutz-Token
festgestellt wird.

Um das Verhalten bei einem CSRF-Angriff zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klappen Sie den Konfigurationsschlissel Sitzung beenden, wenn eine
Abweichung vom CSRF-Schutz-Token festgestellt wird auf.

5. Nehmen Sie eine der folgenden Aktionen vor:

e Wenn die Sitzung beendet werden soll, wenn eine Abweichung vom CSRF-
Schutz-Token festgestellt wird, aktivieren Sie das Kontrollkdstchen Sitzung
beenden, wenn eine Abweichung vom CSRF-Schutz-Token
festgestellt wird.

e Wenn die Sitzung erhalten werden soll, wenn eine Abweichung vom CSRF-
Schutz-Token festgestellt wird, deaktivieren Sie das Kontrollkastchen Sitzung
beenden, wenn eine Abweichung vom CSRF-Schutz-Token
festgestellt wird.

6. Klicken Sie Ubernehmen.
7. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Cross-Site-Request-Forgery-Schutz-Cookie
konfigurieren

Um sicherzustellen, dass der Cross-Site-Request-Forgery-Schutz (CSRF) effektiv
implementiert wird, kdnnen Sie den CSRF-Schutz-Cookie konfigurieren.

Das CSRF-Schutz-Cookie wird verwendet, um ein spezielles Token auf dem Client zu
speichern und bei Bedarf mit Anfragen an den Server zu senden. Dieses Token wird dann
vom Server Uberprift, um sicherzustellen, dass die Anfrage tatsachlich vom
authentifizierten Benutzer stammt und nicht von einem potenziellen Angreifer, der
versucht, einen CSRF-Angriff durchzufiihren.

Benodtigte Konfigurationsschlissel:
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- Name des Cookies, der das vom Server ausgestellte CSRF-Schutz-Token
enthalt (XsrfProtectionCookieName): Legt den Cookie fest, der das vom Server
ausgestellte CSRF-Schutz-Token enthalt.

« Pfad fiir den CSRF-Schutz-Cookie (XsrfProtectionCookiePath): Legt den URL-
Pfad fest, der in der angeforderten URL vorhanden sein muss, damit der Cookie-
Header gesendet werden kann.

e« Domane fiir den CSRF-Schutz-Cookie (XsrfProtectionCookieDomain): Legt
die Domane fest, deren Hosts ein Cookie erhalten kénnen.

Um den CSRF-Schutz zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klappen Sie den Konfigurationsschliissel Name des Cookies, der das vom Server
ausgestellte CSRF-Schutz-Token enthalt auf.

5. Im Eingabefeld Wert geben Sie den Namen des Cookies ein, der das vom Server
ausgestellte CSRF-Schutz-Token enthalt.

Klappen Sie den Konfigurationsschlissel Pfad fiir den CSRF-Schutz-Cookie auf.

Im Eingabefeld Wert geben Sie den URL-Pfad ein, der in der angeforderten URL
vorhanden sein muss, damit der Cookie-Header gesendet werden kann.

8. Klappen Sie den Konfigurationsschliissel Doméane fiir den CSRF-Schutz-
Cookie auf.

9. Im Eingabefeld Wert geben Sie den Namen der Doméane ein, deren Hosts ein Cookie
erhalten kénnen.

10. Klicken Sie Ubernehmen.
11. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

12. Klicken Sie Ubernehmen.

Designs konfigurieren

Um Benutzern das Steuern der Darstellung der Webanwendungen zu erméglichen, kdnnen
Sie Design konfigurieren.
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Benutzerdefinierte Designs erstellen und
bereitstellen

Um Ihr Corporate Design auch in den Webanwendungen anzuwenden, kénnen Sie eigene
benutzerdefinierte Designs erstellen und flr die Nutzung in Webanwendungen zur
Verflgung stellen. Dabei stellen Sie eine angepasste SCSS-Datei der Standard-
Webanwendungen bereit.

Um ein benutzerdefiniertes Design zu erstellen und bereitzustellen

1.

@ N o U

10.

11.

Richten Sie sich die Arbeitsumgebung fir Nutzung des GitHub-Repositorys ein.
Weitere Informationen finden Sie im One Identity Manager HTML5-
Entwicklungshandbuch.

In den Quelldateien des Forks des GitHub-Repositorys 6ffnen Sie die Datei
imxweb\custom-theme\custom-theme.scss.

In der Datei imxweb\custom-theme\custom-theme.scss nehmen Sie Ihre
entsprechenden Anderungen vor. Weitere Informationen zum Anpassen von Angular-
Designs finden Sie hier.

Andern Sie den Wert der Variable $theme-name in den entsprechenden Namen
Ihres benutzerdefiniertes Designs (beispielsweise $theme-name: 'company-theme').

Speichern Sie die Datei.
Im Ordner imxweb\custom-theme starten Sie ein Kommandozeilenprogramm.
Im Kommandozeilenprogramm filihren Sie den Befehl npm run build aus.

Flgen Sie die Datei custom-theme.scss einer neuen ZIP-Datei mit dem Namen Html_
<ThemeName>.zip hinzu. Ersetzen Sie hierbei <ThemeName> mit dem entsprechenden
Namen des Designs.

Kopieren Sie die ZIP-Datei in den Unterordner bin\imxweb Ihrer IIS-Installation.

Im Ordner bin\imxweb erstellen Sie einen neuen Ordner mit dem Namen Html_
<ThemeName>. Ersetzen Sie hierbei <ThemeName> mit dem entsprechenden Namen
des Designs.

Im neu erstellten Ordner erstellen Sie eine neue JSON-Datei mit dem Namen imx-
theme-config.json und den folgenden Parametern:

e Name: Eindeutiger Kennzeichner des Designs
- DisplayName: Anzeigename in den Webanwendungen flr das Design

e Class: CSS-Klassenkennung, die flir das Design verwendet wird
(beispielsweise eui-1light-theme im Standard)

e Urls: Liste aller relevanten Dateien flr dieses Design (auch Bilder, Icons oder
andere Ressourcen, auf die bei Bedarf verwiesen wird)

TIPP: Sie kdnnen mehrere Design in dieser Datei definieren. Jedes Design bendtigt
aber weiterhin eine eigene ZIP-Datei.
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e )
{
"Themes": [

{
"Name": "CompanyTheme",
"DisplayName": "Company Theme",
"Class": "company-theme",
"Urls": [

"../company-theme/custom-theme.css"

]

¥

{
"Name": "DarkCompanyTheme",
"DisplayName": "Dark Company Theme",
"Class": "dark-company-theme",
"Urls": [

"../dark-company-theme/custom-theme.css"

]

}

1
}
- J

12. Importieren Sie die ZIP-Datei und die Datei imx-theme-config.json mithilfe des
Software Loaders in Ihre One Identity Manager-Datenbank.

13. Starten Sie Ihren API Server neu.

Standard-Design konfigurieren

Um die Webanwendung fir Anwender in einem bestimmten Design anzuzeigen, kdnnen Sie
ein Standard-Design festlegen.

Benoétigte Konfigurationsschlissel:

» Standard-Design (DefaultHtmITheme): Legt fest, welches Design standardmaBig
verwendet wird.

Um ein Standard-Design zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klappen Sie den Konfigurationsschllissel Standard-Design auf.

5. In der Auswahlliste Wert wahlen Sie aus, welches Design standardmaBig verwendet
werden soll.
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6. Klicken Sie Ubernehmen.
7. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

HTTP-Response-Header konfigurieren

Sie kénnen die HTTP-Header festlegen, die zu allen Antworten hinzugefligt werden.

Benotigte Konfigurationsschlissel:

e HTTP-Response-Header (HttpHeaders): Legt die HTTP-Header fest, die zu allen
Antworten hinzugefigt werden.

Um das Logo zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

Klappen Sie den Konfigurationsschliissel HTTP-Response-Header auf.

5. Im Eingabefeld Wert geben Sie die HTTP-Header ein, die zu allen Antworten
hinzugefligt werden. Geben Sie jeden HTTP-Header in einer eigenen Zeile ein.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Logo konfigurieren

Sie kénnen festlegen, welches Logo in den Webanwendungen verwendet werden soll. Das
Logo wird auf den Anmeldeseiten und in den Kopfleisten der Webanwendungen angezeigt.
Wenn Sie kein Logo festlegen, wird das One Identity-Firmenlogo verwendet.

Benoétigte Konfigurationsschlissel:
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* Firmenlogo (CompanyLogoUrl): URL unter der die Bilddatei des Firmenlogos zu
finden ist.

Um das Logo zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

Klappen Sie den Konfigurationsschlissel Firmenlogo auf.

5. Im Eingabefeld Wert geben Sie die URL des Logos ein. Geben Sie die URL in einem
der folgenden Formate ein:

e https://www.example.com/logos/company-logo.png
e http://www.example.com/logos/company-logo.png
e /logos/company-logo.png (relativ zum Basisverzeichnis des API Servers)

TIPP: Wenn das Logo nicht angezeigt wird, prifen Sie die Konfiguration der
Content Security Policy mithilfe des Konfigurationsschliissels Content Security
Policy fiir HTML-Anwendungen im API-Projekt API Server (siehe Content
Security Policy konfigurieren auf Seite 28).

6. Klicken Sie Ubernehmen.
7. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Manager konfigurieren

Sie kdnnen festlegen, welche Identitaten als neue Manager bei der Neuzertifizierung oder
der Erstellung eines neuen Benutzers ausgewahlt werden kénnen.

Benoétigte Konfigurationsschlissel:

o Identitaten, die Manager sein konnen (NewManagerWhereClause): Legt
fest, welche Identitaten als neue Manager ausgewahlt werden kénnen.

Um Manager zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.
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Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

Klappen Sie den Konfigurationsschlissel Identititen, die Manager sein
konnen auf.

Im Eingabefeld Wert geben Sie tUber eine WHERE-Klausel an, welche Identitaten als
neue Manager ausgewahlt werden kénnen.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

Klicken Sie Ubernehmen.

Oberflachensprache fiir Benutzer
konfigurieren

Sie kénnen festlegen, welche Spracheinstellung fiir die Oberflache von Webanwendungen
fir Benutzer verwendet werden soll.

Benoétigte Konfigurationsschlissel:

» Sprache aus den Profil-Einstellungen als Oberflachensprache verwenden

(UseProfileCulture): Legt fest, ob die in den Profil-Einstellungen des Benutzers
festgelegte Sprache als Oberflachensprache verwendet werden soll oder die Sprache
des verwendeten Browsers.

Um die Oberflachensprache fiir Benutzer zu konfigurieren

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt aus, flr das Sie die
Oberflachensprache konfigurieren méchten.

Klappen Sie den Konfigurationsschllssel Sprache aus den Profil-Einstellungen
als Oberflachensprache verwenden auf.

Nehmen Sie eine der folgenden Aktionen vor:

e Um die in den Profil-Einstellungen des Benutzers festgelegte Sprache als
Oberflachensprache zu verwenden, aktivieren Sie das Kontrollkdstchen
Sprache aus den Profil-Einstellungen als Oberflichensprache
verwenden.
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* Um die Sprache des Browsers des Benutzers als Oberflachensprache zu
verwenden, deaktivieren Sie das Kontrollkastchen Sprache aus den Profil-
Einstellungen als Oberflachensprache verwenden.

6. Klicken Sie Ubernehmen.
7. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
tibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

SameSite-Cookie konfigurieren

Um eine Cross-Site-Request-Forgery (CSRF) zu vermeiden, kénnen Sie fir Ihre ASP.NET-
Session-Cookies das SameSite-Attribut konfigurieren.

Benoétigte Konfigurationsschlissel:

- SameSite-Cookie-Einstellung (SameSite): Legt fest, welche SameSite-
Einstellung fur Cookies verwendet werden soll.

Um das SameSite-Cookie zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

Klappen Sie den Konfigurationsschlissel SameSite-Cookie-Einstellung auf.

In der Auswahlliste Wert wahlen Sie aus, welche SameSite-Einstellung fliir Cookies
verwendet werden soll.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.
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Selbstregistrierung neuer Benutzer
konfigurieren

Noch nicht registrierte Benutzer haben im Kennwortricksetzungsportal die Mdglichkeit sich
selbst zu registrieren und neue Benutzerkonten zu erstellen. Nachdem sich ein Benutzer
registriert hat erhalt er eine Bestatigungs-E-Mail mit einem Link auf eine Bestatigungsseite.
Auf dieser Seite kann der Benutzer die Registrierung selbststandig abschlieBen und
anschlieBend das Kennwort zur Anmeldung initial setzen.

HINWEIS: Um diese Funktion nutzen zu kénnen, muss der neue Benutzer eine E-
Mail-Adresse angeben (kdnnen), da ansonsten keine Bestatigungs-E-Mail versendet
werden kann.

HINWEIS: Ausfuhrliche Informationen zur Selbstregistrierung neuer Benutzer und des
zugehorigen Attestierungsprozesses finden Sie im One Identity Manager Adminis-
trationshandbuch fiir Attestierungen.

HINWEIS: Wie ein Benutzer sich selbst registriert beziehungsweise ein neues Benut-
zerkonto erstellt, erfahren Sie im One Identity Manager Web Portal Anwenderhandbuch.

Um die Selbstregistrierung zu konfigurieren

1. Starten Sie das Programm Designer.
2. Verbinden Sie sich mit der entsprechenden Datenbank.
3. Konfigurieren Sie die folgenden Konfigurationsparameter:

TIPP: Wie Sie Konfigurationsparameter im Designer bearbeiten, erfahren Sie im
One Identity Manager Konfigurationshandbuch.

e QER | WebPortal | PasswordResetURL: Legen Sie die Web-Adresse
des API Servers fest, der das Kennwortriicksetzungsportal bereitstellt. Diese
Web-Adresse wird zur Navigation verwendet.

e QER | Attestation | MailTemplateldents |
NewExternalUserVerification:

StandardmaBig wird die Bestatigungsmeldung und der Bestatigungs-Link
mit der Mail-Vorlage Bestdtigungslink fiir neuen externen Benutzer
versendet.

Um eine andere Vorlage flr diese Benachrichtigung zu verwenden, andern Sie
den Wert des Konfigurationsparameters.

TIPP: Die eigentliche Mail-Vorlage kénnen Sie im Designer in der Kategorie
Mailvorlagen > Person konfigurieren. Ausfihrliche Informationen zu Mail-
Vorlagen finden Sie im One Identity Manager Administrationshandbuch fiir
betriebsunterstltzende Aufgaben.

e QER | Attestation | ApproveNewExternalUsers: Legen Sie fest, ob
selbstregistrierte Benutzer attestiert werden miissen, bevor sie aktiviert
werden. Ein Manager entscheidet dann Gber die Registrierung des
neuen Benutzers.
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 QER | Attestation | NewExternalUserTimeoutInHours: Legen Sie fest,
wie viele Stunden der Bestatigungs-Link flir neue selbstregistrierte Benutzer
gliltig ist.

* QER | Attestation | NewExternalUserFinalTimeoutInHours: Legen Sie
fest, nach wie viele Stunden die Selbstregistrierung neuer Benutzer
abgebrochen wird, sofern die Registrierung noch nicht erfolgreich
abgeschlossen wurde.

4. Weisen Sie der Anwendungsrolle Identity & Access Governance | Attestierung

| Attestierer fiir externe Benutzer mindestens eine Identitat zu.

Stellen Sie sicher, dass ein Anwendungstoken vorhanden ist. Das Anwendungstoken
setzen Sie bei der Installation des API Servers mit dem Web Installer. Ausfihrliche
Informationen finden Sie im One Identity Manager Installationshandbuch.

Das Anwendungstoken wird in der Datenbank im Konfigurationsparameter QER |
Person | PasswordResetAuthenticator | ApplicationToken als Hashwert
gespeichert und in der Datei web.config des API Servers verschlisselt abgelegt.

Stellen Sie sicher, dass ein Benutzer konfiguriert ist, mit dem die neuen
Benutzerkonten erstellt werden. Den Benutzer und die Authentifizierungsdaten
kdnnen Sie bei der Installation des API Servers mit dem Web Installer einrichten oder
nachtraglich anpassen. Ausflihrliche Informationen finden Sie im

One Identity Manager Installationshandbuch.

HINWEIS: Es wird empfohlen, den Systembenutzer IdentityRegistration zu
verwenden. Der Systembenutzer IdentityRegistration hat die vorgegebenen
Berechtigungen, die flr die Selbstregistrierung neuer Benutzer im Kennwort-
riicksetzungsportal bendtigt werden. Wenn Sie einen benutzerdefinierten System-
benutzer bendtigen, stellen Sie sicher, dass dieser die erforderlichen
Berechtigungen besitzt. Ausfuhrliche Informationen zu Systembenutzern und
Berechtigungen finden Sie im One Identity Manager Handbuch zur Autorisierung
und Authentifizierung.

Selbst erstellte Konfigurationsschliissel
Ioschen

Sie kénnen Konfigurationsschlissel, die Sie selbst erstellt haben wieder I6schen.

Um einen selbst erstellten Konfigurationsschliissel zu I6schen

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt aus, in dem Sie den
Konfigurationsschlissel erstellt haben.

Klicken Sie : (Aktionen) > Konfigurationsschliissel l6schen.
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5. Im Seitenbereich Konfigurationsschliissel l6schen wahlen Sie in der Auswahlliste
Zu Iéschender Konfigurationsschliissel den Konfigurationsschliissel aus, den Sie
[6schen mochten.

6. Klicken Sie Konfigurationsschliissel I6schen.

Standard-Webanwendung festlegen

Sie kénnen festlegen, welche Webanwendung geéffnet werden soll, wenn Benutzer
die Basis-URL des API Servers aufrufen.

Benotigte Konfigurationsschlissel:

e Name der Standard-HTML-Anwendung (DefaultHtmlApp): Legt fest, welche
Webanwendung geoéffnet werden soll, wenn Benutzer die Basis-URL des
API Servers aufrufen.

Um die Standard-Webanwendung festzulegen

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klappen Sie den Konfigurationsschliissel Name der Standard-HTML-
Anwendung auf.

5. Im Eingabefeld Wert, geben Sie den Namen der Webanwendung ein, die getffnet
werden soll, wenn Benutzer die Basis-URL des API Servers aufrufen (beispielsweise
ger-app-portal flir das Web Portal).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
tibernehmen.

« Wenn Sie die Anderungen global (ibernehmen méchten, klicken Sie Global
tibernehmen.

8. Klicken Sie Ubernehmen.

Unterstitzung fiir Reverse-Proxy-Server
konfigurieren

Sie kdénnen festlegen, ob der API Server Reverse-Proxy-Server unterstitzen soll.

Benoétigte Konfigurationsschlissel:
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« API Server im Reverse-Proxy-Modus ausfiihren (RunReverseProxyMode):

Legt fest, ob der API Server in einem Reverse-Proxy-Setup ausgefihrt werden soll.

 Bekannte Reverse-Proxy-Server (AllowedReverseProxies): Legt fest, von

welchen Reverse-Proxy-Servern der X-Forwarded-For-HTTP-Header akzeptiert wird.

Um die Unterstiitzung fiir Reverse-Proxy-Server zu konfigurieren

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

10.

folgende API-Projekt anzeigen das API-Projekt API Server aus.

Klappen Sie den Konfigurationsschliissel API Server im Reverse-Proxy-Modus
ausfiihren auf.

Aktivieren Sie das Kontrollkdstchen API Server im Reverse-Proxy-Modus
ausfiihren.

Klappen Sie den Konfigurationsschlissel Bekannte Reverse-Proxy-Server auf.
Nehmen Sie folgende Aktionen vor:
a. Klicken Sie Neu.

b. Im Eingabefeld geben Sie den Host-Namen des Reverse-Proxy-Servers ein
(Wert des HTTP-Headers X-Forwarded-For).

| TIPP: Um weitere Server hinzuzufiigen, wiederholen Sie diese Schritte.

TIPP: Um einen Server aus der Liste zu entfernen, klicken Sie neben dem entspre-
chenden Eintrag auf il (Léschen).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
tibernehmen.

Klicken Sie Ubernehmen.

URL zu einer bestimmten API konfigurieren

Um Webanwendungen flexibel fiir unterschiedliche Umgebungen anzupassen, kénnen Sie
eine URL zu einer bestimmten API festlegen, mit der sich Webanwendungen verbinden.
Geben Sie hier nur eine URL ein, falls die Clients eine andere URL als die Basis-URL dieses
Servers flur die Verbindung mit der API verwenden sollen.

Benodtigte Konfigurationsschlissel:
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e API-Verbindungs-URL (ApiConnectionUrl): Legt die URL zu einer bestimmten

API fest, mit der sich Webanwendungen verbinden.

Um die Standard-Webanwendung festzulegen

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt API Server aus.
Klappen Sie den Konfigurationsschlissel API-Verbindungs-URL auf.

Im Eingabefeld Wert, geben Sie URL zu der API fest, mit der sich Webanwendungen
verbinden. Sie kénnen die URL als relative URL (beispielsweise /APIConnection) oder
vollstandige URL (beispielsweise https://www.example.com/APIConnection) eingeben.

HINWEIS: Geben Sie nur eine URL ein, falls die Clients eine andere URL als die
Basis-URL des Servers fur die Verbindung mit der API verwenden sollen.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

Klicken Sie Ubernehmen.

Webanwendungen ohne Meniileiste
verwenden

Der sogenannte "Headless"-Modus ermdglicht es Ihnen, Webanwendungen oder Teile

davon ohne Mendlileiste in Ihre eigenen Anwendungen einzubinden (beispielsweise in einem

iFrame), sofern diese bereits die Navigation zur Verfligung stellen.

Um eine Webanwendung im Headless-Modus zu verwenden

Verwenden Sie fur URLs, die Sie in Ihre Anwendung einbinden méchten, das Format
https://<Server-Name>/<Applikationsname>/#/headless/.

Beispiel

https://ExampleServer/ApiServer/html/qer-app-portal/#/headless/dashboard
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Administrationsportal konfigurieren

Dieses Kapitel beschreibt die nétigen Konfigurationsschritte und -parameter, die Sie fir die

Konfiguration einiger Features des Administrationsportals vornehmen miissen.

Protokolle konfigurieren

Sie kdnnen festlegen, wie viele Protokolleintrage maximal im Administrationsportal
gespeichert werden und wie alt diese Protokolleintrage maximal sein sollen.

Benodtigte Konfigurationsschlissel:

« Maximale Anzahl von Sitzungsprotokolleintragen
(SessionLogRetentionCount): Legt die maximale Anzahl der zu speichernden
Sitzungsprotokolleintrage fest.

« Maximales Alter der Sitzungsprotokolleintrage (in Stunden)
(SessionLogRetentionPeriod): Legt das maximale Alter der zu speichernden
Sitzungsprotokolleintrage fest.

Um Protokolle zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klappen Sie den Konfigurationsschlissel Maximale Anzahl von
Sitzungsprotokolleintragen auf.

5. Im Feld Wert geben Sie ein, wie viele Protokolleintrage maximal gespeichert
werden sollen.

6. Klappen Sie den Konfigurationsschliissel Maximales Alter der
Sitzungsprotokolleintrage (in Stunden) auf.

7. Im Feld Wert geben Sie ein, wie alt Protokolleintrdge maximal sein sollen (in

Stunden).
Klicken Sie Ubernehmen.

Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal

iibernehmen.

« Wenn Sie die Anderungen global (ibernehmen méchten, klicken Sie Global

iibernehmen.

10. Klicken Sie Ubernehmen.
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Anzeige der API-Dokumentation
konfigurieren

Sie kénnen festlegen, wie und ob die API-Dokumentation angezeigt werden kann.

Benotigte Konfigurationsschlissel:

» Verfiigbarkeit der API-Dokumentation (ApiDocumentation): Legt fest, wie die
API-Dokumentation zur Verfligung gestellt werden soll.

Um die Anzeige der API-Dokumentation zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klappen Sie den Konfigurationsschlissel Verfiigbarkeit der API-
Dokumentation auf.

5. Aus der Auswahlliste Wert, wahlen Sie aus, wie die API-Dokumentation zur
Verfligung gestellt werden soll:

 Keine API-Dokumentation: Die API-Dokumentation wird nicht angezeigt.

e API-Dokumentation-JSON erzeugen: Die API-Dokumentation wird als
JSON-Datei gespeichert und kann Uber die URL-Erweiterung
/swagger/swagger.json abgerufen werden (Beispiel:
https://MeinServer/APIServer/swagger/swagger.json).

e API-Dokumentation in der Benutzeroberflache anzeigen: Die API-
Dokumentation wird im Administrationsportal angezeigt (siehe API-
Dokumentation anzeigen auf Seite 10).

6. Aus der Auswahlliste Wert wahlen , wie viele Protokolleintréage maximal gespeichert
werden sollen.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

9. Klicken Sie Ubernehmen.

Verwandte Themen

e API-Dokumentation anzeigen auf Seite 10
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Application Governance Modul
konfigurieren

Mithilfe des Application Governance Moduls kénnen Sie schnell und einfach den
Onboarding-Prozess fir neue Anwendungen zentral mit einem Tool durchfihren. Eine mit
dem Application Governance Modul erstellte Anwendung vereint alle Berechtigungen, die
Benutzer der Anwendung fir ihre tagliche Arbeit bendtigen. So kdnnen Sie Ihrer
Anwendung Berechtigungen und Rollen zuweisen und planen, ab wann diese als
Leistungsposition zur Verfligung stehen (beispielsweise im Web Portal).

Berechtigungen konfigurieren

Um Identitaten zu ermdglichen, im Web Portal Anwendungen anzuzeigen, zu erstellen und
zu verwalten sowie Bestellungen von Produkten von Anwendungen zu genehmigen, weisen
Sie den entsprechenden Identitdten folgende Anwendungsrollen zu:

e Application Governance | Administratoren
e Application Governance | Eigentiimer

e Application Governance | Entscheider

Weitere Informationen zu den Anwendungsrollen und wie Sie diese Identitaten zuweisen
finden Sie im One Identity Manager Handbuch zur Autorisierung und Authentifizierung.

HINWEIS: Das Verwalten einer Anwendung umfasst Folgendes:

e Bearbeiten der Stammdaten der Anwendung und der zugewiesenen
Berechtigungen und Rollen

e Zuweisen von Berechtigungen und Rollen zur Anwendung
e Aufheben der Zuweisungen von Berechtigungen und Rollen zur Anwendung
e Bereitstellen der Anwendung und der zugehérigen Berechtigungen und Rollen

» Aufheben der Bereitstellungen der Anwendung und der zugehérigen
Berechtigungen und Rollen
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Hyperviews von Anwendungen befiillen

Im Web Portal steht Benutzern fiir jede Anwendung eine Ubersicht in Form eines
Hyperviews zur Verfligung. Der Zeitplan Befiillen der Anwendungsiibersicht sammelt
alle Daten fur dieses Hyperview und befiillt es damit. Sie kdnnen diesen Zeitplan starten
und bearbeiten.

Weitere Informationen zu Zeitplanen und deren Eigenschaften finden Sie im
One Identity Manager Administrationshandbuch fir betriebsunterstitzende Aufgaben.

Kennwortrucksetzungsportal
konfigurieren

Das Kennwortricksetzungsportal erméglicht den Benutzern das sichere Zurtcksetzen von
Kennwdrtern fir die von ihnen verwalteten Benutzerkonten.

Anmeldung am Kennwortriicksetzungsportal
uber Zielsystembenutzerkonten
konfigurieren

StandardmaBig ist die Anmeldung am Kennwortricksetzungsportal mithilfe von
Kennwortfragen oder einem Zugangscode nur mit dem zentralen Benutzerkonto mdglich.
Sie kénnen das Authentifizierungsmodul des Kennwortriicksetzungsportals so
konfigurieren, dass die Anmeldung mithilfe der Kennwortfragen oder einem Zugangscode
auch Uber Zielsystembenutzerkonten mdglich ist (beispielsweise tUber Active Directory-
Benutzerkonten). Dazu geben Sie die Datenbanktabelle und -spalte an, welche die
Benutzernamen der Benutzerkonten enthalt, die sich am Kennwortriicksetzungsportal
anmelden dirfen. Weitere Informationen zum Authentifizierungsmodul des
Kennwortriicksetzungsportals finden Sie im One Identity Manager Handbuch zur
Autorisierung und Authentifizierung.

Um die Anmeldung iiber Zielsystembenutzerkonten zu konfigurieren

1. Starten Sie das Programm Designer.
2. Verbinden Sie sich mit der entsprechenden Datenbank.
3. Aktivieren und konfigurieren Sie die folgenden Konfigurationsparameter:

TIPP: Wie Sie Konfigurationsparameter im Designer bearbeiten, erfahren Sie im
One Identity Manager Konfigurationshandbuch.
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* QER | Person | PasswordResetAuthenticator | SearchTable: Geben Sie
den Namen der Datenbanktabelle ein, in der die Benutzernamen der
Benutzerkonten enthalten sind, die sich am Kennwortrlicksetzungsportal
anmelden dirfen.

Versucht ein Benutzer sich am Kennwortriicksetzungsportal anzumelden, wird
diese Tabelle und die unter SearchColumn angegebene Spalte nach dem
verwendeten Benutzernamen durchsucht.

Beispiel: ADSAccount

HINWEIS: Diese Datenbanktabelle muss einen Fremdschlissel namens
UID_Person enthalten, der auf die Tabelle Person zeigt, damit die
Benutzernamen den One Identity Manager-Benutzerkonten zugeordnet
werden kénnen.

e QER | Person | PasswordResetAuthenticator | SearchColumn: Geben Sie
den Namen der Tabellenspalte ein, welche die Benutzernamen der
Benutzerkonten enthalt, die sich am Kennwortricksetzungsportal anmelden
darfen.

Versucht ein Benutzer sich am Kennwortriicksetzungsportal anzumelden, wird
diese Spalte in der unter SearchTable angegebenen Tabelle nach dem
verwendeten Benutzernamen durchsucht.

TIPP: Um mehrere Spalten anzugeben, trennen Sie die einzelnen Werte mit
dem Pipe-Zeichen (]).

Beispiel: CN|SamAccountName

* QER | Person | PasswordResetAuthenticator | DisabledBy: (Optional)
Geben Sie den Namen der booleschen Tabellenspalte ein, die festlegt, ob ein
Benutzerkonto gesperrt ist. Benutzerkonten, die hier als gesperrt markiert
sind (Wert in der Spalte: true), kdnnen sich NICHT am
Kennwortriicksetzungsportal anmelden.

TIPP: Um mehrere Spalten anzugeben, trennen Sie die einzelnen Werte mit
dem Pipe-Zeichen (]).

Beispiel: Locked |Disabled

e QER | Person | PasswordResetAuthenticator | EnabledBy: (Optional)
Geben Sie den Namen der booleschen Tabellenspalte ein, die festlegt, ob ein
Benutzerkonto aktiviert ist. Benutzerkonten, die hier als deaktiviert markiert
sind (Wert in der Spalte: false), kdnnen sich NICHT am
Kennwortriicksetzungsportal anmelden.

TIPP: Um mehrere Spalten anzugeben, trennen Sie die einzelnen Werte mit
dem Pipe-Zeichen (]).

Beispiel: Active|Enabled
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Authentifizierung am
Kennwortriucksetzungsportal konfigurieren

Die Authentifizierung am Kennwortriicksetzungsportal unterscheidet sich von der
Authentifizierung am Web Portal. Benutzer kénnen sich Uber folgende Mdglichkeiten am
Kennwortricksetzungsportal anmelden:

e Benutzer verwenden einen Zugangscode, den sie von Ihrem Manager erhalten haben
(siehe Anmeldung am Kennwortriicksetzungsportal mit Zugangscode konfigurieren
auf Seite 51).

e Benutzer beantworten ihre persdnlichen Kennwortfragen (siehe Anmeldung am
Kennwortriicksetzungsportal mit Kennwortfragen konfigurieren auf Seite 52).

e Benutzer verwenden Ihren Benutzernamen und das persoénliche Kennwort.

Anmeldung am Kennwortriicksetzungsportal mit
Zugangscode konfigurieren

Benutzer kénnen einen Zugangscode verwenden, den sie von Threm Manager erhalten
haben, um sich am Kennwortriicksetzungsportal anzumelden.

Benotigte Konfigurationsschlissel:

« Anmeldung mit Zugangscodes (EnablePasscodelLogin): Legt fest, ob sich
Benutzer mithilfe von Zugangscodes anmelden kénnen.

Um die Anmeldung mit Zugangscode zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Kennwortriicksetzungsportal aus.

Klappen Sie den Konfigurationsschliissel Anmeldung mit Zugangscodes auf.
Aktivieren Sie das Kontrollkastchen Anmeldung mit Zugangscodes.
Klicken Sie Ubernehmen.

N o un s

Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

9. SchlieBen Sie das Administrationsportal.
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HINWEIS: Die folgenden Schritte sind nur erforderlich, wenn sie das ImxClient-
Kommandozeilenprogramm nutzen, um einen API Server lokal zu hosten.

10. Offnen Sie das Installationsverzeichnis des API Servers.
11. Im Installationsverzeichnis des API Servers 6ffnen Sie die Datei appsettings.json.

12. Flgen Sie folgenden Eintrag hinzu:

( N\

{
"ConnectionStrings": {
"QER\\Person\\PasswordResetAuthenticator\\ApplicationToken": "<Anwen-
dungstoken>"
}
}

<add name="QER\Person\PasswordResetAuthenticator\ApplicationToken"
connectionString="<API Server-Anwendungstoken>"/>

13. Speichern Sie Ihre Anderungen an der Datei.

Anmeldung am Kennwortriicksetzungsportal mit
Kennwortfragen konfigurieren

Sollten Benutzer des Web Portals ihr Kennwort vergessen, so kénnen sie sich mithilfe selbst
festgelegter Kennwortfragen am Kennwortrlicksetzungsportal anmelden und ein neues
Kennwort setzen.

Benoétigte Konfigurationsschlissel:

- Anmeldung mit Kennwortfragen (EnablePasswordProfileLogin): Legt fest, ob
sich Benutzer durch Beantwortung ihrer Kennwortfragen anmelden kénnen.

« Kennwortfragen kénnen verwaltet werden (VI_MyData_MyPassword_
Visibility): Legt fest, ob Benutzer ihre Kennwortfragen und -antworten
verwalten kénnen.

Um Kennwortfragen zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Kennwortriicksetzungsportal aus.

Klappen Sie den Konfigurationsschlissel Anmeldung mit Kennwortfragen auf.

5. Aktivieren Sie das Kontrollkdastchen Anmeldung mit Kennwortfragen.
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10.

11.
12.
13.
14.

Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschlissel Kennwortfragen kénnen verwaltet
werden auf.

Aktivieren Sie das Kontrollkastchen Kennwortfragen konnen verwaltet werden.
Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

Klicken Sie Ubernehmen.

Starten Sie das Programm Designer.

Verbinden Sie sich mit der entsprechenden Datenbank.
Konfigurieren Sie die folgenden Konfigurationsparameter:

TIPP: Wie Sie Konfigurationsparameter im Designer bearbeiten, erfahren Sie im
One Identity Manager Konfigurationshandbuch.

e QER | Person | PasswordResetAuthenticator |
QueryAnswerDefinitions: Legen Sie fest, wie viele Kennwortfragen und
zugehorige Antworten Benutzer festlegen missen. Benutzer, die keine
oder nicht genug Kennwortfragen und Antworten festgelegt haben,
kénnen sich nicht mithilfe Ihrer Kennwortfragen am
Kennwortriicksetzungsportal anmelden.

HINWEIS: Der Wert darf nicht niedriger sein, als der Wert des Konfi-
gurationsparameters QueryAnswerRequests.

e QER | Person | PasswordResetAuthenticator |
QueryAnswerRequests: Legen Sie fest, wie viele Kennwortfragen Benutzer
beantworten missen, damit sie sich am Kennwortricksetzungsportal
anmelden kénnen.

HINWEIS: Der Wert darf nicht hoher sein, als der Wert des Konfi-
gurationsparameters QueryAnswerDefinitions.

e QER | Person | PasswordResetAuthenticator | InvalidateUsedQuery:
Legen Sie fest, ob Benutzer neue Kennwortfragen und Antworten festlegen
mussen, nachdem sie sich mithilfe Ihrer Kennwortfragen erfolgreich am
Kennwortriicksetzungsportal angemeldet haben. Ist diese Option aktiviert,
werden richtig beantwortete Kennwortfragen nach der Anmeldung am
Kennwortriicksetzungsportal geldscht.
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Kennworter von Riicksetzung ausschlie3en

Um Benutzer am Setzen ungewollter Kennwdrter zu hindern, kdnnen Sie mithilfe des
Skripts QER_PasswordWeb_IsAllowSet bestimmte Kennwdrter von der Ricksetzung
ausschlieBen. Anwendungsfalle hierfiir kbnnen Kennwoérter sein, die aus anderen Werten
berechnet werden oder Kennworter flir Zielsysteme, die nur lesend angebunden sind.

Weitere Informationen zu Skripten finden Sie im One Identity Manager
Konfigurationshandbuch.

HINWEIS: Im Skript QER_PasswordWeb_IsAllowSet wird der Systembenutzer
standardmaBig in folgenden Fallen am Zurlicksetzen des Kennwortes gehindert.

e Wenn die externe Kennwortverwaltung aktiviert ist.
e Wenn der Systembenutzer als Dienstkonto aktiviert ist.

 Wenn der Systembenutzer flr die automatische Softwareaktualisierung der
Webanwendungen des One Identity Manager verwendet wird.

Um Kennwérter von der Riicksetzung auszuschlieBen

1. Starten Sie das Programm Designer.
2. Verbinden Sie sich mit der entsprechenden Datenbank.

3. Kopieren Sie das Skript Skript QER_PasswordReset_IsAllowSet und passen Sie
die Kopie entsprechend an. Verwenden Sie dabei folgende Parameter:

e UID_Person des angemeldeten Benutzers

e Schllissel (ObjectKey) des Objekts, fiir das die Kennwortricksetzung
angeboten wird

e Spaltennamen des Kennworts
4. Speichern Sie die Anderungen.
5. Kompilieren Sie das Skript.

Setzbare Kennworter

Ein Benutzer kann standardmaBig folgende Kennworter setzen.

Tabelle 1: Ubersicht der Kennworter

Benutzer Kennwort Tabelle / Spalte
Jeder Persdnliches Kennwort Person.DialogUserPassword
Jeder Kennwort eines Benutzerkontos, AADUser.Password

welches

ADSAccount.UserPassword
a. direkt der angemeldeten  cgMUser.Password
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Benutzer Kennwort Tabelle / Spalte

Identitat zugewiesen ist. EBSUser.Password
- oder - GAPUser.Password

b. einer Subidentitat der LDAPAccount.UserPassword

angemeldeten Identitat NDOUser.Password
zugewiesen ist. SAPUser.Password
- oder - UNSAccountB.Password

c. einer Zusatzidentitat, UNXAccount.UserPassword
Dienstidentitat oder
Gruppenidentitat der
angemeldeten Identita
zugewiesen ist.

- oder -

d. eines der angemeldeten
Identitat gemeinsam
genutztes Benutzerkonto
zugewiesen ist.

Mitglieder der Kennwort einzelner DialogUser.Password
Anwendungsrollen Systembenutzer

Basisrollen |

Administratoren

HINWEIS: In folgenden Fallen wird der Systembenutzer nicht zur
Kennwortricksetzung angeboten:

« Wenn die externe Kennwortverwaltung flir den Systembenutzer aktiviert ist.

e Wenn der Systembenutzer als Dienstkonto aktiviert ist.

e Wenn fir die automatische Softwareaktualisierung der Webanwendungen des
One Identity Manager der Systembenutzer verwendet wird.

Diese Falle sind im Skript QER_PasswordWeb_IsAllowSet implementiert, das
Uberschreibbar ist.

e Wenn der Systembenutzer fir die rollenbasierte Anmeldung verwendet wird.

In diesem Fall wird der Systembenutzer vom Kennwortriicksetzungsportal nicht
akzeptiert.
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Zentrales Kennwort

Im Kennwortriicksetzungsportal kénnen Benutzer, neben individuelle Kennwortern,
auch das zentrale Kennwort setzen. Jeder Benutzer hat ein zentrales Kennwort, mit
dem - abhangig von der Konfiguration der Zielsysteme - andere Kennwdrter verwaltet
werden kdénnen.

Kennwortabhangigkeiten definieren

Um festzulegen, welche Kennwdrter durch das zentrale Kennwort verwaltet werden,
kdénnen Sie mithilfe des Skripts QER_PasswordWeb_IsByCentralPwd
Kennwortabhangigkeiten definieren.

Weitere Informationen zu Skripten finden Sie im One Identity Manager
Konfigurationshandbuch.

Um Kennwortabhédngigkeiten zu definieren

1. Starten Sie das Programm Designer.
2. Verbinden Sie sich mit der entsprechenden Datenbank.

3. Kopieren Sie das Skript QER_PasswordWeb_IsByCentralPwd und passen Sie die
Kopie entsprechend an. Verwenden Sie dabei folgende Parameter:

e UID_Person des angemeldeten Benutzers

e Schllissel (ObjectKey) des Objekts, fiir das die Kennwortricksetzung
angeboten wird

e Spaltennamen des Kennworts

Anhand dieser Eingabeparameter muss das Skript die Information zurtckliefern, ob
ein Kennwort vom zentralen Kennwort verwaltet wird.

4. Speichern Sie die Anderungen.

5. Kompilieren Sie das Skript.

Setzen eines zentralen Kennwortes

Das zentrale Kennwort wird getrennt von anderen Kennwoértern gesetzt, um Probleme
zu vermeiden.

Wenn mindestens ein Kennwort des angemeldeten Benutzers vom zentralen Kennwort
verwaltet wird, werden nach der Anmeldung am Kennwortriicksetzungsportal folgende
Moglichkeiten angeboten.

a. Setzen des zentralen Kennwortes

b. Setzen eines oder mehrerer Kennworter
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Beim Setzen eines oder mehrerer Kennworter ist es moglich, ein vom zentralen Kennwort
verwaltetes Kennwort zu setzen. Méchten Sie das verhindern, kénnen Sie das Kennwort
von der Kennwortriicksetzung ausschlieBen.

Weitere Informationen finden Sie unter Kennwdorter von Rucksetzung ausschlieBen
auf Seite 54.

Prifung aller Kennwortrichtlinien aktivieren

Sobald ein Benutzer sein zentrales Kennwort andert und das Benutzerkonto mit weiteren
Zielsystemkonten verknUpft ist, kann das Kennwort gegen alle Kennwortrichtlinien der
verknulpften Zielsysteme geprift werden.

Um die Priifung aller Kennwortrichtlinien zu aktivieren

1. Starten Sie das Programm Designer.
2. Verbinden Sie sich mit der entsprechenden Datenbank.

3. Aktivieren Sie den Konfigurationsparameter QER | Person | UseCentralPassword
| CheckAllPolicies:

TIPP: Wie Sie Konfigurationsparameter im Designer bearbeiten, erfahren Sie im
One Identity Manager Konfigurationshandbuch.

Web Portal konfigurieren

Dieses Kapitel beschreibt die nétigen Konfigurationsschritte und -parameter, die Sie flir die
Konfiguration einiger Features des Web Portals vornehmen miissen.

Abteilungen konfigurieren

Mithilfe des Administrationsportals kdnnen Sie Einstellungen flir Abteilungen vornehmen,
die im Web Portal verwaltet werden.

Erstellen von Abteilungen aktivieren oder
deaktivieren

Benoétigte Konfigurationsschlissel:

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Konfiguration.

@NE |DENT|TY One Identity ManagerKonfigurationshandbuch fiir Webanwendungen 57

Quest



3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschlissel auf.
Nehmen Sie eine der folgenden Aktionen vor:
e Um das Erstellen zu aktivieren, aktivieren Sie das Kontrollkastchen .
e Um das Erstellen zu deaktivieren, deaktivieren Sie das Kontrollkdstchen .
Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Adressbuch konfigurieren

Mithilfe des Administrationsportals kdnnen Sie Einstellungen flir das Adressbuch des
Web Portals vornehmen.

Organigramme im Adressbuch anzeigen oder
ausblenden

Sie konnen festlegen, ob Organigramme im Adressbuch angezeigt oder ausgeblendet
werden.

Benoétigte Konfigurationsschlissel:

e Organigramme im Adressbuch anzeigen (ShowOrgChart): Aktiviert oder
deaktiviert Organigramme im Adressbuch.

Um Organigramme im Adressbuch anzeigen oder auszublenden

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschlissel Organigramme im Adressbuch
anzeigen auf.

5. Nehmen Sie eine der folgenden Aktionen vor:
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6.
7.

8.

e Um Organigramme im Adressbuch anzuzeigen, aktivieren Sie das
Kontrollkdstchen Organigramme im Adressbuch anzeigen.

e Um Organigramme im Adressbuch auszublenden, deaktivieren Sie das
Kontrollkdstchen Organigramme im Adressbuch anzeigen.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

Klicken Sie Ubernehmen.

Informationen in der Ubersicht des Adressbuchs
konfigurieren

Sie kénnen festlegen, welche Informationen in der Ubersicht des Adressbuchs
angezeigt werden.

Benodtigte Konfigurationsschlissel:

* Felder, die in der Ergebnisliste des Adressbuchs angezeigt werden (VI_

I_*_lIyData_WhitePages_ResuItAttributes): Legt fest, welche Informationen in der
Ubersicht des Adressbuchs angezeigt werden.

Um die Informationen in der Ubersicht des Adressbuchs festzulegen

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschllissel Felder, die in der Ergebnisliste des
Adressbuchs angezeigt werden auf.

Sie kénnen folgende Aktionen vornehmen:

e Um eine Eigenschaft hinzuzufligen, klicken Sie Neu und wahlen Sie in der
Auswabhlliste die entsprechende Eigenschaft aus.

* Um eine bestehende Eigenschaft zu andern, wahlen Sie in der entsprechenden
Auswabhlliste eine Eigenschaft aus.

e Um eine bestehende Eigenschaft zu entfernen, klicken Sie neben der
entsprechenden Eigenschaft auf Il (L6schen).

Klicken Sie Ubernehmen.

Nehmen Sie eine der folgenden Aktionen vor:
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« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Informationen in der Detailansicht eines
Adressbucheintrags konfigurieren

Sie kdnnen festlegen, welche Informationen in der Detailansicht eines Adressbucheintrags
angezeigt werden. Die Detailansicht wird angezeigt, sobald Sie im Adressbuch auf eine
Identitat klicken.

Benoétigte Konfigurationsschlissel:

e Felder, die in der Detailansicht des Adressbuchs angezeigt werden (VI_
MyData_WhitePages_DetailAttributes): Legt fest, welche Informationen in der
Detailansicht des Adressbuchs angezeigt werden.

Um die Informationen in der in der Detailansicht eines Adressbucheintrags
festzulegen

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschlissel Felder, die in der Detailansicht des
Adressbuchs angezeigt werden auf.

5. Sie kénnen folgende Aktionen vornehmen:

e Um eine Eigenschaft hinzuzufligen, klicken Sie Neu und wahlen Sie in der
Auswabhlliste die entsprechende Eigenschaft aus.

* Um eine bestehende Eigenschaft zu andern, wahlen Sie in der entsprechenden
Auswabhlliste eine Eigenschaft aus.

e Um eine bestehende Eigenschaft zu entfernen, klicken Sie neben der
entsprechenden Eigenschaft auf Il (Léschen).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.
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Ansichten konfigurieren

Sie kénnen festlegen, wie Daten auf bestimmten Seiten im Web Portal angezeigt
werden sollen.

Standardfilter fiir Seiten konfigurieren

Sie koénnen festlegen, welche Filter standardmaBig flir eine Seite angewendet werden
sollen.

Benodtigte Konfigurationsschlissel (verfligbar fir verschiedene Seiten):

« Standardfilter (AdditionalParameters): Legt fest, welche Filter standardmaBig
angewendet werden soll.

Um die Standardfilter einer Seite zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschlissel Standardfilter fir die entsprechende
Seite auf.

5. Im Eingabefeld Wert geben Sie den internen Namen des Filters, der standardmaBig
verwendet werden soll, und einen entsprechenden Wert ein.

Moéchten Sie beispielsweise standardmaBig auf der Seite
Attestierungsrichtlinien den Filter Aktivierte Attestierungsrichtlinien
anwenden, sodass nur aktivierte Attestierungsrichtlinien angezeigt werden,
verwenden Sie den Konfigurationsschllssel Ansichtskonfiguration fiir
Attestierungsrichtlinien/Standardfilter und geben Sie im Eingabefeld
Wert den Wert OnlyActivePolicies=1 ein.

6. Klicken Sie Ubernehmen.
7. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.
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Standardgruppierung von Daten auf Seiten
konfigurieren

Sie kénnen festlegen, ob und nach welcher Eigenschaft die Daten einer Seite gruppiert
werden sollen.

Bendétigte Konfigurationsschlissel (verfligbar flr verschiedene Seiten):

» Standardgruppierung (GroupBy): Legt fest, ob und nach welcher Eigenschaft die
Daten gruppiert werden sollen.

Um die Standardgruppierung einer Seite zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschlissel Standardgruppierung fiir die
entsprechende Seite auf.

5. Im Eingabefeld Wert geben Sie den internen Namen der Eigenschaft ein, nach der
Sie die Daten gruppieren méchten.

Mochten Sie beispielsweise die Attestierungslaufe der Seite
Attestierungslaufe nach Attestierungsrichtlinien gruppieren, verwenden Sie
den Konfigurationsschliissel Ansichtskonfiguration fiir
Attestierungsldaufe/Standardgruppierung und geben Sie im Eingabefeld
Wert den Wert UID_AttestationPolicy ein.

\.

6. Klicken Sie Ubernehmen.
7. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
tibernehmen.

« Wenn Sie die Anderungen global (ibernehmen méchten, klicken Sie Global
tibernehmen.

8. Klicken Sie Ubernehmen.

Standardsortierung von Daten auf Seiten
konfigurieren

Sie kénnen festlegen, ob und nach welcher Eigenschaft die Daten einer Seite sortiert
werden sollen.
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Bendétigte Konfigurationsschlissel (verfligbar flr verschiedene Seiten):

» Standardsortierung (OrderBy): Legt fest, ob und nach welcher Eigenschaft die
Daten sortiert werden sollen.

Um die Standardsortierung einer Seite zu konfigurieren
1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).
In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschllissel Standardsortierung fir die
entsprechende Seite auf.

5. Im Eingabefeld Wert geben Sie den internen Namen der Eigenschaft ein, nach der
Sie die Daten sortieren méchten. Um absteigend oder aufsteigend zu sortieren, fligen
Sie entsprechend AsC (aufsteigend) oder DESC (absteigend) hinzu.

7

Mochten Sie beispielsweise die Attestierungen der Seite Offene
Attestierungen nach absteigendem Falligkeitsdatum sortieren, verwenden
Sie den Konfigurationsschlissel Ansichtskonfiguration fiir offene
Attestierungen/Standardsortierung und geben Sie im Eingabefeld Wert
den Wert ToSolveTill DESC ein.

. J

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
tibernehmen.

« Wenn Sie die Anderungen global iibernehmen mdéchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Optionale Spalten fiir Tabellen konfigurieren

Sie kdnnen festlegen, welche zusatzlichen Spalten Benutzer in der Tabelle einer Seite
anzeigen kénnen.

Benoétigte Konfigurationsschlissel (verfligbar flr verschiedene Seiten):
o Optionale Spalten, die der Tabelle hinzugefiigt werden kénnen

(OptionalColumns): Legt fest, welche zusatzlichen Spalten Benutzer in der Tabelle
anzeigen kénnen.
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Um optionale Spalten fiir Tabellen zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschliissel Optionale Spalten, die der Tabelle
hinzugefiigt werden kénnen fir die entsprechende Seite auf.

5. Klicken Sie Neu und wahlen Sie in der Auswabhlliste die entsprechende Spalte aus.

TIPP: Um eine Tabellenspalte zu andern, wahlen Sie in der entsprechenden
Auswahlliste eine andere Tabellenspalte aus. Um eine Tabellenspalte zu entfernen,
klicken Sie neben der entsprechenden Tabellenspalte auf I (Léschen).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Zusatzliche Informationen zu Tabellen hinzufligen

Sie kénnen einzelnen Eintréagen einer Tabelle zusatzliche Informationen hinzufltigen.

Benodtigte Konfigurationsschlissel (verfligbar flr verschiedene Seiten):

o Zusatzliche Informationen pro Eintrag (AdditionalListColumns): Legt
fest, welche zusatzlichen Informationen pro Eintrag in der Tabelle angezeigt
werden sollen.

Um einer Tabelle zusétzliche Informationen hinzuzufiigen

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschllissel Zusatzliche Informationen pro Eintrag
flr die entsprechende Seite auf.

5. Klicken Sie Neu und wahlen Sie in der Auswabhlliste die Eigenschaft aus, die Sie als
zusatzliche Information anzeigen mdchten.
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TIPP: Um eine Eigenschaft zu andern, wahlen Sie in der entsprechenden Auswahl-
liste eine andere Eigenschaft aus. Um eine Eigenschaft zu entfernen, klicken Sie
neben der entsprechenden Eigenschaft auf il (Léschen).

6. Klicken Sie Ubernehmen.
7. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
tibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Zusatzliche Spalten zu Tabellen hinzufiligen

Sie kénnen einer Tabelle einer Seite weitere Spalten hinzufligen.

Benotigte Konfigurationsschlissel (verfligbar flir verschiedene Seiten):

o Zusatzliche Tabellenspalten (AdditionalTableColumns): Legt fest, welche
zusatzlichen Spalten in der Tabelle angezeigt werden sollen.

Um einer Tabelle zusétzliche Spalten hinzuzufiigen

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschllissel Zusatzliche Tabellenspalten flr die
entsprechende Seite auf.

5. Klicken Sie Neu und wahlen Sie in der Auswabhlliste die entsprechende Spalte aus.

TIPP: Um eine Tabellenspalte zu andern, wahlen Sie in der entsprechenden
Auswabhlliste eine andere Tabellenspalte aus. Um eine Tabellenspalte zu entfernen,
klicken Sie neben der entsprechenden Tabellenspalte auf il (Léschen).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.
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Anwendungsrollen konfigurieren

Mithilfe des Administrationsportals kdnnen Sie Einstellungen flir Anwendungsrollen
vornehmen, die im Web Portal verwaltet werden.

Erstellen von Anwendungsrollen aktivieren oder
deaktivieren

Benoétigte Konfigurationsschlissel:

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschlissel auf.
Nehmen Sie eine der folgenden Aktionen vor:
e Um das Erstellen zu aktivieren, aktivieren Sie das Kontrollkastchen .
e Um das Erstellen zu deaktivieren, deaktivieren Sie das Kontrollkastchen .
Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
tibernehmen.

« Wenn Sie die Anderungen global iibernehmen mdéchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Application Governance Modul konfigurieren

Mithilfe des Application Governance Moduls kénnen Sie schnell und einfach den
Onboarding-Prozess fir neue Anwendungen zentral mit einem Tool durchfihren. Eine mit
dem Application Governance Modul erstellte Anwendung vereint alle Berechtigungen, die
Benutzer der Anwendung fir ihre tagliche Arbeit bendtigen. So kdnnen Sie Ihrer
Anwendung Berechtigungen und Rollen zuweisen und planen, ab wann diese als
Leistungsposition zur Verfligung stehen (beispielsweise im Web Portal).
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Berechtigungen konfigurieren

Um Identitaten zu ermdglichen, im Web Portal Anwendungen anzuzeigen, zu erstellen und
zu verwalten sowie Bestellungen von Produkten von Anwendungen zu genehmigen, weisen
Sie den entsprechenden Identitdten folgende Anwendungsrollen zu:

o Application Governance | Administratoren
» Application Governance | Eigentiimer
« Application Governance | Entscheider

Weitere Informationen zu den Anwendungsrollen und wie Sie diese Identitdaten zuweisen
finden Sie im One Identity Manager Handbuch zur Autorisierung und Authentifizierung.

HINWEIS: Das Verwalten einer Anwendung umfasst Folgendes:

e Bearbeiten der Stammdaten der Anwendung und der zugewiesenen
Berechtigungen und Rollen

e Zuweisen von Berechtigungen und Rollen zur Anwendung
e Aufheben der Zuweisungen von Berechtigungen und Rollen zur Anwendung
e Bereitstellen der Anwendung und der zugehérigen Berechtigungen und Rollen

e Aufheben der Bereitstellungen der Anwendung und der zugehérigen
Berechtigungen und Rollen

Hyperviews von Anwendungen befiillen

Im Web Portal steht Benutzern fiir jede Anwendung eine Ubersicht in Form eines
Hyperviews zur Verfigung. Der Zeitplan Befiillen der Ahwendungsiibersicht sammelt
alle Daten flr dieses Hyperview und beflllt es damit. Sie kénnen diesen Zeitplan starten
und bearbeiten.

Weitere Informationen zu Zeitplanen und deren Eigenschaften finden Sie im
One Identity Manager Administrationshandbuch fiir betriebsunterstiitzende Aufgaben.

Attestierung konfigurieren

Mithilfe des Administrationsportals kénnen Sie Einstellungen flr Attestierungen
vornehmen.
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Empfanger fiir delegierte Attestierungsvorgange
konfigurieren

Benutzer des Web Portals kdnnen eine andere Identitat mit der Entscheidung tber einen
Attestierungsvorgang beauftragen. Diese Identitat wird als Entscheider in den aktuellen
Entscheidungsschritt aufgenommen und entscheidet stattdessen.

Benoétigte Konfigurationsschlissel:

« Empfanger fiir delegierte Attestierungsvorgdnge (Attes-
tationConfig/FilterIdentityApproverInsteadOf): Legen Sie fest, an welche
Identitaten Entscheidungen Uber Attestierungsvorgange delegiert werden kénnen.

Um Empfanger fiir delegierte Attestierungsvorgédnge zu konfigurieren

1. Melden Sie sich am Administrationsportal an (sieche Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschliissel Empfanger fiir delegierte
Attestierungsvorgange auf.

Im Eingabefeld Wert geben Sie die entsprechende WHERE-Klausel ein.
Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global (ibernehmen méchten, klicken Sie Global
tibernehmen.

8. Klicken Sie Ubernehmen.

Warnschwellwert fiir zu attestierende Objekte
einer Attestierungsrichtlinie konfigurieren

Sie kénnen den Warnschwellwert fir zu attestierende Objekte einer Attestierungsrichtlinie
konfigurieren. Wenn eine Attestierungsrichtlinie mehr als die hier festgelegten Objekte
attestiert, wird eine Warnung angezeigt.

Benotigte Konfigurationsschlissel:
« Warnschwellwert fiir betroffene Objekte (PolicyObjectCountThreshold):

Legt den Warnschwellwert flir zu attestierende Objekte einer Attes-
tierungsrichtlinie fest.
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Um den Warnschwellwert fiir zu attestierende Objekte zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschlissel Warnschwellwert fiir betroffene
Objekte auf.

5. Im Eingabefeld Wert geben Sie ein, ab wie vielen zu attestierenden Objekten eine
Warnung angezeigt wird.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

» Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Authentifizierung beim Akzeptieren von
Nutzungsbedingungen konfigurieren

Sie kdénnen festlegen, ob und wie sich Benutzer beim Akzeptieren von
Nutzungsbedingungen authentifizieren missen.

Benodtigte Konfigurationsschlissel:

o Step-up-Authentifizierungsanbieter fiir Zustimmung zu
Nutzungsbedingungen und Workflow-Entscheidungen
(StepUpAuthenticationProvider): Authentifizierungsverfahren, das beim
Akzeptieren von Nutzungsbedingungen verwendet werden soll.

Wie Sie Authentifizierung beim Akzeptieren von Nutzungsbedingungen konfigurieren,
erfahren Sie unter Multifaktor-Authentifizierung konfigurieren auf Seite 20.

Zusatzlich missen Sie fir die entsprechenden Nutzungsbedingungen die Eigenschaft
Multifaktor-Authentifizierung erforderlich aktivieren. Weitere Informationen zu
Nutzungsbedingungen finden Sie im One Identity Manager Administrationshandbuch ftir
IT Shop und im One Identity Manager Administrationshandbuch flir Attestierungen.
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Bestellfunktionen konfigurieren

Mithilfe des Administrationsportals kdnnen Sie Einstellungen fir die Bestellfunktionen des
Web Portals vornehmen.

Anzeige von Produkten und Servicekategorien auf
bestimmte Empfanger einschranken

Sie kdnnen festlegen, welche Leistungspositionen beziehungsweise Servicekategorien im
Web Portal je nach ausgewahlten Bestellempfangern angezeigt werden.

Benoétigte Konfigurationsschlissel:

* Produkte, die bestimmten Empfangern angezeigt werden sollen (VI_
ITShop_Filter_AccProduct): Legt fest, welche Leistungspositionen bestimmten
Bestellempfangern angezeigt werden.

» Servicekategorien, die bestimmten Empfangern angezeigt werden sollen
(VI_ITShop_Filter_AccProductGroup): Legt fest, welche Servicekategorien
bestimmten Bestellempfangern angezeigt werden.

Um die Navigation in Hyperviews zu aktivieren oder zu deaktivieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschllissel Produkte, die bestimmten Empfangern
angezeigt werden sollen auf.

5. Im Eingabefeld Wert geben Sie liber eine WHERE-Klausel an, welche Produkte nur
bestimmten Empfangern angezeigt werden sollen.

TIPP: Der Parameter {@} kann als Platzhalter flir die Liste von UID_Person
verwendet werden.

Beispiel: uid_accproduct in ( select uid_accproduct from MyCustomView
where uid_person in ( {0} ))

\.

6. Klappen Sie den Konfigurationsschlissel Servicekategorien, die bestimmten
Empfangern angezeigt werden sollen auf.

7. Im Eingabefeld Wert geben Sie iGiber eine WHERE-Klausel an, welche
Servicekategorien nur bestimmten Empfangern angezeigt werden sollen.
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TIPP: Der Parameter {@} kann als Platzhalter fiir die Liste von UID_Person
verwendet werden.

Beispiel: uid_accproductgroup in ( select uid_accproductgroup from
MyCustomView where uid_person in ( {0} ))

\

Klicken Sie Ubernehmen.
9. Nehmen Sie eine der folgenden Aktionen vor:

» Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

10. Klicken Sie Ubernehmen.

Bestellung empfohlener Produkte aus Peer-
Gruppe konfigurieren

Benutzer des Web Portals kdnnen Produkte bestellen, die andere Identitaten aus ihrem
Umfeld bereits bestellt haben. Manager kdnnen zudem Produkte aus der Peer-Gruppe einer
Identitat anzeigen, fir die sie verantwortlich sind.

Als Peer-Gruppe werden alle Identitaten zusammengefasst, die denselben Manager haben
oder der derselben primaren oder sekundaren Abteilung angehdéren, wie der
Bestellempfanger.

Benodtigte Konfigurationsschlissel:

* Produkte werden durch Peer-Gruppen-Analyse empfohlen (Produc-
tSelectionByPeerGroup): Legt fest, ob beim Zusammenstellen einer neuen Bestel-
lung Produkte empfohlen werden sollen, indem die Peer-Gruppe des Empfangers
analysiert wird.

* Produktauswahl fiir Referenzbenutzer und Peer-Gruppe verwendet nur
Produkte und Zuweisungen, die bestellt wurden
(ReferenceUserUseRequestedOnly): Legt fest, welche Produkte und
Zuweisungen Benutzern angezeigt werden, wenn sie Uber einen Referenzbenutzer
oder die Peer-Gruppe bestellen.

Um das Bestellen empfohlener Produkte aus der Peer-Gruppe zu aktivieren oder
zu deaktivieren

1. Melden Sie sich am Administrationsportal an (sieche Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.
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Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschliissel Produkte werden durch Peer-Gruppen-
Analyse empfohlen auf.

Nehmen Sie eine der folgenden Aktionen vor:

» Um das Bestellen empfohlener Produkte aus der Peer-Gruppe zu aktivieren,
aktivieren Sie das Kontrollkastchen Produkte werden durch Peer-
Gruppen-Analyse empfohlen.

e Um das Bestellen empfohlener Produkte aus der Peer-Gruppe zu deaktivieren,
deaktivieren Sie das Kontrollkéstchen Produkte werden durch Peer-
Gruppen-Analyse empfohlen.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

» Wenn Sie die Anderungen global ibernehmen mdéchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Um festzulegen, welche Produkte und Zuweisungen Benutzern angezeigt
werden

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschllissel Produktauswahl fiir Referenzbenutzer
und Peer-Gruppe verwendet nur Produkte und Zuweisungen, die bestellt
wurden auf.

Nehmen Sie eine der folgenden Aktionen vor:

e Um Benutzern nur Produkte und Zuweisungen anzuzeigen, die flir den
Referenzbenutzer beziehungsweise die Mitglieder der Peer-Gruppe bestellt
wurden, aktivieren Sie das Kontrollkdastchen Produktauswahl fiir
Referenzbenutzer und Peer-Gruppe verwendet nur Produkte und
Zuweisungen, die bestellt wurden.

e Um Benutzern alle Produkte und Zuweisungen anzuzeigen, die dem
Referenzbenutzer beziehungsweise den Mitgliedern der Peer-Gruppe
zugewiesen sind (unabhangig von der Art der Zuweisung), deaktivieren
Sie das Kontrollkdstchen Produktauswahl fiir Referenzbenutzer und
Peer-Gruppe verwendet nur Produkte und Zuweisungen, die
bestellt wurden.

6. Klicken Sie Ubernehmen.
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7. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Bestellung nach Referenzbenutzer konfigurieren

Benutzer des Web Portals kdnnen Produkte bestellen, die eine bestimmte Identitat bereits
besitzt. Dies wird als Bestellung tber einen Referenzbenutzer bezeichnet.

Benotigte Konfigurationsschlissel:

e Produkte kdnnen iiber den Referenzbenutzer bestellt werden (VI_ITShop_

ProductSelectionByReferenceUser): Aktiviert oder deaktiviert die Funktion
"Bestellung Uber Referenzbenutzer" im Web Portal.

Produktauswahl fiir Referenzbenutzer und Peer-Gruppe verwendet nur
Produkte und Zuweisungen, die bestellt wurden
(ReferenceUserUseRequestedOnly): Legt fest, welche Produkte und
Zuweisungen Benutzern angezeigt werden, wenn sie Uber einen Referenzbenutzer
oder die Peer-Gruppe bestellen.

Um das Bestellen nach Referenzbenutzern zu aktivieren oder zu deaktivieren

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschlissel Produkte kénnen iliber den
Referenzbenutzer bestellt werden auf.

Nehmen Sie eine der folgenden Aktionen vor:

e Um die Funktion "Bestellung liber Referenzbenutzer" zu aktivieren, aktivieren
Sie das Kontrollkastchen Produkte konnen iiber den Referenzbenutzer
bestellt werden.

e Um die Funktion "Bestellung liber Referenzbenutzer" zu deaktivieren,
deaktivieren Sie das Kontrollkastchen Produkte konnen iiber den
Referenzbenutzer bestellt werden.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.
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« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Um festzulegen, welche Produkte und Zuweisungen Benutzern angezeigt
werden

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschliissel Produktauswabhl fiir Referenzbenutzer
und Peer-Gruppe verwendet nur Produkte und Zuweisungen, die bestellt
wurden auf.

5. Nehmen Sie eine der folgenden Aktionen vor:

e Um Benutzern nur Produkte und Zuweisungen anzuzeigen, die flr den
Referenzbenutzer beziehungsweise die Mitglieder der Peer-Gruppe bestellt
wurden, aktivieren Sie das Kontrollkdastchen Produktauswahl fiir
Referenzbenutzer und Peer-Gruppe verwendet nur Produkte und
Zuweisungen, die bestellt wurden.

e Um Benutzern alle Produkte und Zuweisungen anzuzeigen, die dem
Referenzbenutzer beziehungsweise den Mitgliedern der Peer-Gruppe
zugewiesen sind (unabhangig von der Art der Zuweisung), deaktivieren
Sie das Kontrollkdstchen Produktauswahl fiir Referenzbenutzer und
Peer-Gruppe verwendet nur Produkte und Zuweisungen, die
bestellt wurden.

6. Klicken Sie Ubernehmen.
7. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Empfanger fiir delegierte Bestellungen
konfigurieren

Benutzer des Web Portals kdnnen eine andere Identitat mit der Entscheidung Uber eine
Bestellung beauftragen. Diese Identitat wird als Entscheider in den aktuellen
Entscheidungsschritt aufgenommen und entscheidet stattdessen.

Benodtigte Konfigurationsschlissel:
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« Empfanger fiir delegierte Bestellungen (Server-
Config/ITShopConfig/FilterIdentityApproverInsteadOf): Legen Sie fest, an
welche Identitdaten Entscheidungen lUber Bestellungen delegiert werden kdénnen.

Um Empfanger fiir delegierte Bestellungen zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschliissel Empfanger fiir delegierte
Bestellungen auf.

Im Eingabefeld Wert geben Sie die entsprechende WHERE-Klausel ein.
Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Fehlende Benutzerkonten als optionale Produkte
konfigurieren

Sie kdnnen festlegen, ob bei jeder Bestellung einer Systemberechtigung Uberprift werden
soll, ob der Empfanger Uber ein Benutzerkonto fir das Zielsystem verfligt, und ob
gegebenenfalls ein Benutzerkonto zur Bestellung mit angeboten werden soll.

Benoétigte Konfigurationsschlissel:

 Fehlende Benutzerkonten als optionale Produkte anzeigen (RequestMis-
singAccounts): Legt fest, ob bei jeder Bestellung einer Systemberechtigung
Uberprift werden soll, ob der Empfanger tber ein Benutzerkonto fur das Zielsystem
verflgt, und ob gegebenenfalls ein Benutzerkonto zur Bestellung mit angeboten
werden soll.

Um das Anbieten fehlender Benutzerkonten als optionale Produkte zu aktivieren

oder zu deaktivieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.
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3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschlissel Fehlende Benutzerkonten als optionale
Produkte anzeigen auf.

5. Nehmen Sie eine der folgenden Aktionen vor:

e Um das Anbieten fehlender Benutzerkonten als optionale Produkte zu
aktivieren, aktivieren Sie das Kontrollkastchen Fehlende Benutzerkonten
als optionale Produkte anzeigen.

e Um das Anbieten fehlender Benutzerkonten als optionale Produkte zu
deaktivieren, deaktivieren Sie das Kontrollkdastchen Fehlende
Benutzerkonten als optionale Produkte anzeigen.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

» Wenn Sie die Anderungen global ibernehmen mdéchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Servicekategorien und Produkte verlinken

Um andere zu einer bestimmten Servicekategorie oder einem bestimmtem Produkt
auf der Bestellseite des Web Portals zu flihren, kdnnen Sie die entsprechende
Servicekategorie oder das Produkt mithilfe des URL-Parameters
/#/newrequest/allProducts?serviceCategory=<UID-der-Servicekategorie>
beziehungsweise /#/newrequest/allProducts?serviceItem=<UID-der-Leistungsposition>
verlinken.

Delegierungen konfigurieren

Mithilfe des Administrationsportals kdnnen Sie Einstellungen fir das Delegieren von
Verantwortlichkeiten im Web Portals vornehmen.

Globale Delegierungen aktivieren oder
deaktivieren

Sie kénnen festlegen, ob Benutzer mehrere Verantwortlichkeiten delegieren kénnen, die
zusammengefasst werden (globale Delegierungen). Hierbei wahlen die Benutzer
thematisch zusammengefasste Verantwortlichkeiten statt einzelner Verantwortlichkeiten
aus, um diese zu delegieren.
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Bendtigte Konfigurationsschlissel:

« Zusammengefasste Verantwortlichkeiten konnen delegiert werden
(globale Delegierungen) (EnableNewDelegationSubstitute): Legt fest, ob
Benutzer thematisch zusammengefasste Verantwortlichkeiten delegieren kénnen.

Um globale Delegierungen zu aktivieren oder zu deaktivieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschlissel Pakete von Verantwortlichkeiten
konnen delegiert werden (globale Delegierungen) auf.

5. Nehmen Sie eine der folgenden Aktionen vor:

e Um globale Delegierungen zu aktivieren, aktivieren Sie das Kontrollkastchen
Pakete von Verantwortlichkeiten kénnen delegiert werden (globale
Delegierungen).

e Um globale Delegierungen zu deaktivieren, deaktivieren Sie das
Kontrollkdstchen Pakete von Verantwortlichkeiten konnen delegiert
werden (globale Delegierungen).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

» Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global iibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Individuelle Delegierungen aktivieren oder
deaktivieren

Sie kdénnen festlegen, ob Benutzer einzelne Verantwortlichkeiten delegieren kénnen
(individuelle Delegierungen).

Benoétigte Konfigurationsschlissel:
e Einzelne Verantwortlichkeiten konnen delegiert werden (individuelle

Delegierungen) (EnableNewDelegationIndividual): Legt fest, ob Benutzer
bestimmte einzelne Verantwortlichkeiten delegieren kénnen.
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Um individuelle Delegierungen zu aktivieren oder zu deaktivieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschllissel Einzelne Verantwortlichkeiten kénnen
delegiert werden (individuelle Delegierungen) auf.

5. Nehmen Sie eine der folgenden Aktionen vor:

e Um individuelle Delegierungen zu aktivieren, aktivieren Sie das
Kontrollkdstchen Einzelne Verantwortlichkeiten kénnen delegiert
werden (individuelle Delegierungen).

e Um individuelle Delegierungen zu deaktivieren, deaktivieren Sie das
Kontrollkdstchen Einzelne Verantwortlichkeiten konnen delegiert
werden (individuelle Delegierungen).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Eigene API-Filter konfigurieren

Um die Menge der Objekte einzuschranken, die von einem bestimmten API-Endpoint
ausgegeben wird, kdnnen Sie eigene Filterbedingungen erstellen, bearbeiten und I6schen.

Eigene API-Filter erstellen

Um die Menge der Objekte einzuschranken, die von einer bestimmten API-Methode
ausgegeben wird, kénnen Sie eigene Filterbedingungen erstellen.

Um einen eigenen API-Filter zu erstellen

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.
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10.
11.

12.

Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klicken Sie : (Aktionen) > Konfigurationsschliissel erstellen.

Im Seitenbereich Konfigurationsschliissel erstellen wahlen Sie in der
Auswabhlliste den Wert API-Methoden-Konfiguration aus.

Im Eingabefeld Name des neuen Konfigurationsschliissels geben Sie den
Namen der API-Methode ein, deren auszugebenden Objekte Sie einschranken
madchten.

Klicken Sie Erstellen.

Klappen Sie den Konfigurationsschlissel API-Methoden-Konfiguration / <Name

der API-Methode> / Filterbedingung auf.

Im Eingabefeld Wert geben Sie die Filterbedingung ein.
Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
tibernehmen.

« Wenn Sie die Anderungen global iibernehmen mdéchten, klicken Sie Global
iibernehmen.

Klicken Sie Ubernehmen.

Eigene API-Filter bearbeiten

Sie kdnnen Filterbedingungen fiir API-Methoden bearbeiten.

Um einen eigenen API-Filter zu bearbeiten

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschliissel API-Methoden-Konfiguration / <Name
der API-Methode> / Filterbedingung auf.

Im Eingabefeld Wert dndern Sie die Filterbedingung.
Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.
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8.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

Klicken Sie Ubernehmen.

Eigene API-Filter loschen

Sie kénnen eigene Filterbedingungen fir API-Methoden I6schen.

Um einen eigenen API-Filter zu I6schen

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt Web Portal aus.
Klicken Sie : (Aktionen) > Konfigurationsschliissel lI6schen.

Im Seitenbereich Konfigurationsschliissel l6schen wahlen Sie in der Auswabhlliste
Zu Iéschender Konfigurationsschliissel die API-Methode aus, deren
Filterbedingung Sie I6schen méchten. Mdchten Sie beispielsweise die Filterbedingung
fur die API-Methode MyAPIMethod I6schen, wahlen Sie den Wert API-Methoden-
Konfiguration / MyAPIMethod aus.

Klicken Sie Konfigurationsschliissel l16schen

Eigene Filter konfigurieren

Um die Menge der Kandidaten-Objekte an Fremdschliissel-Relationen einzuschranken,
kdénnen Sie eigene Filterbedingungen erstellen, bearbeiten und Iéschen.

Eigene Filter erstellen

Um die Menge der Kandidaten-Objekte an Fremdschllssel-Relationen einzuschranken,
kdénnen Sie eigene Filterbedingungen erstellen.

Um einen eigenen Filter zu erstellen

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt Web Portal aus.
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10.
11.

12.

Klicken Sie : (Aktionen) > Konfigurationsschliissel erstellen.

Im Seitenbereich Konfigurationsschliissel erstellen nehmen Sie eine der
folgenden Aktionen vor:

e Um einen Filter zu erstellen, der sich auf eine bestimmte Fremdschliisselspalte
einer Tabelle bezieht, wahlen Sie in der Auswahlliste den Wert Filter fiir
Objektauswahl aus.

» Um einen Filter zu erstellen, der sich auf alle Fremdschliisselspalten einer
bestimmten Tabelle bezieht, wahlen Sie in der Auswahlliste den Wert Filter
fiir Objektauswahl nach Tabelle aus.

Nehmen Sie eine der folgenden Aktionen vor:

e Im Eingabefeld Name des neuen Konfigurationsschliissels geben Sie den
Namen der Fremdschliisselspalte im Format <Tabellenname>.<Spaltenname> ein
(beispielsweise MyTable.FirstColumn).

« Im Eingabefeld Name des neuen Konfigurationsschliissels geben Sie den
Namen der Tabelle ein (beispielsweise MyTable).

Klicken Sie Erstellen.

Klappen Sie den Konfigurationsschlissel Filter fiir Objektauswahl / <Name der
Fremdschliisselspalte/Name der Tabelle> auf.

Im Eingabefeld Wert geben Sie die Filterbedingung ein.
Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

Klicken Sie Ubernehmen.

Eigene Filter bearbeiten

Sie kénnen Filterbedingungen bearbeiten.

Um einen eigenen Filter zu bearbeiten

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschlissel Filter fiir Objektauswahl / <Name der
Fremdschliisselspalte/Name der Tabelle> auf.

Im Eingabefeld Wert é&ndern Sie die Filterbedingung.
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6. Klicken Sie Ubernehmen.
7. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Eigene Filter Ioschen

Sie kénnen eigene Filterbedingungen léschen.

Um einen eigenen Filter zu lI6schen

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klicken Sie : (Aktionen) > Konfigurationsschliissel lI6schen.

5. Im Seitenbereich Konfigurationsschliissel I6schen wahlen Sie in der Auswahlliste
Zu loschender Konfigurationsschliissel die API-Methode aus, deren
Filterbedingung Sie I6schen méchten. Mdchten Sie beispielsweise die Filterbedingung
fur die API-Methode MyAPIMethod I6schen, wahlen Sie den Wert API-Methoden-
Konfiguration / MyAPIMethod aus.

6. Klicken Sie Konfigurationsschliissel I6schen

Empfehlungen fiir das Hinzufligen von
Berechtigungen zu Objekten konfigurieren

Mithilfe des Administrationsportals kdnnen Sie Einstellungen fir die Empfehlungen von
Berechtigungen vornehmen.

Das Web Portal kann Benutzern empfehlen Berechtigungen zu Objekten zuzuweisen, die
Mitgliedern des Objekts zugewiesen sind, aber nicht dem Objekt selbst.

Berechtigungen von Empfehlungen ausschlie3en

Sie kénnen festlegen, welche Berechtigungen nicht flir die Zuweisung zu Objekten
empfohlen werden sollen.
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HINWEIS: Systemberechtigungen deren Mitgliedschaften nur lesbar sind, werden
standardmaBig ausgeschlossen.

Bendétigte Konfigurationsschlissel:

- Berechtigungen, die nicht empfohlen werden (RecommendationExclude):
Legt fest, welche Berechtigungen nicht fir die Zuweisung zu Objekten empfohlen
werden sollen.

Um Berechtigungen von Empfehlungen auszuschlieBen

1. Melden Sie sich am Administrationsportal an (sieche Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klappen Sie den Konfigurationsschllissel Berechtigungen, die nicht empfohlen
werden auf.

5. Im Eingabefeld Wert geben Sie eine entsprechende WHERE-Klausel ein und
verwenden Sie dabei die Spalte objectkey als Basisspalte, zum Beispiel objectkey
not in (...).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

» Wenn Sie die Anderungen global Gibernehmen mdéchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Schwellwert fiir Berechtigungsempfehlungen
konfigurieren

Sie kénnen festlegen, wie vielen Mitgliedern eines Objekts eine Berechtigung zugewiesen
sein muss, damit das System empfiehlt, diese Berechtigung auch dem Objekt selbst
zuzuweisen.

Benoétigte Konfigurationsschlissel:

e Schwellwert fiir Berechtigungsempfehlungen (in Prozent) (RoleAd-
dThreshold): Legt fest, wie vielen Mitgliedern eines Objekts eine Berechtigung
zugewiesen sein muss, damit das System empfiehlt, diese Berechtigung auch dem
Objekt selbst zuzuweisen.
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Um Empfehlungen fiir das Hinzufiigen von Berechtigungen zu Objekten
konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klappen Sie den Konfigurationsschlissel Schwellwert fiir
Berechtigungsempfehlungen (in Prozent) auf.

5. Im Eingabefeld Wert geben Sie prozentual an, wie vielen Mitgliedern eines Objekts
eine Berechtigung zugewiesen sein muss, damit das System empfiehlt, diese
Berechtigung auch dem Objekt selbst zuzuweisen.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Gerate konfigurieren

Mithilfe des Administrationsportals kdnnen Sie Einstellungen fliir Gerdte vornehmen, die im
Web Portal verwaltet werden.

Bearbeitbare Eigenschaften von Geraten
konfigurieren

Sie kdonnen festlegen, welche Eigenschaften Benutzer beim Bearbeiten von Geraten
andern kénnen.

Benotigte Konfigurationsschlissel:

- Bearbeitbare Eigenschaften fiir Gerdte (Computer) (VI_Hardware_Fields_
PC): Legt fest, welche Eigenschaften von Computern Benutzer bearbeiten kénnen.

- Bearbeitbare Eigenschaften fiir Gerate (Server) (VI_Hardware_Fields_
SRV): Legt fest, welche Eigenschaften von Servern Benutzer bearbeiten kénnen.

- Bearbeitbare Eigenschaften fiir Gerdte (Mobiltelefon) (VI_Hardware_
Fields_MP): Legt fest, welche Eigenschaften von Mobiltelefonen Benutzer bearbei-
ten kdnnen.
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Bearbeitbare Eigenschaften fiir Gerdte (Tablet) (VI_Hardware_Fields_
TAB): Legt fest, welche Eigenschaften von Tablets Benutzer bearbeiten kénnen.

Bearbeitbare Eigenschaften fiir Gerdte (Drucker) (VI_Hardware_Fields_
PR): Legt fest, welche Eigenschaften von Druckern Benutzer bearbeiten kdnnen.

Bearbeitbare Eigenschaften fiir Gerdte (Bildschirm) (VI_Hardware_Fields_
MO): Legt fest, welche Eigenschaften von Bildschirmen Benutzer bearbeiten kénnen.

Bearbeitbare Eigenschaften fiir Gerdate (Standard) (VI_Hardware_
Fields_Default): Legt fest, welche Eigenschaften von Standardgeraten Benutzer
bearbeiten kdnnen.

Um bearbeitbare Eigenschaften von Leistungspositionen zu konfigurieren

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt Web Portal aus.
Klappen Sie einen der folgenden Konfigurationsschllssel auf:
» Bearbeitbare Eigenschaften fiir Gerate (Computer)
- Bearbeitbare Eigenschaften fiir Gerdte (Server)
« Bearbeitbare Eigenschaften fiir Gerdte (Mobiltelefon)
» Bearbeitbare Eigenschaften fiir Gerate (Tablet)
« Bearbeitbare Eigenschaften fiir Gerate (Drucker)
« Bearbeitbare Eigenschaften fiir Gerate (Bildschirm)
» Bearbeitbare Eigenschaften fiir Gerdate (Standard)
Sie kénnen folgende Aktionen vornehmen:

e Um eine Eigenschaft hinzuzufiigen, klicken Sie Neu und wahlen Sie in der
Auswabhlliste die entsprechende Eigenschaft aus.

e Um eine bestehende Eigenschaft zu andern, wahlen Sie in der entsprechenden
Auswahlliste eine Eigenschaft aus.

e Um eine bestehende Eigenschaft zu entfernen, klicken Sie neben der
entsprechenden Eigenschaft auf l (Léschen).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
tibernehmen.

« Wenn Sie die Anderungen global iibernehmen mdéchten, klicken Sie Global
iibernehmen.

Klicken Sie Ubernehmen.
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Geschaftsrollen konfigurieren

Mithilfe des Administrationsportals kdnnen Sie Einstellungen fir Geschaftsrollen
vornehmen, die im Web Portal verwaltet werden.

Erstellen von Geschaftsrollen aktivieren oder
deaktivieren

Benoétigte Konfigurationsschlissel:

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschlissel auf.
Nehmen Sie eine der folgenden Aktionen vor:
e Um das Erstellen zu aktivieren, aktivieren Sie das Kontrollkastchen .
e Um das Erstellen zu deaktivieren, deaktivieren Sie das Kontrollkastchen .
Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
tibernehmen.

« Wenn Sie die Anderungen global iibernehmen mdéchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Helpdeskmodul/Tickets konfigurieren

Mithilfe des Administrationsportals kénnen Sie Einstellungen flr das
Helpdeskmodul/Tickets vornehmen.

Weitere Informationen zum Helpdeskmodul/Tickets erhalten Sie im One Identity Manager
Web Portal Anwenderhandbuch und im One Identity Manager Anwenderhandbuch fiir das
Helpdeskmodul.
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Bearbeitbare Eigenschaften fiir das Erstellen
von Tickets konfigurieren

Sie kénnen festlegen, welche Eigenschaften Benutzer beim Erstellen von Tickets
angeben kdnnen.

Bendtigte Konfigurationsschlissel:

» Eigenschaften-Editoren / Primdr bearbeitbare Eigenschaften /
TroubleTicket (Server-
Config/OwnershipConfig/PrimaryFields/TroubleTicket): Legt fest, welche
Eigenschaften Benutzer beim Erstellen von Tickets angeben kénnen.

Um bearbeitbare Eigenschaften beim Erstellen von Tickets zu konfigurieren

1. Melden Sie sich am Administrationsportal an (sieche Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschlissel Eigenschaften-Editoren / Primar
bearbeitbare Eigenschaften / TroubleTicket auf.

5. Sie kénnen folgende Aktionen vornehmen:

e Um eine Eigenschaft hinzuzufiigen, klicken Sie Neu und wahlen Sie in der
Auswahlliste die entsprechende Eigenschaft aus.

e Um eine bestehende Eigenschaft zu andern, wahlen Sie in der entsprechenden
Auswahlliste eine Eigenschaft aus.

 Um eine bestehende Eigenschaft zu entfernen, klicken Sie neben der
entsprechenden Eigenschaft auf I (Léschen).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Bearbeitbare Eigenschaften von Tickets
konfigurieren

Sie kénnen festlegen, welche Eigenschaften Benutzer beim Bearbeiten von Tickets
andern kénnen.
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Benoétigte Konfigurationsschlissel:

» Eigenschaften-Editoren / Bearbeitbare Eigenschaften / TroubleTicket
(ServerConfig/OwnershipConfig/EditableFields/TroubleTicket): Legt fest,
welche Eigenschaften Benutzer beim Bearbeiten von Tickets bearbeiten kédnnen.

Um bearbeitbare Eigenschaften von Tickets zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschllissel Eigenschaften-Editoren / Bearbeitbare
Eigenschaften / TroubleTicket auf.

5. Sie kénnen folgende Aktionen vornehmen:

e Um eine Eigenschaft hinzuzufiigen, klicken Sie Neu und wahlen Sie in der
Auswahlliste die entsprechende Eigenschaft aus.

* Um eine bestehende Eigenschaft zu andern, wahlen Sie in der entsprechenden
Auswahlliste eine Eigenschaft aus.

e Um eine bestehende Eigenschaft zu entfernen, klicken Sie neben der
entsprechenden Eigenschaft auf i (Léschen).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

» Wenn Sie die Anderungen global ibernehmen mdéchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Dateitypen fiir Ticketanhange konfigurieren

Sie kdnnen festlegen, welche Dateitypen fir Ticketanhdnge zugelassen sind. Benutzer
kdnnen nur Dateien dieser Typen an Tickets anhangen.

Benodtigte Konfigurationsschlissel:

+ Dateitypen fiir Ticketanhdnge (AttachmentFileTypes): Legt fest, welche Datei-
typen flr Ticketanhange zugelassen sind.

Um Dateitypen fiir Ticketanhdnge zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Konfiguration.
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3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschlissel Dateitypen fiir Ticketanhdnge auf.
Sie kdnnen folgende Aktionen vornehmen:

e Um einen Dateitypen hinzuzufligen, klicken Sie Neu und geben Sie im
Eingabefeld den Dateitypen im Format .<Dateityp> ein (beispielsweise .png)

 Um einen bestehenden Dateitypen zu andern, klicken Sie in das entsprechende
Eingabefeld und andern Sie den Wert.

e Um einen bestehenden Dateitypen zu entfernen, klicken Sie neben dem
entsprechenden Dateitypen auf Il (Léschen).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global (ibernehmen méchten, klicken Sie Global
tibernehmen.

8. Klicken Sie Ubernehmen.

Hyperviews konfigurieren

Mithilfe des Administrationsportals kénnen Sie Einstellungen fiir Ubersichten von Objekten
vornehmen, die im Web Portal als Hyperviews angezeigt werden.

Benutzer mit der Programmfunktion Portal_HyperView_Navigation kénnen Hyperviews
verwenden. Weitere Informationen zu Programmfunktionen finden Sie im
One Identity Manager Handbuch zur Autorisierung und Authentifizierung.

Navigation in Hyperviews aktivieren oder
deaktivieren

Sie kénnen festlegen, ob Anwender in Hyperviews navigieren kdnnen. Das heiBt, Benutzer
kdnnen von einer Hyperview in eine andere Hyperview springen, indem Sie auf ein
verlinktes Objekt klicken.

Benotigte Konfigurationsschlissel:

« Navigation in Hyperviews ist méglich (EnableHyperViewNavigation): Legt
fest, ob Benutzer in Hyperviews navigieren kénnen.
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Um die Navigation in Hyperviews zu aktivieren oder zu deaktivieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschliissel Navigation in Hyperviews ist
maoglich auf.

5. Nehmen Sie eine der folgenden Aktionen vor:

e Um die Navigation in Hyperviews zu aktivieren, aktivieren Sie das
Kontrollkdstchen Navigation in Hyperviews ist moglich.

e Um die Navigation in Hyperviews zu deaktivieren, deaktivieren Sie das
Kontrollkastchen Navigation in Hyperviews ist mdglich.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Identitaten konfigurieren

Mithilfe des Administrationsportals kdnnen Sie Einstellungen fiir Identitdten vornehmen,
die im Web Portal verwaltet werden.

Bearbeitbare Eigenschaften von Identitaten
konfigurieren

Sie kénnen festlegen, welche Eigenschaften von Identitaten bearbeitet werden kénnen,
wenn Identitaten erstellt oder bearbeitet werden.

Benotigte Konfigurationsschlissel:

» Personliche Eigenschaften von Identitdten, die bearbeitet werden kénnen
(VI_Employee_MasterData_Attributes): Legt fest, welche persdnlichen Eigen-
schaften von Identitaten bearbeitet werden kénnen.

- Standortbezogene Eigenschaften von Identitidten, die bearbeitet werden
konnen (VI_Employee_MasterData_LocalityAttributes): Legt fest, welche
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standortbezogenen Eigenschaften von Identitaten bearbeitet werden kénnen.

» Organisatorische Eigenschaften von Identitdten, die bearbeitet werden
konnen (VI_Employee_MasterData_OrganizationalAttributes): Legt fest,
welche organisatorischen Eigenschaften von Identitaten bearbeitet werden kénnen.

Um bearbeitbare Eigenschaften von Identitidten zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Nehmen Sie eine der folgenden Aktionen vor:

a. Um personliche Eigenschaften von Identitaten zu konfigurieren, klappen Sie
den Konfigurationsschllissel Personliche Eigenschaften von Identitdten,
die bearbeitet werden kdnnen auf.

b. Um standortbezogene Eigenschaften von Identitaten zu konfigurieren, klappen
Sie den Konfigurationsschliissel Standortbezogene Eigenschaften von
Identitdten, die bearbeitet werden konnen auf.

c. Um organisatorische Eigenschaften von Identitaten zu konfigurieren, klappen
Sie den Konfigurationsschliissel Organisatorische Eigenschaften von
Identitdten, die bearbeitet werden kdnnen auf.

5. Sie kénnen folgende Aktionen vornehmen:

e Um eine Eigenschaft hinzuzufligen, klicken Sie Neu und wahlen Sie in der
Auswahlliste die entsprechende Eigenschaft aus.

e Um eine bestehende Eigenschaft zu andern, wahlen Sie in der entsprechenden
Auswahlliste eine Eigenschaft aus.

 Um eine bestehende Eigenschaft zu entfernen, klicken Sie neben der
entsprechenden Eigenschaft auf I (Léschen).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.
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Bearbeitbare Eigenschaften in Profileinstellungen
von Identitaten konfigurieren

Sie kénnen festlegen, welche Stammdateneigenschaften der eigenen Identitat
angemeldete Benutzer in ihren Profileinstellungen bearbeiten kénnen.

Bendtigte Konfigurationsschlissel:

« Eigenschaften, die angemeldete Benutzer in den Profileinstellungen
bearbeiten kénnen (VI_PersonalData_Fields): Legt fest, welche Stamm-
dateneigenschaften der eigenen Identitdaten angemeldete Benutzer in ihren Profilein-
stellungen bearbeiten kénnen.

Um bearbeitbare Eigenschaften in den Profileinstellungen von Identitdten zu
konfigurieren

1. Melden Sie sich am Administrationsportal an (sieche Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschlissel Eigenschaften, die angemeldete
Benutzer in den Profileinstellungen bearbeiten konnen auf.

5. Sie kénnen folgende Aktionen vornehmen:

e Um eine Eigenschaft hinzuzufligen, klicken Sie Neu und wahlen Sie in der
Auswahlliste die entsprechende Eigenschaft aus.

e Um eine bestehende Eigenschaft zu andern, wahlen Sie in der entsprechenden
Auswahlliste eine Eigenschaft aus.

 Um eine bestehende Eigenschaft zu entfernen, klicken Sie neben der
entsprechenden Eigenschaft auf I (Léschen).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Erstellen von Identitaten aktivieren oder
deaktivieren

Benoétigte Konfigurationsschlissel:
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Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt Web Portal aus.
Klappen Sie den Konfigurationsschlissel auf.
Nehmen Sie eine der folgenden Aktionen vor:
« Um das Erstellen zu aktivieren, aktivieren Sie das Kontrollkastchen .
« Um das Erstellen zu deaktivieren, deaktivieren Sie das Kontrollkdstchen .
Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

Klicken Sie Ubernehmen.

Maximale GroBe fiir Profilbilder konfigurieren

Um zu verhindern, dass Benutzer zu grofB3e Profilbilder hochladen, kénnen Sie die maximale
BildgréBe der Profilbilder festlegen. Bilder, die diese MaximalgréBe Uberschreiten werden
automatisch auf die MaximalgréBe angepasst.

Benoétigte Konfigurationsschlissel:

 Maximale Profilbildhéhe (in Pixeln) (PersonImageMaxWidth): Legt fest, wie

hoch ein Profilbild maximal sein darf.

« Maximale Profilbildbreite (in Pixeln) (PersonImageMaxHeight): Legt fest,

wie breit ein Profilbild maximal sein darf.

Um das Uberspringen der Sortierung einer Tabelle zu aktivieren

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt Web Portal aus.
Klappen Sie den Konfigurationsschlissel Maximale Profilbildh6he (in Pixeln) auf.
Im Eingabefeld Wert geben Sie ein, wie hoch ein Profilbild maximal sein darf.

Klappen Sie den Konfigurationsschliissel Maximale Profilbildbreite (in
Pixeln) auf.

Im Eingabefeld Wert geben Sie ein, wie breit ein Profilbild maximal sein darf.
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8. Klicken Sie Ubernehmen.

9. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

10. Klicken Sie Ubernehmen.

Zeitpunkt fir MaBnahmen fir
Verantwortlichkeiten von Identitaten
konfigurieren TimeForActionsOnResponsibilities

Sie kénnen festlegen, ab wie vielen Tagen vor dem Ausscheiden von Identitdten aus dem
Unternehmen deren Verantwortlichkeiten mit "MaBnahme erforderlich" gekennzeichnet
werden sollen. Daraufhin kdnnen die Manager dieser Identitdten MaBnahmen ergreifen, die
verhindern das Objekte ohne aktiven Verantwortlichen verbleiben.

Bendtigte Konfigurationsschlissel:

o Zeitpunkt ab dem MaBnahmen fiir Verantwortlichkeiten von ausschei-

denden Identitiaten erforderlich werden (Thres-
holdPersonWarnDaysBeforeLeave): Legt fest, ab wie vielen Tagen vor dem
Ausscheiden von Identitaten aus dem Unternehmen deren Verantwortlichkeiten mit
"MaBnahme erforderlich" gekennzeichnet werden sollen.

Um den Zeitpunkt fiir MaBnahmen zu konfigurieren

1.

Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das

folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschliissel Zeitpunkt ab dem MaBnahmen fiir
Verantwortlichkeiten von ausscheidenden Identitaten erforderlich
werden auf.

Im Eingabefeld Wert geben Sie ein, ab wie vielen Tagen vor dem Ausscheiden von
Identitaten aus dem Unternehmen deren Verantwortlichkeiten mit MaBnahme
erforderlich gekennzeichnet werden sollen. Geben Sie hier beispielsweise 30 ein,
werden Verantwortlichkeiten von Identitaten, die mindestens 30 Tage vor dem
Ausscheiden aus dem Unternehmen stehen, im Web Portal auf der Seite
Verantwortlichkeiten meiner unterstellten Identitdaten mit MaBnahme
erforderlich gekennzeichnet.

Klicken Sie Ubernehmen.

Nehmen Sie eine der folgenden Aktionen vor:
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« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Kennwortfragen konfigurieren

Sollten Benutzer des Web Portals ihr Kennwort vergessen, so kénnen sie sich mithilfe selbst
festgelegter Kennwortfragen am Kennwortriicksetzungsportal anmelden und ein neues
Kennwort setzen.

Bendtigte Konfigurationsschlissel:

« Anmeldung mit Kennwortfragen (EnablePasswordProfileLogin): Legt fest, ob
sich Benutzer durch Beantwortung ihrer Kennwortfragen anmelden kénnen.

« Kennwortfragen kénnen verwaltet werden (VI_MyData_MyPassword_
Visibility): Legt fest, ob Benutzer ihre Kennwortfragen und -antworten
verwalten kdnnen.

Um Kennwortfragen zu konfigurieren

1. Melden Sie sich am Administrationsportal an (sieche Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Kennwortriicksetzungsportal aus.

4. Klappen Sie den Konfigurationsschliissel Anmeldung mit Kennwortfragen auf.
5. Aktivieren Sie das Kontrollkastchen Anmeldung mit Kennwortfragen.

6. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

7. Klappen Sie den Konfigurationsschlissel Kennwortfragen konnen verwaltet
werden auf.

8. Aktivieren Sie das Kontrollkastchen Kennwortfragen kénnen verwaltet werden.
Klicken Sie Ubernehmen.
10. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
tibernehmen.

« Wenn Sie die Anderungen global iibernehmen mdéchten, klicken Sie Global
iibernehmen.

11. Klicken Sie Ubernehmen.

12. Starten Sie das Programm Designer.
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13. Verbinden Sie sich mit der entsprechenden Datenbank.
14. Konfigurieren Sie die folgenden Konfigurationsparameter:

TIPP: Wie Sie Konfigurationsparameter im Designer bearbeiten, erfahren Sie im
One Identity Manager Konfigurationshandbuch.

e QER | Person | PasswordResetAuthenticator |
QueryAnswerDefinitions: Legen Sie fest, wie viele Kennwortfragen und
zugehorige Antworten Benutzer festlegen missen. Benutzer, die keine
oder nicht genug Kennwortfragen und Antworten festgelegt haben,
kdnnen sich nicht mithilfe Ihrer Kennwortfragen am
Kennwortriicksetzungsportal anmelden.

HINWEIS: Der Wert darf nicht niedriger sein, als der Wert des Konfi-
gurationsparameters QueryAnswerRequests.

e QER | Person | PasswordResetAuthenticator |
QueryAnswerRequests: Legen Sie fest, wie viele Kennwortfragen Benutzer
beantworten mussen, damit sie sich am Kennwortriicksetzungsportal
anmelden kdénnen.

HINWEIS: Der Wert darf nicht héher sein, als der Wert des Konfi-
gurationsparameters QueryAnswerDefinitions.

e QER | Person | PasswordResetAuthenticator | InvalidateUsedQuery:
Legen Sie fest, ob Benutzer neue Kennwortfragen und Antworten festlegen
mussen, nachdem sie sich mithilfe Ihrer Kennwortfragen erfolgreich am
Kennwortriicksetzungsportal angemeldet haben. Ist diese Option aktiviert,
werden richtig beantwortete Kennwortfragen nach der Anmeldung am
Kennwortricksetzungsportal geldscht.

Kostenstellen konfigurieren

Mithilfe des Administrationsportals kdnnen Sie Einstellungen fir Kostenstellen vornehmen,
die im Web Portal verwaltet werden.

Erstellen von Kostenstellen aktivieren oder
deaktivieren

Benodtigte Konfigurationsschlissel:

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschlissel auf.
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5. Nehmen Sie eine der folgenden Aktionen vor:
e Um das Erstellen zu aktivieren, aktivieren Sie das Kontrollkdstchen .
e Um das Erstellen zu deaktivieren, deaktivieren Sie das Kontrollkastchen .
Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Leistungspositionen konfigurieren

Mithilfe des Administrationsportals kdnnen Sie Einstellungen fir Leistungspositionen
vornehmen, die im Web Portal verwaltet werden.

Bearbeitbare Eigenschaften von
Leistungspositionen konfigurieren

Sie kénnen festlegen, welche Eigenschaften Benutzer beim Bearbeiten von
Leistungspositionen andern kénnen.

Benotigte Konfigurationsschlissel:

» Eigenschaften-Editoren / Bearbeitbare Eigenschaften / AccProduct (Server-
Config/OwnershipConfig/EditableFields/AccProduct): Legt fest, welche Eigen-
schaften von Leistungspositionen Benutzer bearbeiten kédnnen.

Um bearbeitbare Eigenschaften von Leistungspositionen zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschlissel Eigenschaften-Editoren / Bearbeitbare
Eigenschaften / AccProduct auf.

5. Sie kénnen folgende Aktionen vornehmen:

e Um eine Eigenschaft hinzuzufigen, klicken Sie Neu und wahlen Sie in der
Auswabhlliste die entsprechende Eigenschaft aus.
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* Um eine bestehende Eigenschaft zu andern, wahlen Sie in der entsprechenden
Auswabhlliste eine Eigenschaft aus.

e Um eine bestehende Eigenschaft zu entfernen, klicken Sie neben der
entsprechenden Eigenschaft auf Il (Léschen).

6. Klicken Sie Ubernehmen.

7. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Programmfunktionen fiir das Web Portal

Programmfunktionen gehdren zum Berechtigungsmodell in One Identity Manager und
ermdglichen es, Funktionalitaten zu aktivieren oder zu deaktivieren. Einige Funktionen des
Web Portals sind nur verfligbar, wenn dem angemeldeten Benutzer die entsprechenden
Programmfunktionen zugewiesen sind. Weitere Informationen zum Steuern von
Berechtigungen Uber Programmfunktionen finden Sie im One Identity Manager Handbuch
zur Autorisierung und Authentifizierung.

Tabelle 2: Programmfunktionen fiir das Web Portal

Programmfunktion

Beschreibung

Portal_UI_
PersonAdmin

Portal_UI_
PersonManager

Portal_UI_ShopAdmin

Portal_UI_
StructAdmin

Portal_UI_
ResourceAdmin

Portal_UI_RoleAdmin

Portal_UI_
ShopStatistics

Portal_UI_
StructStatistics
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Funktionen der Benutzeroberflache fir Administratoren von
Identitaten

Funktionen der Benutzeroberflache fiir Manager von Identitaten

Funktionen der Benutzeroberflache fir IT Shop-Administratoren

Funktionen der Benutzeroberflache flir Administratoren von
Abteilungen, Kostenstellen und Standorten

Funktionen der Benutzeroberflache fiir Administratoren von
Ressourcen

Funktionen der Benutzeroberflache fiir Administratoren von
Geschaftsrollen und Anwendungsrollen

Statistiken flir den IT Shop

Statistiken fur Abteilungen, Kostenstellen und Standorte
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Programmfunktion

Beschreibung

Portal_UI_
RoleStatistics

QER_CancelPwO

Portal_UI_
QERPolicyAdmin

Portal_UI_
QERPolicyStatistics

Portal_UI_
RuleStatistics

Portal_UI_PolicyAdmin

Portal_UI_
PolicyStatistics

Portal_UI_PolicyOwner

Portal_UI_
PAGStatistics

Portal _UI__
TSBStatistics

Portal_UI_
ApplicationAdmin

Portal_UI_
ApplicationOwner

Portal_UI_
PasswordHelpdesk

Statistiken flir Geschaftsrollen und Anwendungsrollen

Genehmigungsverfahren kénnen im IT Shop abgebrochen
werden

Funktionen der Benutzeroberflache fir Administratoren von
Unternehmensrichtlinien

Statistiken flir Unternehmensrichtlinien

Statistiken flir Complianceregeln

Funktionen der Benutzeroberflache fiir Administratoren von
Attestierungsrichtlinien

Statistiken flr Attestierungsrichtlinien

Funktionen der Benutzeroberflache fir Eigentimer von Attes-
tierungsrichtlinien

Statistiken flr privilegierte Konten

Statistiken flr Zielsysteme

Funktionen der Benutzeroberflache fir Administratoren von
Anwendungen

Funktionen der Benutzeroberflache fir Eigentimer von Anwen-
dungen

Funktionen flir den Kennwort-Helpdesk

Software konfigurieren

Mithilfe des Administrationsportals kdnnen Sie Einstellungen fir Software vornehmen, die
im Web Portal verwaltet wird.
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Bearbeitbare Eigenschaften von Software
konfigurieren

Sie kénnen festlegen, welche Eigenschaften Benutzer beim Bearbeiten von Software
andern kénnen.

Benoétigte Konfigurationsschlissel:

- Eigenschaften-Editoren / Bearbeitbare Eigenschaften / Application (Server-
Config/OwnershipConfig/EditableFields/Application): Legt fest, welche Eigen-
schaften von Software Benutzer bearbeiten kénnen.

Um bearbeitbare Eigenschaften von Software zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschllissel Eigenschaften-Editoren / Bearbeitbare
Eigenschaften / Application auf.

5. Sie kénnen folgende Aktionen vornehmen:

e Um eine Eigenschaft hinzuzufiigen, klicken Sie Neu und wahlen Sie in der
Auswahlliste die entsprechende Eigenschaft aus.

* Um eine bestehende Eigenschaft zu andern, wahlen Sie in der entsprechenden
Auswahlliste eine Eigenschaft aus.

e Um eine bestehende Eigenschaft zu entfernen, klicken Sie neben der
entsprechenden Eigenschaft auf i (Léschen).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

» Wenn Sie die Anderungen global ibernehmen mdéchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Standorte konfigurieren

Mithilfe des Administrationsportals kdnnen Sie Einstellungen fir Standorte vornehmen, die
im Web Portal verwaltet werden.
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Erstellen von Standorten aktivieren oder
deaktivieren

Benotigte Konfigurationsschlissel:

1. Melden Sie sich am Administrationsportal an (sieche Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschlissel auf.
Nehmen Sie eine der folgenden Aktionen vor:
 Um das Erstellen zu aktivieren, aktivieren Sie das Kontrollkastchen .
 Um das Erstellen zu deaktivieren, deaktivieren Sie das Kontrollkastchen .
Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal tibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global (ibernehmen méchten, klicken Sie Global
tibernehmen.

8. Klicken Sie Ubernehmen.

Statistiken konfigurieren

Mithilfe des Administrationsportals kénnen Sie Einstellungen flr Statistiken vornehmen, die
im Web Portal angezeigt werden.

Benutzer mit den entsprechenden Programmfunktion kdnnen Statistiken verwenden.
Weitere Informationen zu Programmfunktionen finden Sie im One Identity Manager
Handbuch zur Autorisierung und Authentifizierung.

Geteilte Statistiken konfigurieren

Sie kdnnen festlegen, welche Statistiken allen Anwendern des Web Portals als geteilte
Statistiken angezeigt werden.

Benoétigte Konfigurationsschlissel:

» Geteilte Statistiken (OrganizationStatistics): Legt fest, welche Statistiken als
geteilte Statistiken angezeigt werden.
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Um geteilte Statistiken zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschllissel Geteilte Statistiken auf.
5. Sie kénnen folgende Aktionen vornehmen:

e Um eine Statistik hinzuzufligen, klicken Sie Neu und geben Sie die Kennung
(Ident_DialogDashboardDef) der entsprechenden Statistik ein.

TIPP: Die Kennung einer Statistik kdnnen Sie den Stammdaten einer Statistik
im Programm Designer entnehmen. Weitere Informationen zum Erstellen
und Bearbeiten von Statistikdefinitionen finden Sie im One Identity Manager
Konfigurationshandbuch.

e Um eine bestehende Statistik zu andern, andern Sie im entsprechenden
Eingabefeld die Kennung.

« Um eine bestehende Statistik zu entfernen, klicken Sie neben der
entsprechenden Statistik auf Il (L6schen).

6. Klicken Sie Ubernehmen.
7. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Systemrollen konfigurieren

Mithilfe des Administrationsportals kdnnen Sie Einstellungen flir Systemrollen vornehmen,
die im Web Portal verwaltet werden.

Erstellen von Systemrollen aktivieren oder
deaktivieren

Benoétigte Konfigurationsschlissel:

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. In der Navigation klicken Sie Konfiguration.
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3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschlissel auf.
Nehmen Sie eine der folgenden Aktionen vor:
e Um das Erstellen zu aktivieren, aktivieren Sie das Kontrollkastchen .
e Um das Erstellen zu deaktivieren, deaktivieren Sie das Kontrollkdstchen .
Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Tabellensortierung uberspringen

Um die Performance des Web Portals zu verbessern, kénnen Sie Datenzugriffe und
Sortiervorgange bestimmter Tabellen minimieren, indem Sie die automatische
Tabellensortierung Uberspringen lassen.

HINWEIS: Da bestimmte API-Anfragen spezifische Anforderungen an die Sortierung
haben kénnen, kann diese Einstellung von einzelnen API-Methoden uUberschrieben
werden.

Benoétigte Konfigurationsschlissel:

 Tabellensortierung iliberspringen (DoNotSortOnApiServer): Legt fest, ob die
Sortierung von Tabelleneintragen Gbersprungen werden soll.

Um das Uberspringen der Sortierung einer Tabelle zu aktivieren

1. Melden Sie sich am Administrationsportal an (sieche Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt API Server aus.

4. Klicken Sie : (Aktionen) > Konfigurationsschliissel erstellen.

5. Im Seitenbereich Konfigurationsschliissel erstellen wahlen Sie in der
Auswahlliste den Wert Tabellenkonfiguration aus.

6. Im Eingabefeld Name des neuen Konfigurationsschliissels geben Sie den
Namen der Tabelle ein, dessen Eintrage nicht mehr sortiert werden sollen.

7. Klicken Sie Erstellen.
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8. Klappen Sie den Konfigurationsschlissel Tabellenkonfiguration / <Name der
Tabelle> / Tabellensortierung iiberspringen auf.

9. Aktivieren Sie das Kontrollkdstchen Tabellensortierung liberspringen.
10. Klicken Sie Ubernehmen.
11. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

12. Klicken Sie Ubernehmen.

TIPP: Um den neu erstellten Konfigurationsschlissel zu I6schen, nehmen Sie folgende
Aktionen vor:

1. Klicken Sie : (Aktionen) > Konfigurationsschliissel I6schen.

2. Im Seitenbereich Konfigurationsschliissel I6schen wahlen Sie in der
Auswabhlliste Zu loschender Konfigurationsschliissel den
Konfigurationsschlissel aus, den Sie I6schen mdéchten.

3. Klicken Sie Konfigurationsschliissel l6schen.

Teamrollen konfigurieren

Mithilfe des Administrationsportals kdnnen Sie Einstellungen flir Teamrollen vornehmen,
die im Web Portal verwaltet werden.

Erstellen von Teamrollen aktivieren oder
deaktivieren

Benoétigte Konfigurationsschlissel:

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

Klappen Sie den Konfigurationsschlissel auf.
5. Nehmen Sie eine der folgenden Aktionen vor:
e Um das Erstellen zu aktivieren, aktivieren Sie das Kontrollkastchen .
 Um das Erstellen zu deaktivieren, deaktivieren Sie das Kontrollkastchen .
6. Klicken Sie Ubernehmen.
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7. Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global ibernehmen méchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.

Vier-Augen-Prinzip fur die Vergabe des
Zugangscodes konfigurieren

Sie kénnen festlegen, ob ein durch den Helpdesk generierter Zugangscode in zwei
Bestandteile aufgeteilt wird. Eine Halfte des Zugangscode wird dem Helpdesk-Mitarbeiter
mitgeteilt und die zweite Halfte wird dem zustandigen Manager der Identitat zugeschickt.
Die Identitat muss dann die zweite Halfte des Zugangscodes bei ihrem Manager
erfragen. Dieses Verfahren erhoht die Sicherheit bei der Vergabe des Zugangscodes.

Um das Vier-Augen-Prinzip fiir die Vergabe des Zugangscodes zu konfigurieren

1. Starten Sie das Programm Designer.
2. Verbinden Sie sich mit der entsprechenden Datenbank.

3. Aktivieren Sie den Konfigurationsparameter QER | Person |
PasswordResetAuthenticator | PasscodeSplit.

TIPP: Wie Sie Konfigurationsparameter im Designer bearbeiten, erfahren Sie im
One Identity Manager Konfigurationshandbuch.

4. Aktivieren Sie den Konfigurationsparameter QER | WebPortal |
MailTemplateIldents | InformManagerAboutSecondHalfOfPasscode.

Standardmagig wird die zweite Halfte des Sicherheitscodes mit der Mail-Vorlage Teil
des Zugangscodes fiir Kennwortzuriicksetzung versendet.

Um eine andere Vorlage fir diese Benachrichtigung zu verwenden, andern Sie den
Wert des Konfigurationsparameters.

TIPP: Die eigentliche Mail-Vorlage kdénnen Sie im Designer in der Kategorie
Mailvorlagen > Person konfigurieren. Ausfihrliche Informationen zu Mail-
Vorlagen finden Sie im One Identity Manager Administrationshandbuch fiir betriebs-
unterstlitzende Aufgaben.

@NE IDENTITY One Identity ManagerKonfigurationshandbuch fur 105

Quest Webanwendungen



Webauthn-Sicherheitsschliissel
konfigurieren

One Identity bietet Benutzern die Méglichkeit, sich mithilfe von (physischen)
Sicherheitsschliisseln bequem und sicher an den Webanwendungen des

One Identity Managers anzumelden. Diese Sicherheitsschllissel unterstiitzen den W3C-
Standard Webauthn.

Die Nutzung von Sicherheitsschllisseln gewahrleistet eine hdhere Sicherheit beim
Anmelden.

Hinweise

e Administratoren von Identitaten haben im Manager die Mdglichkeit, alle
Sicherheitsschlissel einer Identitat einzusehen und zu I6schen. Weitere
Informationen finden Sie im One Identity Manager Administrationshandbuch fiir das
Identity Management Basismodul.

e Der Webauthn-Standard wird im Internet Explorer NICHT unterstitzt. Benutzer
mussen einen anderen Browser verwenden.

Die Konfiguration von Webauthn flir eine Webanwendung fihren Sie in vier Schritten
durch:

1. Konfigurieren Sie das OAuth-Zertifikat, um die sichere Kommunikation zwischen dem
RSTS und One Identity Manager zu ermdéglichen.

Konfigurieren Sie den RSTS.
Konfigurieren Sie den Anwendungsserver.

4. Konfigurieren Sie die Webanwendung.

Verwandte Themen

» Authentifizierung konfigurieren auf Seite 19

Schritt 1: OAuth-Zertifikat konfigurieren

Die Kommunikation zwischen dem RSTS und One Identity Manager findet mithilfe von
Tokens statt, die mit dem privaten Schlissel eines Zertifikats signiert werden. Dieses
Zertifikat muss gultig und vertrauenswiirdig sein, da der RSTS dieses Zertifikat auch zur
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Client-Zertifikatsanmeldung am Anwendungsserver verwendet. One Identity empfiehlt
Ihnen, entweder eine bereits existierende Public-Key-Infrastruktur (PKI) oder eine neue
Zertifizierungskette aus Root-Zertifikat und damit signiertem OAuth-Signatur-Zertifikat zu
verwenden.

Um das OAuth-Signatur-Zertifikat zu konfigurieren

1. Erstellen Sie ein neues gultiges und vertrauenswurdiges OAuth-Signatur-Zertifikat.
2. Stellen Sie Folgendes sicher:

e Der RSTS muss Zugriff auf das OAuth-Signatur-Zertifikat mit privatem
Schlissel haben.

e Der Anwendungsserver, von dem der RSTS die Webauthn-
Sicherheitsschllissel abfragt, muss der Zertifizierungskette des OAuth-
Signatur-Zertifikats vertrauen.

e Die Webanwendung, die eine Anmeldung per RSTS erlaubt, muss Zugriff auf
das OAuth-Signatur-Zertifikat mit privatem Schlissel haben.

e Die Webanwendung, Uber welche die Webauthn-Sicherheitsschllissel verwaltet
werden sollen, muss Zugriff auf das OAuth-Signatur-Zertifikat mit privatem
Schlussel haben.

Verwandte Themen

» Webauthn-Sicherheitsschllssel konfigurieren auf Seite 106
e Schritt 2: RSTS konfigurieren auf Seite 107

e Schritt 3: Anwendungsserver konfigurieren auf Seite 109

e Schritt 4: Web Portal konfigurieren auf Seite 110

Schritt 2: RSTS konfigurieren

HINWEIS: Bevor Sie den RSTS konfigurieren kénnen, missen Sie das OAuth-Signatur-
Zertifikat konfigurieren. Weitere Informationen finden Sie unter Schritt 1: OAuth-Zerti-
fikat konfigurieren auf Seite 106.

Um Webauthn am RSTS zu konfigurieren

1. Nehmen Sie eine der folgenden Aktionen vor:

e Wenn Sie den RSTS installieren: Bei der Installation des RSTS wahlen Sie das
vorherig erstellte OAuth-Signatur-Zertifikat, damit der entsprechende Eintrag
am Identitatsanbieter im One Identity Manager entsprechend gesetzt wird.

e Wenn der RSTS bereits installiert ist: Beenden Sie den entsprechenden Dienst,
deinstallieren Sie den Dienst und installieren Sie die neue Version.

2. InIhrem Web-Browser rufen Sie die URL der Administrationsoberflache des RSTS'
auf: https://<Webanwendung>/RSTS/admin.
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3. Auf der Startseite klicken Sie Applications.
4. Auf der Seite Applications klicken sie Add Application.
5. Auf der Seite Edit vervollstéandigen Sie die Angaben in den verschiedenen Tabreitern.

HINWEIS: Die Weiterleitungs-URLs (Redirect Url) im Tabreiter General Settings
werden nach folgenden Formaten gebildet:

e FUr den API Server:

https://<Server-Name>/<Anwendungsserver-
Pfad>/html/<Webanwendung>/?Module=0AuthRoleBased

e Flr das Web Portal:

https://<Server-Name>/<Webanwendung>/

6. Wechseln Sie zum Tabreiter Two Factor Authentication.

7. Im Tabreiter Two Factor Authentication im Bereich Required By in der Liste
klicken Sie auf:

e All Users: Alle Benutzer missen sich per Zwei-Faktor-Authentifizierung
anmelden.

o Specific Users/Groups: Bestimmte Benutzer missen sich per Zwei-
Faktor-Authentifizierung anmelden. Diese kénnen Sie hinzufiigen, indem Sie
Add klicken.

 Not Required: Der Anwendungsserver entscheidet, welche Benutzer sich per
Zwei-Faktor-Authentifizierung anmelden miissen.

In der Navigation klicken Sie Home.
9. Auf der Startseite klicken Sie Authentication Providers.
10. Aufder Seite Authentication Providers bearbeiten Sie den Eintrag in der Liste.
11. Aufder Seite Edit wechseln Sie zum Tabreiter Two Factor Authentication.
12. Im Bereich Two Factor Authentication Settings klicken Sie FIDO2/WebAuthn.
13. Bearbeiten Sie die folgenden Eingabefelder:
+ Relying Party Name: Geben Sie einen beliebigen Namen ein.

 Domain Suffix: Geben Sie das Suffix Ihrer Active Directory-Domane ein, auf
welcher der RSTS gehostet wird.

e API URL Format: Geben Sie die URL des Anwendungsservers ein. Die
eingegebene URL muss einen Platzhalter in der Form {0} enthalten, der die
eindeutige Kennung des Benutzers angibt.

Das API URL Format wird vom RSTS genutzt, um die Liste der Webauthn-
Sicherheitsschliissel eines bestimmten Benutzers abzurufen. Geben Sie die
URL in folgendem Format an:

https://<Server-Name>/<Anwendungsserver-
Pfad>/appServer/webauthn/<Identitatsanbieter>/Users/{0}
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e <Server-Name> — Vollqualifizierter Host-Name des Webservers, der den
Anwendungsserver hostet

e <Anwendungsserver-Pfad> — Pfad zur Webanwendung des
Anwendungsserver (Standard: AppServer)

e <Identitdtsanbieter> — Name des Identitatsanbieters

TIPP: Den Namen des Identitatsanbieters kdnnen Sie im Designer
ermitteln:

Basisdaten > Sicherheitseinstellungen > OAuth 2.0/0Openld
Connect Konfiguration

Beispiel:
https://www.example.com/AppServer/appServer/webauthn/Oneldentit
y/Users/{0}

.

14. Klicken Sie Finish.

Verwandte Themen

» Webauthn-Sicherheitsschllssel konfigurieren auf Seite 106
e Schritt 1: OAuth-Zertifikat konfigurieren auf Seite 106

e Schritt 3: Anwendungsserver konfigurieren auf Seite 109

e Schritt 4: Web Portal konfigurieren auf Seite 110

Schritt 3: Anwendungsserver konfigurieren

Der RSTS ruft die Webauthn-Sicherheitsschlissel flir Active Directory-Benutzer Uber eine
Schnittstelle ab. Da diese Informationen sensibel sind und nicht von Unbefugten
abgerufen werden dirfen, muss der Zugriff Gber eine Client-Zertifikat-Anmeldung
abgesichert werden.

Damit dies funktionieren kann, mussen die Zertifikate gultig sein und die Client-Zertifikat-
Anmeldung am IIS aktiv sein.

Der Anwendungsserver prift bei der Anmeldung den Fingerabdruck des Zertifikats, mit
dem sich der Client angemeldet hat. Nur wenn der Fingerabdruck mit dem hinterlegten
Fingerabdruck Ubereinstimmt, werden die Informationen geliefert.

Falls Sie den Anwendungsserver auch als Backend fiir Webanwendungen verwenden,
vergeben Sie fir den Anwendungspool-Benutzer Zugriffsberechtigungen auf den privaten
Schlissel des OAuth-Signatur-Zertifikat.
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Um die Client-Zertifikat-Anmeldung am IIS zu aktivieren

1. Starten Sie den Internet Information Services Manager.
2. Offnen Sie fiir den entsprechenden Anwendungsserver das Menii SSL Settings.

3. Andern den Wert der Option Client certificates auf Accept.

Verwandte Themen

» Webauthn-Sicherheitsschllissel konfigurieren auf Seite 106
e Schritt 1: OAuth-Zertifikat konfigurieren auf Seite 106

e Schritt 2: RSTS konfigurieren auf Seite 107

e Schritt 4: Web Portal konfigurieren auf Seite 110

Schritt 4: Web Portal konfigurieren

HINWEIS: Die Webanwendung, die Webauthn verwenden soll, muss das sichere Kommu-
nikationsprotokoll HTTPS verwenden (siehe HTTPS verwenden auf Seite 113).

Benotigte Konfigurationsschlissel:

e ID des sekunddren Authentifizierungsanbieters fiir die Webauthn-Zwei-
Faktor-Authentifizierung (VI_Common_AccessControl_Webauthn_2FAID):
Legt die eindeutige Kennung des sekundaren Authentifizierungsanbieters flir die
WebAuthn-Zwei-Faktor-Authentifizierung fest.

e Multifaktor-Authentifizierung (MfaAuthenticationProvider): Legt das
Authentifizierungsverfahren fest, das verwendet werden soll.

« WebAuthn-Sicherheitsschliissel konnen verwaltet werden
(EnableWebauthnKeyManagement): Legt fest, ob Benutzer ihre WebAuthn-
Sicherheitsschlissel verwalten konnen.

Um Webauthn im Web Portal zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

2. Inder Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal aus.

4. Klappen Sie den Konfigurationsschllissel ID des sekunddren
Authentifizierungsanbieters fiir die Webauthn-Zwei-Faktor-
Authentifizierung auf.

5. Im Eingabefeld Wert geben Sie die eindeutige Kennung des sekundaren
Authentifizierungsanbieters fir die WebAuthn-Zwei-Faktor-Authentifizierung ein.
Diese Kennung finden Sie in Ihrer RSTS-Konfiguration:
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10.
11.

12.

a. InIhrem Web-Browser rufen Sie die URL der Administrationsoberflache des
RSTS auf: https://<Webanwendung>/RSTS/admin

b. Auf der Hauptseite klicken Sie Authentication Providers.

c. Auf der Seite Authentication Providers klicken Sie den entsprechenden
Eintrag.

d. Auf der Seite Edit wechseln Sie zum Tabreiter Two Factor Authentication.
e. Entnehmen Sie dem Feld Provider ID die entsprechende Kennung.0
Klappen Sie den Konfigurationsschlissel Multifaktor-Authentifizierung auf.
In der Auswahlliste Wert wahlen Sie Webauthn aus.

Klappen Sie den Konfigurationsschliissel WebAuthn-Sicherheitsschliissel
konnen verwaltet werden auf.

Nehmen Sie eine der folgenden Aktionen vor:

a. Um die Verwaltung von WebAuthn-Sicherheitsschlisseln im Web Portal zu
aktivieren, aktivieren Sie das Kontrollkastchen WebAuthn-
Sicherheitsschliissel konnen verwaltet werden.

b. Um die Verwaltung von WebAuthn-Sicherheitsschlisseln im Web Portal zu
deaktivieren, deaktivieren Sie das Kontrollkastchen WebAuthn-
Sicherheitsschliissel konnen verwaltet werden.

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

» Wenn Sie die Anderungen nur lokal iibernehmen méchten, klicken Sie Lokal
iibernehmen.

« Wenn Sie die Anderungen global iibernehmen méchten, klicken Sie Global
iibernehmen.

Klicken Sie Ubernehmen.

Web Portal fur Betriebsunterstiutzung
konfigurieren

Dieses Kapitel beschreibt die nétigen Konfigurationsschritte und -parameter, die Sie flr
die Konfiguration einiger Features flir das Web Portal fir Betriebsunterstiitzung
vornehmen miussen.
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Bearbeitbare Eigenschaften von Jobservern
konfigurieren

Sie kénnen festlegen, welche Eigenschaften eines Jobservers in der Jobserver-Ubersicht im
Web Portal fir Betriebsunterstiitzung bearbeitet werden kénnen.

Benotigte Konfigurationsschlissel:

» Eigenschaften, die bearbeitet werden konnen / Job servers (QbmOpe-
rationsConfig/EditableFields/QBMServer): Legt fest, welche Eigenschaften
eines Jobservers bearbeitet werden kdnnen.

Um bearbeitbare Eigenschaften von Jobservern zu konfigurieren

1. Melden Sie sich am Administrationsportal an (siehe Am Administrationsportal
anmelden auf Seite 10).

In der Navigation klicken Sie Konfiguration.

3. Auf der Seite Konfiguration wahlen Sie in der Auswahlliste Konfiguration fiir das
folgende API-Projekt anzeigen das API-Projekt Web Portal fiir
Betriebsunterstiitzung aus.

4. Klappen Sie den Konfigurationsschllssel Eigenschaften, die bearbeitet werden
konnen / Job servers auf.

5. Sie kénnen folgende Aktionen vornehmen:

e Um eine Eigenschaft hinzuzufiigen, klicken Sie Neu und wahlen Sie in der
Auswahlliste die entsprechende Eigenschaft aus.

* Um eine bestehende Eigenschaft zu andern, wahlen Sie in der entsprechenden
Auswahlliste eine Eigenschaft aus.

e Um eine bestehende Eigenschaft zu entfernen, klicken Sie neben der
entsprechenden Eigenschaft auf i (Léschen).

Klicken Sie Ubernehmen.
Nehmen Sie eine der folgenden Aktionen vor:

« Wenn Sie die Anderungen nur lokal ibernehmen méchten, klicken Sie Lokal
iibernehmen.

» Wenn Sie die Anderungen global ibernehmen mdéchten, klicken Sie Global
iibernehmen.

8. Klicken Sie Ubernehmen.
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Empfehlungen fur einen sicheren
Betrieb von Webanwendungen

Um den sicheren Betrieb Ihrer One Identity Manager Webanwendungen zu gewahrleisten,
werden hier einige Empfehlungen vorgestellt, die sich im Zusammenspiel mit den

One Identity-Werkzeugen als bewahrte Losungen erwiesen haben. Welche empfohlene
oder alternative Sicherheitslésung fir Ihre individuell angepassten Webanwendungen die
geeignetste ist, bleibt Ihnen selbst Gberlassen.

HTTPS verwenden

Betreiben Sie die Webanwendungen des One Identity Managers immer Gber das sichere
Kommunikationsprotokoll "Hypertext Transfer Protocol Secure" (HTTPS).

Damit Webanwendungen das sichere Kommunikationprotokoll verwenden, kénnen Sie bei
der Installation der Anwendungen die Nutzung von "Secure Sockets Layer" (SSL)
erzwingen. Weitere Informationen zur Nutzung von HTTPS/SSL finden Sie im

One Identity Manager Installationshandbuch.

HTTP-Anfragemethode TRACE
abschalten

Uber die Anfrage TRACE kann der Weg zum Webserver verfolgt und die korrekte
Datenubermittlung dorthin Gberprift werden. Somit wird ein Traceroute auf
Anwendungsebene, also der Weg zum Webserver Uber die verschiedenen Proxys hinweg,
ermittelt. Diese Methode ist besonders flir das Debugging von Verbindungen sinnvoll.

WICHTIG: TRACE sollte nicht auf einer produktiven Umgebung aktiviert sein, da es zu
LeistungseinbuBen fihren kann.
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Um die HTTP-Anfragemethode TRACE iiber Internet Information Services zu
deaktivieren

e Lesen Sie die Anweisungen, die Sie Uber folgenden Link aufrufen kdnnen.

https://docs.microsoft.com/iis/configuration/system.webserver/tracing/

Unsichere
Verschlusselungsmechanismen
abschalten

Aus Sicherheitsgriinden wird empfohlen alte, nicht benétigte Verschlisselungsmethoden
und Protokolle zu deaktivieren. Durch das Deaktivieren von alten Protokollen und
Methoden kénnen altere Plattformen und Systeme unter Umstanden keine Verbindung
mehr mit der Webanwendung aufbauen. Es ist daher notwendig, anhand der benétigten
Plattformen zu entscheiden, welche Protokolle und Methoden notwendig sind.

HINWEIS: Zur Deaktivierung der Verschlisselungsmethoden und Protokolle wird die
Software "IIS Crypto" von Nartac Software empfohlen.

Ausfihrliche Informationen zur Deaktivierung finden Sie hier.

Detaillierte Informationen zum Thema

» https://blogs.technet.microsoft.com/exchange/2015/07/27/exchange-tls-ssl-best-
practices/

e https://support.microsoft.com/help/245030/how-to-restrict-the-use-of-certain-
cryptographic-algorithms-and-protoc

HTTP-Response-Header in Windows
IIS entfernen

Angreifer kdnnen viele Informationen tber Ihren Server und Ihr Netzwerk erhalten, indem
sie sich die Response-Header ansehen, die Ihr Webserver zuriickgibt.

Um Angreifern so wenig Informationen wie madglich zu geben, kénnen Sie die HTTP-
Response-Header in Windows IIS entfernen.
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Um die HTTP-Response-Header in WindowsIIS zu entfernen

e Lesen Sie die Anweisungen unter folgenden Links:
» https://github.com/dionach/stripheaders

» https://www.saotn.org/remove-iis-server-version-http-response-header/
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https://github.com/dionach/stripheaders
https://www.saotn.org/remove-iis-server-version-http-response-header/

Uber uns

One Identity Losungen eliminieren die Komplexitat und die zeitaufwendigen Prozesse, die
haufig bei der Identity Governance, der Verwaltung privilegierter Konten und dem
Zugriffsmanagement aufkommen. Unsere Losungen fordern die Geschaftsagilitdat und
bieten durch lokale, hybride und Cloud-Umgebungen eine Mdglichkeit zur Bewaltigung
Ihrer Herausforderungen beim Identitats- und Zugriffsmanagement.

Kontaktieren Sie uns

Bei Fragen zum Kauf oder anderen Anfragen, wie Lizenzierungen, Support oder Support-
Erneuerungen, besuchen Sie https://www.oneidentity.com/company/contact-us.aspx.

Technische Supportressourcen

Technische Unterstiitzung steht fir Kunden von One Identity mit einem gliltigen
Wartungsvertrag und Kunden mit Testversionen zur Verfligung. Sie kénnen auf das
Support Portal unter https://support.oneidentity.com/ zugreifen.

Das Support Portal bietet Selbsthilfe-Tools, die Sie verwenden kénnen, um Probleme
schnell und unabhangig zu lésen, 24 Stunden am Tag, 365 Tage im Jahr. Das Support
Portal ermdglicht Ihnen:

e Senden und Verwalten von Serviceanfragen

e Anzeigen von Knowledge-Base-Artikeln

e Anmeldung flr Produktbenachrichtigungen

e Herunterladen von Software und technischer Dokumentation
» Anzeigen von Videos unter www.YouTube.com/Oneldentity
e Engagement in der One Identity-Community

e Chat mit Support-Ingenieuren

e Anzeigen von Diensten, die Sie bei Ihrem Produkt unterstitzen
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