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Introduction

About Password Propagation Service
Password Propagation Service is a component of Directory Sync that allows password synchronization in 
environments without RC4 Encryption. Unlike the Legacy Password Monitor Service, which requires RC4 
Encryption, Password Propagation Service simply copies the password from the source to the target.
When a password changes in the source, the password filter installed on every domain controller in the source 
environment will capture the password and use the Password Propagation Service to set the password in the target 
using LDAPS security.

Requirements

Security
 l LDAPS must be configured. See Enable Lightweight Directory Access Protocol (LDAP) over Secure 

Sockets Layer (SSL) - Windows Server from Microsoft for more information.

For Password Change Service
 l Windows Server 2019 or 2022

 l 4 vCore, 16GB RAM

 l An Administrator Account to install and configure the Password Change Service. It must have access rights 
to all domains and objects in scope for all users require the password propagation service.

 l An Account has with Full Write access to the target user objects in-scope for the password changes.

 l Windows Internet Information Server (IIS) must be preconfigured with certificate provisioned.

 l TLS 1.2 or higher. Note, for the Password Propagation Service, TLS 1.2 will need to be enabled to 
communicate with the Directory Sync Server as TLS 1.2 is still required for SQL Server.

 l .NET Framework 4.7.2

 l Third-party anti-virus or threat prevention programs may block the execution of password tasks. These 
programs may need to be uninstalled from both the Domain Controller and otherwise carefully whitelist all 
files related to Password Filter to allow proper operation.
C:\ProgramData\Quest\DS Password Change Service
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For Password Filter
 l Windows Server 2019 or 2022

 l An Administrator Account to install and configure the Password Change Service

 l Must be installed on all domain controllers in the source environment
Note, Read Only Domain Controllers can be excluded.

 l Third-party anti-virus or threat prevention programs may block the execution of password tasks. These 
programs may need to be uninstalled from both the Domain Controller and otherwise carefully whitelisted to 
allow proper operation.
C:\Program Files\Quest\DS Password Change Relay Service

 l TLS 1.2 or higher. Note, for the Password Propagation Service, TLS 1.2 will need to be enabled to 
communicate with the Directory Sync Server as TLS 1.2 is still required for SQL Server.

 l .NET Framework 4.7.2

Network Ports
The general requirements for Directory Sync Pro are available in the Directory Sync Pro for Active 
Directory Requirements and Installation Guide.
Below are the general requirements for Password Propagation Service:

 l Port 443 is required for Password Filter, Password Change Service.

 l Port 636, 3269 is required for LDAPs. Please refer to Enable Lightweight Directory Access Protocol (LDAP) 
over Secure Sockets Layer (SSL) - Windows Server | Microsoft Learn for LDAPs requirement
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Installation and  Configuration
Installing and configuring the Password Propagation Service requires the following actions:

 1.  When configuring Password Propagation Service with On Demand Migration Active Directory, enabling the 
Password Propagation Service option on the Environment Passwords Setting page and downloading the  
Password Propagation Service Download.
When configuring Password Propagation Service with Directory Sync and Migrator Pro for Active Directory, 
enabling the Password Propagation Service option on API Keys link under the menu in the top right corner.

 2.  Installing the Password Change Service in the source environment.

 3.  Configuring  the  Password  Propagation  Server  for  the  target  environment  where  the  passwords  will 
be  changed.
Note: The Password Propagation Service must be preconfigured with Windows Internet Information Server 
(IIS) with certificate provisioned.

 4.  Manually installing Password Filter  on every Domain Controller in the source Active Directory forest.

Enabling Password Propagation 
Service

 1.  Navigate to the API Keys link from the right navigation menu.

 2.  On the API page, click on Create.
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 3.  Click Yes to create the Password Propagation Key.

 4.  Copy the API Key for later use when installing the Password Propagation Service.

Installing Password Change Service
 1.  On the source environment, click the QuestPasswordPropagationService icon. The install wizard appears.
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 2.  Click Next on the Welcome screen.
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 3.  Read and accept the License Agreement. Click Next.
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 4.  Check the DS Password Change Service and DS Password Change WebService features and click 
Next. Both features are required.
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 5.  Enter a security passphrase for communicating with Password Propagation Services installed on other 
computers. This phrase must match the phrase used to install the Password Filter. The passphrase must be 
at least 15 characters long. Click Next.
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 6.  Enter the Password Propagation API Key found on the API Keys page. Click Next.
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 7.  Select or install the SSL certificate to use to securely access the QDSPwChange site. The default port is 443 
and can be changed if needed. Click Next.
Note: The SSL certificate can be preconfigured. See Internet Information Services (IIS) Server Certificate 
Installation Instructions at Microsoft for more information.
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 8.  Click Install.

 9.  Click Finish on the Complete screen.
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Configuring Password Propagation 
Server
Use the Password Change WebService to configure The target environment where the passwords will be changed.

 1.  Click on the DS Password Change WebService icon. The Password Propagation Server Configuration 
page will open.

 2.  On the Environment Configuration page, click Add Forest.

 3.  Enter a Forest Name and Default Credential. Click Save.
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 4.  Click Add Domain to add one or more Active Directory domains to the forest.

 5.  Enter the Domain Name and optional Credential. If left blank, the forest credentials will be used. Enter the 
Global Catalog name.
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 6.  Click Select Domain Controller and then click Select next to the Domain Controller you wish to use.

 7.  To configure the LDAPS Certificates, click either Add Certificate Thumbprint to add the thumbprint or click 
Load Certificate from Domain Controller to retrieve the thumbprint from the Domain Controller.
Note: See How to: Retrieve the Thumbprint of a Certificate at Microsoft for more information.

 8.  Click Save.

 9.  To add additional domains, return to the Forest page and click Add Domain. 
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Installing Password Filter
The Password Filter is installed on every Domain Controller in the source. The filter detects password changes in 
the source and sends the password information to the Change Service to set in the target.

 1.  On the Domain Controller, click the QuestDirectorySyncPasswordFilter icon. The install wizard appears.

 2.  Click Next on the Welcome screen.
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 3.  Read and accept the License Agreement. Click Next.
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 4.  Check the Password Change Propagation feature and click Next. The install wizard can also install the 
Modern Password Copy feature if needed.
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 5.  Enter a security passphrase for communicating with Password Propagation Services installed on other 
computers. This phrase must match the phrase used to install the Change Service. The passphrase must be 
at least 15 characters long. Click Next.
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 6.  On the Quest Propagation Service URL page, enter the FQDN of the server running the "Quest 
DS Password Change Service" or leave the field blank if you have a DNS SRV record for "_qdspwchange". 
Click Next.
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 7.  Click Install.
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 8.  Click Finish. You must restart the computer before the program.

 9.  Repeat the install process on all other Domain Controllers in the source. Istallation must be configured 
manually on all Domain Controllers.
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View Logs
Password change logs in CSV format are available in the source directory at ProgramData > Quest > DS Password 
Change Service > PsChangeAuditxxxxxxxx.csv. 
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Frequently Asked Questions

General FAQs
How do I configure an SRV record for the Password Change Service FQDN?
Please review the MS link on how to create an SRV record in General. Also, we provided the below step by step 
instructions for your reference.

 1.  Log on to the DNS server and open the DNS Manager

 2.  Open DNS and choose the zone to create the SRV record for (Current domain, forward lookup zone).

 3.  From the Context menu, select Other New Records..., navigate to Service Location (SRV), and choose 
Create Record.

 4.  Fill in the form (shown in the following figure), specifying “_qdspwchange“ to the Service: input box.

 l Enter an FQDN of the host computer (for example, Server1.contoso.com) to the Host offering the 
Password Change Service.

 l Select _http (_https) in the Protocol: field.

 l Select 443 in the Port number: input box.

 
How do I configure LDAPS?
Microsoft provides an article on how to enable Lightweight Directory Access Protocol (LDAP) over Secure Sockets 
Layer (SSL) with a third-party certification authority: https://learn.microsoft.com/en-us/troubleshoot/windows-
server/active-directory/enable-ldap-over-ssl-3rd-certification-authority.
 
How do I preconfigure the SSL Certificate?
Microsoft provides instructions on how to install an IIS server certificate: https://learn.microsoft.com/en-
us/dotnet/framework/wcf/samples/iis-server-certificate-installation-instructions.
 
How do I find a certificate’s thumbprint?
Microsoft provides a how-to article on how to retrieve the thumbprint of a certificate: https://learn.microsoft.com/en-
us/dotnet/framework/wcf/feature-details/how-to-retrieve-the-thumbprint-of-a-certificate.
 
Do Passwords pass through On Demand Migration servers? (only applicable when working with On 
Demand Migration Active Directory)
Password Propagation Service syncs directly from the source Active Directory to the target Active Directory without 
transmitting passwords to On Demand Migration. User mapping data captured by the On Demand Migration 
Directory Sync Service is used solely to map the source and target user objects and Active Directory to facilitate the 
synchronization of passwords.
 
Can I enable Legacy/Modern Password Copy while using Password Propagation Service?
Password Propagation Service provides password synchronization functions for environments that have RC4 
encryption disabled. Legacy and Modern Password can copy passwords, but it can only copy NTLM or RC4 
Password Hash. For this reason, if the environment has RC4 disabled, we cannot enable both Password Copy and 
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Password Propagation Service at the same time. Password copy can be enabled to copy the NTLM/RC4 
passwords, but once RC4 is disabled in the environment, Password Propagation Service should be used instead.
 
How can I trigger passwords to be synced to the target user when using Password Propagation Service?
Unlike Password Copy (Legacy and Modern) which will copy the Password Hash to the target user object,  
Password Propagation will set the password to the target object when the password is changed in the source.  
Therefore, passwords can only be synced/set in the target if the source user password was changed by either the 
end user or the administrator.
 
Do I need to add all domain controllers from my target Active Directory in the Password Change Service 
Environment setting on my local server?
No, you do not need to add all domain controllers in your target Active Directory. Only one domain controller per 
domain is needed.
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About us
About us

Quest creates software solutions that make the benefits of new technology real in an increasingly complex IT 
landscape. From database and systems management, to Active Directory and Office 365 management, and cyber 
security resilience, Quest helps customers solve their next IT challenge now. Around the globe, more than 130,000 
companies and 95% of the Fortune 500 count on Quest to deliver proactive management and monitoring for the 
next enterprise initiative, find the next solution for complex Microsoft challenges and stay ahead of the next threat. 
Quest Software. Where next meets now. For more information, visit www.quest.com.

Technical support resources
Technical support is available to Quest customers with a valid maintenance contract and customers who have trial 
versions. You can access the Quest Support Portal at https://support.quest.com.
The Support Portal provides self-help tools you can use to solve problems quickly and independently, 24 hours a 
day, 365 days a year. The Support Portal enables you to:

 l Submit and manage a Service Request

 l View Knowledge Base articles

 l Sign up for product notifications

 l Download software and technical documentation

 l View how-to-videos

 l Engage in community discussions

 l Chat with support engineers online

 l View services to assist you with your product
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