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Uber dieses Handbuch

Das One Identity Manager Handbuch zur Prozessiberwachung und Fehlersuche beschreibt
die Méglichkeiten zur Uberwachung der Prozessverarbeitung und zur Fehlereingrenzung im
One Identity Manager. Es werden die erweiterten Konfigurationen zur Protokollierung im
One Identity Manager erlautert.

Es wird vorausgesetzt, dass Sie das Konzept sowie die Architektur des
One Identity Manager verstanden haben. Des Weiteren wird der sichere Umgang mit den
Werkzeugen des One Identity Manager vorausgesetzt.

Zusatzliche Hinweise zur Fehlersuche und Fehlerbehebung finden Sie in den weiteren
Handbichern des One Identity Manager.

Verfiigbare Dokumentation

Die One Identity Manager Dokumentation erreichen Sie im Manager und im Designer Uber
das Menu Hilfe > Suchen. Die Online Version der One Identity Manager Dokumentation
finden Sie im Support-Portal unter Online-Dokumentation. Videos mit zusatzlichen
Informationen finden Sie unter www.YouTube.com/Oneldentity.

Detaillierte Informationen zum Thema

« Uberwachen der Prozessverarbeitung auf Seite 6
e Unterstitzung bei der Fehlersuche im One Identity Manager auf Seite 27

» Konfigurieren der Protokollierung im One Identity Manager auf Seite 42

One Identity Manager 9.2.1 Handbuch zur Prozesstiberwachung und

(GNE IDENTITY Fehlersuche | 5

by Quest
Uber dieses Handbuch


https://support.oneidentity.com/identity-manager/technical-documents
http://www.youtube.com/OneIdentity

Uberwachen der
Prozessverarbeitung

Das Programm Job Queue Info unterstlitzt Sie bei der Kontrolle des aktuellen Zustandes
der in einem One Identity Manager-Netzwerk laufenden Dienste. Es ermdglicht eine
detaillierte und Ubersichtliche Darstellung der Auftrage in der Jobqueue und verschiedene
Abfragen des One Identity Manager Service auf den Servern. Das Programm erleichtert die
Arbeit mit Prozessen, liefert Zustandsinformationen im laufenden Betrieb und ermdglicht
eine schnelle Fehlererkennung und Fehlersuche.

Im Job Queue Info kénnen Sie:

» die Verarbeitung von Prozessen der Jobqueue nachverfolgen,
e die Verarbeitung der DBQueue Uberwachen,

e den Status der Jobserver und Webserver ermitteln,

» die Protokolldatei des One Identity Manager Service anzeigen,

e das Systemprotokoll anzeigen.

Detaillierte Informationen zum Thema

» Arbeiten mit Job Queue Info auf Seite 7

e Ausflhrung der Prozesse Gberwachen auf Seite 13

» Details zur Verarbeitung von Prozessen anzeigen auf Seite 14

» Details zur Verarbeitung von Prozessschritten anzeigen auf Seite 15
» Details der Parameter eines Prozessschrittes anzeigen auf Seite 16
e Prozessschritte und Prozesse reaktivieren auf Seite 19

» Erweiterte Protokollierung von Prozessschritten aktivieren und deaktivieren auf
Seite 20

e Status der Jobserver und Status der Webserver ermitteln auf Seite 21
e Prifung der Prozessabholung flir Jobserver konfigurieren auf Seite 23

» Verarbeitung der DBQueue anzeigen auf Seite 24
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» Verlauf der Jobqueue anzeigen auf Seite 25

» System anhalten (Not-Aus) auf Seite 25

Arbeiten mit Job Queue Info

Das Programm Job Queue Info verfligt Giber verschiedene Ansichten zur Darstellung der
Prozesse und Prozessschritte in der Jobqueue.

Einige der Funktionen in Job Queue Info, beispielsweise bestimmte Menleintrage oder
Tastenkombinationen, kénnen nur genutzt werden, wenn der angemeldete Benutzer die
entsprechende Programmfunktion besitzt. Ausflihrliche Informationen zum Steuern von
Berechtigungen Uber Programmfunktionen finden Sie im One Identity Manager Handbuch
zur Autorisierung und Authentifizierung.

Ansichten im Job Queue Info

Job Queue Info verfligt Gber verschiedene Ansichten zur Darstellung der Prozesse und
Prozessschritte in der Jobqueue.

Tabelle 1: Ansichten des Job Queue Info

Ansicht Beschreibung

Jobqueue Die Ansicht zeigt den Inhalt der Jobqueue gruppiert nach Prozessen.
In der ersten Hierarchieebene werden alle Prozesse mit Anzahl
dargestellt. Wird ein Prozessknoten gedffnet, so werden alle Prozesse
mit ihrer Startzeit eingeblendet. Unterhalb eines solchen
Prozessknotens erfolgt die Abbildung des kompletten Prozesses in
seiner Hierarchie. Dabei enthalt jeder Prozessschritt seinen Erfolgs-
und Fehlerzweig als Unterelemente.

Jobserver Die Ansicht zeigt den Inhalt der Jobqueue sortiert nach den
ausfihrenden Servern. In der ersten Hierarchieebene werden alle
Jobserver mit der Anzahl der verschiedenen Prozessfunktionen
dargestellt, die in der Jobqueue fiir die Jobserver vorhanden sind.
Wird ein Jobserverknoten gedéffnet, so werden die Prozessfunktionen
aufgelistet und die Anzahl der Prozessschritte pro Prozessfunktion
eingeblendet. Unterhalb eines Prozessfunktionsknotens erfolgt die
Abbildung der Prozessschritte sortiert nach ihrer Startzeit.

Prozesshistorie Die Ansicht zeigt die bereits verarbeiteten Prozesse. Der Verlauf der
Prozessverarbeitung wird sortiert nach Prozessen dargestellt. Sie
kdnnen die Darstellung der Prozesse in der Prozesshistorie tber die
Programmeinstellungen auf die Prozesse mit Fehlern beschranken.
Bei Auswahl eines fehlerhaften Prozessschrittes wird die komplette
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Ansicht

Beschreibung

Basisobjekte

Prozess

Prozessschritt

Parameter

Betroffene
Objekte

Verlauf

Serverstatus

DBQueue

Systemprotokoll
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Fehlermeldung als Tooltip angezeigt.

In dieser Ansicht werden flr ein verarbeitetes Objekt die Eintrage aus
der Prozesshistorie und die aktuellen Eintréage aus der Jobqueue
zusammengefasst. Tritt wahrend der Verarbeitung ein Fehler auf und
die Verarbeitung des Prozesses wird gestoppt (Ausflihrungsstatus
Frozen oder Overlimit), so kdnnen Sie in dieser Ansicht den
bisherigen Verarbeitungsverlauf analysieren. Nach erfolgreicher
Verarbeitung aller Prozesse eines Objektes werden die Eintrage aus
der Ansicht zur Fehlerbehandlung entfernt.

Diese Ansicht gibt einen Uberblick (iber die Verkettung der
Prozessschritte eines Prozesses. Somit kann bei umfangreicheren
Prozessen die Verarbeitungsreihenfolge der einzelnen Prozessschritte
besser beobachtet werden. Nach der Auswahl eines Prozesses
werden alle Prozessschritte des ausgewahlten Prozesses dargestellt.

In dieser Ansicht werden detaillierte Informationen der einzelnen
Prozessschritte dargestellt. Die Ansicht stellt die Datenstruktur eines
Prozessschrittes zur Kompilierzeit dar. Nach der Auswahl eines
Prozessschritts werden die spezifischen Informationen aus der
Jobqueue sowie die Einzelparameter des gewahlten Prozessschritts
mit ihren konkreten Werten abgebildet.

Nach der Auswahl eines Prozessschritts werden die
Ubergabeparameter des ausgewéahlten Prozessschritts mit ihrem
Namen und ihrem Wert dargestellt. Reprasentiert der ausgewahlte
Knoten keinen Prozessschritt, so wird die Parameteransicht geleert.

Die Ansicht zeigt alle Objekte, die von einem Prozessschritt betroffen
sind.

In der Ansicht wird die Anzahl der Eintrage in der Jobqueue
abgefragt. Dabei wird der aktuelle Wert als Zahl dargestellt und
gleichzeitig in einem Balkendiagramm eingefligt. Der
Ausflihrungsstatus der Prozessschritte wird in unterschiedlichen
Farben dargestellt.

Die Ansicht liefert einen schnellen Uberblick Giber die Verfiigbarkeit
aller Jobserver und Webserver im Netz.

In der Ansicht werden die Berechnungsauftrage in der DBQueue
dargestellt, die zur Abarbeitung durch den DBQueue Prozessor
bereitstehen. Angezeigt werden die Anzahl, die Sortierung und der
Name der eingestellten Auftrage.

In der Ansicht werden die Eintrage des Systemprotokolls angezeigt.
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Aktualisierung der Ansichten im
Job Queue Info

Die Ansichten im Job Queue Info aktualisieren Sie Uber F5. Steht der Fokus in einer Ansicht
auf dem Wurzelknoten einer Hierarchie, so wird die gesamte Darstellung aktualisiert und
der Hierarchiebaum geschlossen. Diese Aktualisierung erneuert auch den Inhalt der
anderen Ansichten.

Da sich der Inhalt der Jobqueue standig andert, kann es sich bei der Darstellung immer nur
um eine Momentaufnahme des Inhaltes handeln. Beim Offnen eines Knotens oder bei
Aktualisierung kénnen die erforderlichen Informationen also bereits aus der Jobqueue
geldscht sein. Ist dies der Fall, so wird der entsprechende Eintrag aus der hierarchischen
Darstellung entfernt oder es werden entsprechend keine Elemente dargestellt.

Spaltenkonfiguration im Job Queue Info
anpassen

In einigen Ansichten des Programms kdénnen Sie festlegen, welche Spalten angezeigt
werden sollen.

Um die darzustellenden Spalten festzulegen

e Wahlen Sie einen Knoten in der hierarchischen Darstellung und wahlen Sie das
Kontextmen( Spalten konfigurieren.

Uber die Pfeiltasten kénnen Sie die gewlinschten Spalten ibernehmen und die
Reihenfolge ihrer Darstellung andern.

Um die Breite der dargestellten Spalten anzupassen

» Per Doppelklick auf einen Spaltenbegrenzer wird die Spalte optimal verbreitert.

e Per Umschalt + Doppelklick auf einen Spaltenbegrenzer werden alle Spalten
optimal verbreitert.

Programmeinstellungen im Job Queue Info
andern

Allgemeine Konfigurationseinstellungen des Programms Job Queue Info werden in der
Konfigurationsdatei JobQueueInfo.exe.config vorgegeben. Die Konfigurationsdatei ist im
Programmverzeichnis abgelegt. Weitere Informationen finden Sie unter
Anwendungsspezifische Konfigurationsdateien auf Seite 63.
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Um Programmeinstellungen zu d@ndern
e Wahlen Sie im Job Queue Info das Meni Datenbank > Einstellungen.

Die Programmeinstellungen werden in der Benutzerkonfiguration in der
One Identity Manager-Datenbank gespeichert.

Spracheinstellungen

e Allgemeine Sprache: Sprache fir die Formatierung von Daten wie beispielsweise
Datumsformate, Zeitformate oder Zahlenformate.

e Andere Sprache der Benutzeroberflache: Sprache fir die Benutzeroberflache.
Bei der ersten Anmeldung am Programm wird die Systemsprache zur Anzeige der
Benutzeroberflache verwendet. Die Anderung der Sprache wird mit dem Neustart des
Programms wirksam. Die Sprache wird global fiir alle Programme des
One Identity Manager festgelegt, somit muss die Spracheinstellung nicht in jedem
Programm erneut vorgenommen werden.

Datenbankabfragen

 Ergebnismengengrenze: Anzahl der zu ladenden und darzustellenden Eintrage fir
Prozesse oder Prozessschritte.

- Abfrageintervall: Angabe des Abfrageintervalls in Sekunden. Nach Ablauf des
Intervalls werden die Ansichten aktualisiert. Ist der Wert 0 Sekunden, erfolgt keine
Aktualisierung der Ansichten. Nutzen Sie in diesem Fall F5 zur Aktualisierung.

Serverstatus

e HTTP Port der Jobserver: HTTP Port, an dem der One Identity Manager Service
arbeitet, flr die Abfrage des Serverstatus der Jobserver. Standardwert ist Port 1880.

 Timeout der Statusabfrage (s): Maximale Dauer einer Statusabfrage in
Sekunden. Jobserver, die innerhalb dieser Zeit nicht antworten, gelten als nicht
erreichbar.

Prozesshistorie

e Nur Prozesse mit Fehlern darstellen: Mit dieser Einstellung beschranken Sie die
Darstellung der Prozesshistorie auf die Prozesse mit Fehlern. Die Einstellung hat
keine Auswirkung auf die Aufzeichnung der Prozesshistorie, sondern nur auf die
Darstellung im Programm.

Filter auf die Jobqueue erstellen und
anwenden

Filter verwenden Sie, wenn Sie bestimmte Suchabfragen auf die Jobqueue (Tabelle
JobQueue) ofter ausfiilhren mochten. Sie kdnnen eigene (private) Filter oder 6ffentliche
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Filter erstellen.

HINWEIS: Um o6ffentliche Filter zu erstellen, zu bearbeiten und zu I6schen, benétigen die
Benutzer die Programmfunktion Common_PublicFilterDefine.

Um im Job Queue Info Filter zu erstellen

1.
2.

Wahlen Sie im Job Queue Info das Menu Filter > Filter definieren.

Wahlen Sie im Dialog Filter definieren im Bereich Filtermethode die
gewunschte Filtermethode. Mit benutzerdefinierten Filtern kénnen Sie folgende
Suchen ausfiihren:

o Platzhalter: Suchen eines Suchbegriffs mit Platzhaltern.
e SQL: Suchen von Eintragen mit einer SQL Bedingung.
Definieren Sie im Bereich Filterparameter das Suchmuster.

e FUr die Filtermethode Platzhalter geben Sie das Suchmuster ein. Die
Verwendung von * als Platzhalter im Suchmuster zulassig.

Beispiel:

Muster* - sucht alle Eintrage, deren Anzeigewert mit der Zeichenkette
Muster beginnt

*Muster - sucht alle Eintrage, deren Anzeigewert mit der Zeichenkette
Muster endet

*Muster* - sucht alle Eintrage, deren Anzeigewert die Zeichenkette
Muster enthalt

Muster - sucht alle Eintrage, deren Anzeigewert genau der Zeichenkette
Muster entspricht

\.

e FUr die Filtermethode SQL geben Sie die Bedingung ein. Die Bedingung stellen
Sie als gultige Where-Klausel flir Datenbankabfragen zusammen. Die
Datenbankabfragen kénnen Sie direkt als SQL-Abfrage eingeben oder tUber
einen Assistenten zusammenstellen. In die entsprechende Ansicht wechseln
Sie Uber die Schaltflache Expertenansicht und Einfache Ansicht.

Um den Filter zu speichern, erfassen Sie im Bereich Filter speichern einen Namen
und eine Beschreibung flir den Suchfilter und klicken Sie Speichern.

(Optional) Um den Filter allen Benutzern zur Verfligung zu stellen
a. Klicken Sie Veroéffentlichen.
b. Bestatigen Sie die Sicherheitsabfrage mit Ja.

Um den Filter anzuwenden, klicken Sie Filtern.
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Um im Job Queue Info einen gespeicherten Filter anzuwenden
1. Wahlen Sie im Job Queue Info das Mend Filter > Filter definieren.
2. Doppelklicken Sie im Bereich Gespeicherte Filter auf den Suchfilter.
3. Kilicken Sie Filtern.

Um im Job Queue Info einen gespeicherten Filter zu veroffentlichen

1. Wahlen Sie im Job Queue Info das Menu Filter > Filter definieren.
2. Doppelklicken Sie im Bereich Gespeicherte Filter auf den Suchfilter.

3. Klicken Sie Veroffentlichen.

Hilfreiche Tastenkombinationen fir die
Arbeit mit Job Queue Info

Die folgenden Tastenkombinationen sind fur die tagliche Arbeit mit Job Queue Info
hilfreich. Einige der Tastenkombinationen sind nur vorhanden, wenn der angemeldete
Benutzer die entsprechende Programmfunktion besitzt.

Tabelle 2: Tastenkombination in Job Queue Info

Tastenkombination Verwendung

F5 Ansichten aktualisieren.

Umschalt + Auswahl oder Strg + Mehrere Prozessschritte auswahlen.
Auswabhl

Strg + F2 Einzelne Prozessschritte mit einem Lesezeichen
markieren.

F2 oder Umschalt + F2 Zwischen den markierten Prozessschritten
wechseln.

Strg + C Gewahlte Daten in die Zwischenablage kopieren.

Strg+ T Neue Startzeit fir einen Prozessschritt festlegen.

Strg + R Anzahl der Wiederholversuche flr einen Prozess-
schritt andern.

Strg + S Startzeit eines Prozessschritts zurlicksetzen.

Strg + P Prioritat eines Prozessschritts erhéhen.
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Ausfuhrung der Prozesse uberwachen

Sie kénnen die Ausfiihrung einzelner Prozesse Gberwachen lassen. Die Informationen zu
einem Prozess werden dabei regelmaBig aktualisiert. Der jeweilige Ausflihrungsstatus
eines Prozessschritts wird Gber die Schriftfarbe angezeigt.

Tabelle 3: Darstellung der Jobqueue - Bedeutung der Farben

Farbe Bedeutung Ausfiihrungsstatus
Orange Dieser Prozessschritt ist in Verarbeitung. Processing
Gelb Dieser Prozessschritt ist zur Verarbeitung geladen. Loaded
Grin Dieser Prozessschritt ist zur Abarbeitung bereit. True

Blau Dieser Prozessschritt ist bereits verarbeitet. Finished

Schwarz Dieser Prozessschritt ist noch nicht zur Abarbeitung False
bereit.

Rot Es handelt sich um einen Prozesschritt, der nicht Frozen
verarbeitet werden kann. Prozessschritte mit den
Ausfliihrungszustand Frozen kénnen Sie reakti-
vieren und somit erneut zur Abarbeitung einstellen.

Purpur Es handelt sich um einen Prozessschritt, der nicht Overlimit
verarbeitet werden kann. Prozessschritte mit dem
Ausfiihrungszustand Overlimit kénnen Sie reakti-
vieren und somit erneut zur Abarbeitung einstellen.

Helles Der Prozessschritt kann nicht gefunden werden. Missing

Purpur

Um die Informationen zu einem Prozess zu iiberwachen

e Wahlen Sie im Job Queue Info in der Ansicht Jobqueue oder der Ansicht
Basisobjekte einen Prozess und wahlen Sie den KontextmenUleintrag Prozess
tiberwachen.

Die Informationen zu einem Prozess werden regelmaBig aktualisiert.

Um die komplette Jobqueue zu iiberwachen

TIPP: Um die Objekte anzuzeigen, die von einem Prozessschritt betroffen sind,
verwenden Sie die Ansicht Betroffene Objekte.

e Wahlen Sie in der Ansicht Jobqueue das Kontextmenl Jobqueue iiberwachen.

HINWEIS: Der KontextmenuUeintrag ist nur vorhanden, wenn der angemeldete
Benutzer die Programmfunktion JobQueue_Monitor besitzt.

(GNE IDENTITY
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Verwandte Themen

» Prozessschritte und Prozesse reaktivieren auf Seite 19
» Initialisierung der Queues flir den One Identity Manager Service auf Seite 24

» Hilfreiche Tastenkombinationen flr die Arbeit mit Job Queue Info auf Seite 12

Details zur Verarbeitung von
Prozessen anzeigen

Diese Ansicht gibt einen Uberblick Giber die Verkettung der Prozessschritte eines Prozesses.
Somit kann bei umfangreicheren Prozessen die Verarbeitungsreihenfolge der einzelnen
Prozessschritte besser beobachtet werden.

Um Details zur Verarbeitung eines Prozesses anzuzeigen

e« Wahlen Sie im Job Queue Info einen Prozess und wahlen Sie das Meni
Ansicht > Prozess.

Es werden alle Prozessschritte des ausgewahlten Prozesses dargestellt.

Abbildung 1: Ansicht eines Prozesses

- Run Synchronization

StopTime <HIDDEN =
ConnectionProvider VI.DB.VisglFactory, VIDB
ConnectionString <HIDDEN >

UID_DPRProjectionStartinfo CCC-B37036109E33924692. ..

-
. Fire PostSync
ConnectionProvider VI.DB.VisglFactory, VIDB
ObjectType ADSDomain
_ParamValuel CCC-B37036109E33924692...
_ParamNamel UID_DPRProjectionStartInfo
EventName PostSync
ConnectionString <HIDDEN >
_ParamMName2 UID_SyncServer
‘WhereClause XObjectkey =N'<Key=<T...
StopTime <HIDDEN=
_Paramvalue2 gafb2d4a-34c9-4346-ad1s-...

L%

Die Darstellung der Prozessschritte und ihrer Eigenschaften erfolgt Giber ein spezielles
Steuerelement.

One Identity Manager 9.2.1 Handbuch zur Prozessuberwachung und
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e In der Kopfzeile des Steuerelementes wird die Bezeichnung des Prozessschritts
angezeigt.

 Der Ausfiihrungsstatus des Prozessschritts wird (iber die Symbolfarbe (@)
verdeutlicht.

o Alle weiteren Eintrage reprasentieren die Parameter dieses Prozessschritts.

e Die Liste der Parameter kdnnen Sie Gber die Symbole ¥ # in der Kopfzeile des
Steuerelementes einblenden und ausblenden.

» Jeder Eintrag des Steuerelementes verfiigt tber einen Tooltip.

Tabelle 4: Darstellung der Prozessschritte eines Prozesses - Bedeutung der
Farben

Farbe Bedeutung Ausfiihrungsstatus
Orange Dieser Prozessschritt ist in Verarbeitung. Processing
Gelb Dieser Prozessschritt ist zur Verarbeitung Loaded
geladen.
Grin Dieser Prozessschritt ist zur Abarbeitung True
bereit.
Blau Dieser Prozessschritt ist bereits verarbeitet.  Finished
Schwarz  Dieser Prozessschritt ist noch nicht zur False

Abarbeitung bereit.

Rot Es handelt sich um einen Prozessschritt, der Frozen/Overlimit/unbekannt
nicht verarbeitet werden kann. Prozess-
schritte mit den Ausfihrungszustédnden
Frozen und Overlimit kdnnen Sie reakti-
vieren und somit erneut zur Abarbeitung
einstellen.

Details zur Verarbeitung von
Prozessschritten anzeigen

In dieser Ansicht werden detaillierte Informationen der einzelnen Prozessschritte
dargestellt. Die Ansicht stellt die Datenstruktur eines Prozessschrittes zur Kompilierzeit
dar. Nach der Auswahl eines Prozessschritts werden die spezifischen Informationen aus der
Jobqueue sowie die Einzelparameter des gewahlten Prozessschritts mit ihren konkreten
Werten abgebildet.

One Identity Manager 9.2.1 Handbuch zur Prozessuberwachung und
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Um die Details zur Verarbeitung eines Prozessschrittes anzuzeigen

e Wahlen Sie im Job Queue Info einen Prozessschritt und wahlen Sie das Menl Ansicht
> Prozessschritt.

Abbildung 2: Ansicht eines Prozessschrittes

Spalte Wert

@ Prozessschritt

@ UiD_lob EVBBFE4A-BAC5-42BC-903D-2B523
I:I-EE BasisObjectKey <Key=<T>DialogTable«/T> <P>QB|
EE Componentéssembly SOLComponent

@ ComponentClass VlJobService.JobComponents. 50l
EE DeferOnError True

@ ErrorMotify False

EE Errorhessages

fIH ExecutionType INTERNAL

@ GenProclD E565F573-10A44E0F-99AC-7TAC2A4
EE lgnoreErrars False

@ IsRootlob True

-fIE 1ssplitonly False

EE |sToFreezeCOnError False

@ JobChainName Created by OBMDEQueueProcess: |
-l LimitationCount 0

@ LimitationWarning Li]

@ LogMode

Tabelle 5: Ansicht eines Prozessschritts - Bedeutung der Symbole

Symbol Bedeutung

E Es erfolgt die Auswahl eines Prozessschritts und seiner Parameter.
fE

Es wird eine Spalte der Tabelle JobQueue mit ihrer Wertbelegung dargestellt.

H

Es wird ein Parameter des Prozessschritts mit seiner Wertbelegung
angezeigt.

TIPP: In der Ansicht kénnen Sie die aktuell ausgewahlten Daten mit der
Tastenkombination Strg + C in die Zwischenablage kopieren. Das Format der Daten ist
Spaltenname Wert.

Details der Parameter eines
Prozessschrittes anzeigen

Nach der Auswahl eines Prozessschritts werden die Ubergabeparameter des ausgewéhlten
Prozessschritts mit ihrem Namen und ihrem Wert dargestellt. Reprasentiert der
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ausgewahlte Knoten keinen Prozessschritt, so wird die Parameteransicht geleert.

Um die Parameter eines Prozessschrittes anzuzeigen

e Wahlen Sie im Job Queue Info einen Prozessschritt und wahlen Sie das Menl Ansicht
> Parameter.

Es werden alle Parameter des ausgewahlten Prozessschrittes angezeigt.

TIPP: In der Parameteransicht kdnnen Sie die des ausgewahlten Parameter und
seinen Wert mit der Tastenkombination Strg + C in die Zwischenablage kopieren.
Das Format der Daten ist Spaltenname Wert.

Parameter, die einen Objektschliissel enthalten, werden in der Parameteransicht als Link
dargestellt.

e PerKlick auf den Link oder liber das Kontextmeni Objekteigenschaften offnen
werden die Objekteigenschaften angezeigt.

« Uber das Kontextmeni Offnen im Object Browser wird der Object Browser
gestartet und das Objekt angezeigt.

o FUr Objektschl_[_]ssel, die auf ein Synchronisationsprojekt verweisen, wird tber das
Kontextmenl Offnen im Synchronization Editor der Synchronization Editor
gestartet und das Synchronisationsprojekt geladen.

Zur Unterstitzung der Analyse von Provisionierungen wird der Parameter
CausingEntityPatch als Link dargestellt. Dieser Parameter enthalt den Patch, der die zu
provisionierenden Anderungen enthalt.

« Mit Doppelklick auf den Link wird ein separater Dialog mit den
Anderungsinformationen gedffnet. Den Dialog erreichen Sie auch lber das
KontextmenUeintrag Anderungsinformationen anzeigen des Parameters.

In den Anderungsinformationen werden die Eigenschaften des Objektes vor der
Anderung (alter Wert) und nach der Anderungen (neuer Wert) aufgelistet sind.
Gednderte Eigenschaften werden farblich hervorgehoben.

Fehlermeldungen (Parameter ErrorMessages) werden als Link dargestellt. Per Klick auf den
Link wird die ausfihrliche Fehlermeldung angezeigt.

OUT-Parameter

Parameter vom Typ OUT oder INOUT sind Parameter, in der eine Prozesskomponente
einen Wert nach auBlen liefern kann. Dieser Wert steht dann allen nachfolgenden
Prozessschritten des Prozesses zur Verfiigung und kann als Wertbelegung flir Parameter
vom Typ IN dienen.

Job Queue Info kann technisch nicht bestimmen, ab wann oder fiir welchen Prozessschritt
diese Parameter gelten. Deshalb werden OUT-Parameter zur Liste der Parameter eines
Prozessschrittes hinzugefligt und blau gekennzeichnet.

One Identity Manager 9.2.1 Handbuch zur Prozessuberwachung und

(GNE IDENTITY Fehlersuche | 17

Quest
Uberwachen der Prozessverarbeitung



Sie sind nicht in der Ansicht des Prozessschritts unter <ParamIN> eines Prozessschrittes zu
sehen, da diese Ansicht die Datenstruktur eines jeden Prozessschrittes zur Kompilierzeit
darstellt, die OUT-Parameter entstehen jedoch im Kontext des Prozesses.

Es ist von Bedeutung, zu welchem Zeitpunkt der Prozess in Job Queue Info geladen wird.
Wird ein Parameter mehrfach Gberschrieben, so wird nur der Stand zum Zeitpunkt der
Datenabfrage angezeigt.

Beispiel:

Schritt 1 OUT-Parameter: X=1

Schritt 2 IN-Parameter: X=1
Anderung des Wertes: X=2
OUT-Parameter: X=2

Schritt 3 IN-Parameter: X=2

Wird der Prozess in Job Queue Info vor der Verarbeitung von Schritt 2 geladen, wird
im Job Queue Info flir den OUT-Parameter der Wert X=1 angezeigt. Wird der Prozess
nach der Verarbeitung von Schritt 2 geladen, wird fir den OUT-Parameter der Wert
X=2 angezeigt.

.

Genauere Informationen zu den einzelnen Prozessschritten und deren
Parameterbelegungen erhalten Sie in der Protokolldatei des One Identity Manager Service.

Verwandte Themen

» Protokolldatei des One Identity Manager Service anzeigen auf Seite 35

» Ausgabe von erweiterten Rickgabewerten einzelner Prozesskomponenten auf
Seite 60

Versteckte Parameter anzeigen

Parameter in der Protokolldatei des One Identity Manager Service und im Programm
Job Queue Info nicht angezeigt werden sollen, sind mit der Option Versteckt
gekennzeichnet. Werte flir versteckte Parameter werden als <HIDDEN> angezeigt.

Folgende Benutzer kénnen die versteckten Parameter im Job Queue Info einsehen:

e administrative Systembenutzer

e Benutzer mit der Programmfunktion JobQueue_ShowHiddenParameters

One Identity Manager 9.2.1 Handbuch zur Prozessuberwachung und
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Verwandte Themen

* Welchen Systembenutzer verwendet der angemeldete Benutzer? auf Seite 38

» Welche Programmfunktionen besitzt der angemeldete Benutzer? auf Seite 40

Prozessschritte und Prozesse
reaktivieren

Zur Verhinderung von Massendnderungen kann die maximale Anzahl, mit der ein Prozess in
der Jobqueue vorhanden sein darf, limitiert werden. Bei Uberschreitung des Limits werden
die Prozessschritte auf den Status Overlimit gesetzt und somit nicht mehr zur
Verarbeitung abgeholt. Diese Prozessschritte kdnnen Sie erneut zur Ausfiihrung einstellen.

Kritische Prozessschritte, deren Verarbeitung fehl geschlagen ist, werden auf den
Ausfliihrungsstatus Frozen gesetzt. Diese Prozessschritte kdnnen Sie nach Beseitigung der
Fehlerursache ebenfalls erneut zur Ausfihrung einstellen.

HINWEIS: Die Fehlermeldung wird am betroffenen Prozessschritt als Tooltip angezeigt.
Uber das Kontextmenii Fehlermeldung anzeigen wird die ausfiihrliche Fehlermeldung
angezeigt.

Um einen Prozessschritt zu reaktivieren

e Wahlen Sie im Job Queue Info den Prozessschritt und wahlen Sie das Kontextmen
Prozessschritt reaktivieren.

HINWEIS: Mit Umschalt + Auswahl oder Strg + Auswahl kdnnen Sie mehrere
Prozessschritte auswahlen und reaktivieren.

Um einen Prozess zu reaktivieren

e Wahlen Sie im Job Queue Info den Prozess und wahlen Sie das Kontextmeni
Prozess neu starten.

WICHTIG: Mit dem erneuten Starten eines Prozesses werden alle Prozessschritte
neu verarbeitet. Alle bis zum Auftreten des Fehlers bereits verarbeiteten Prozesse
werden somit ein weiteres Mal ausgeflhrt. Dies kann unter Umstanden zu
Dateninkonsistenzen fihren.

In einigen Fallen ist die erneute Ausfiihrung des fehlgeschlagenen Prozessschritts nicht
erwlnscht. Dies kann der Fall sein, wenn die Aktionen des Prozessschritts bereits manuell
ausgeflihrt wurden, beispielsweise ein erwartetes Verzeichnis manuell angelegt wurde.
Ebenso kann es vorkommen, dass eine Fehlerursache nicht behebbar ist, der Prozess aber
zur weiteren Abarbeitung fortgesetzt werden soll, beispielsweise fiir ein Rollback der
bereits ausgeflihrten Schritte. Fir diese Falle kann zur weiteren Ausflihrung des Prozesses
der nachste Prozessschritt im Erfolgszweig oder im Fehlerzweig abgearbeitet werden.
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Um den nachfolgenden Prozessschritt auszufiihren

« Wahlen Sie den fehlgeschlagenen Prozessschritt und wahlen Sie das Kontextmenu
Mit Erfolg beenden oder das Kontextmeni Mit Fehler beenden.

HINWEIS:

e Die Kontextmenuieintréage sind nur verfigbar, wenn der angemeldete
Benutzer die Programmfunktion JobQueue_Frozen besitzt.

e Die Eintrage werden im Kontextmenl nur angezeigt, wenn es einen
Fehlernachfolger/Erfolgsnachfolger gibt und der Prozessschritt im Status

Frozen ist.

e Mit Umschalt + Auswahl oder Strg + Auswahl kdnnen Sie mehrere
Prozessschritte auswahlen und die Weiterverarbeitung starten.

Erweiterte Protokollierung von
Prozessschritten aktivieren und
deaktivieren

Fehlermeldungen und Erfolgsmeldungen aus der Prozessverarbeitung werden in der
Protokolldatei des One Identity Manager Service ausgegeben. Zu Testzwecken kénnen Sie
im Job Queue Info flir einzelne Prozessschritte den Protokollierungsmodus aktivieren.
Dabei werden die Verarbeitungsmeldungen des Prozessschrittes mit dem Informationsgrad
Debug in ein separates Protokoll geschrieben. Das Protokoll kénnen Sie im Job Queue Info
sowie in der Protokolldatei des One Identity Manager Service selbst anzeigen.

HINWEIS: Der Protokollierungsmodus ist nur verfigbar, wenn der angemeldete Benutzer
die Programmfunktion JobQueue_LogMode besitzt.

Um den Protokollierungsmodus von Prozessschritten zu aktivieren

e Um die Meldungen im Erfolgsfall und im Fehlerfall zu protokollieren, wahlen Sie im
Job Queue Info in der Ansicht Jobqueue den Prozessschritt und wahlen Sie das
Kontextmen( Ausfithrungsprotokoll > Immer erstellen.

e Um die Meldungen nur im Fehlerfall zu protokollieren, wahlen Sie im Job Queue Info
in der Ansicht Jobqueue den Prozessschritt und wahlen Sie das Kontextmend
Ausfiihrungsprotokoll > Im Fehlerfall.

HINWEIS: Fur einzelne Prozessschritte kdnnen Sie den Protokollierungsmodus
standardmaBig aktivieren. Bearbeiten Sie dazu den Prozessschritt im Designer im
Prozesseditor. Ausfiihrliche Informationen zum Bearbeiten von Prozessen und
Prozessschritten finden Sie im One Identity Manager Konfigurationshandbuch.
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Um das Protokoll im Job Queue Info anzuzeigen

e Wahlen Sie im Job Queue Info in der Ansicht Jobqueue den Prozessschritt und
wahlen Sie das Kontextmenl Ausfiihrungsprotokoll > Anzeigen.

Das Protokoll wird in einem separate Fenster angezeigt. Wurde ein Prozessschritt
mehrmals ausgeflihrt, beispielsweise nach mehrmaligem Reaktivieren, werden
mehrere Protokolle angezeigt.

Um das Protokoll in der Protokolldatei des One Identity Manager Service
anzuzeigen

e Wahlen Sie im Job Queue Info in der Ansicht Serverstatus auf dem Tabreiter
Jobserver den Jobserver und wahlen Sie das Kontextmenl Im Browser 6ffnen.

e Das Protokoll wird gekennzeichnet mit einem Linkeintrag Log written to Job_<UID_
Job> <yyyymmdd> <Timestamp>.log. Klicken Sie auf den Link, um das Protokoll
anzuzeigen.

Die Dateien werden im Protokollverzeichnis des One Identity Manager Service
abgelegt.

Ablagestruktur:

<Protokollverzeichnis>\JobLogs\<Erste 4 Stellen der UID_Job>\Job_<UID_Job>_
<yyyymmdd> <Timestamp>.log

Um den Protokollierungsmodus zu beenden
e Wahlen Sie im Job Queue Info in der Ansicht Jobqueue den Prozessschritt und
wahlen Sie das Kontextmenl Ausfiihrungsprotokoll > Deaktivieren.
Verwandte Themen

» Protokolldatei des One Identity Manager Service anzeigen auf Seite 35

» Welche Programmfunktionen besitzt der angemeldete Benutzer? auf Seite 40

Status der Jobserver und Status der
Webserver ermitteln

Um einen schnellen Uberblick Giber die Verfiigbarkeit der Jobserver und der Webserver zu
erhalten, kdnnen Sie im Job Queue Info Statusabfragen ausfihren.

HINWEIS: Den abzufragenden HTTP Port und maximale Antwortzeit fir Statusabfragen
legen Sie Uber die Programmeinstellungen fest.

TIPP: Uber das Kontextmeni Serverliste neu laden oder F6 laden Sie die Liste der
Server neu.

Fir genauere Ergebnisse der Statusabfragen der Jobserver werden die in der Datenbank
hinterlegten One Identity Manager Service Konfigurationen der einzelnen Jobserver
herangezogen. Dies ist insbesondere erforderlich, wenn der Port des HTTP Servers
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individuell eingestellt wurde oder ein Jobserver mehrere Queues bedient. Konfigurieren
und aktivieren Sie im Designer den Zeitplan Konfigurationsdatei vom Jobserver holen
und in die Jobserverkonfiguration schreiben, um die One Identity Manager Service
Konfiguration der Jobserver in die Datenbank einzulesen. Ausfiihrliche Informationen
finden Sie im One Identity Manager Konfigurationshandbuch.

Um den Status aller Jobserver abzufragen

1. Wahlen Sie im Job Queue Info das Menu Ansicht > Serverstatus.

2. Wahlen Sie den Tabreiter Jobserver und verwenden Sie F5.

Um den Status eines einzelnen Jobservers abzufragen

1. Wahlen Sie im Job Queue Info das Menl Ansicht > Serverstatus.

2. Auf dem Tabreiter Jobserver wahlen Sie den Jobserver und verwenden Sie das
Kontextmenu Status ermitteln.

HINWEIS: Uber das Kontextmenii Anmeldeinformationen eintragen kdnnen Sie
einen Benutzer und das Kennwort des Benutzers angeben, mit dem die Statusanfrage am
Jobserver erfolgen soll. Sie kdnnen mehrere Jobserver gleichzeitig auswahlen. Die Benut-
zerinformationen werden bis zum nachsten Start von Job Queue Info behalten.

Meldet sich der Server, so werden die Systemzeit, die Version des

One Identity Manager Service und das Dienstkonto des One Identity Manager Service aus
der Antwort ermittelt und angezeigt. Zusatzlich werden der Status der
Softwareaktualisierung sowie der aktuelle Softwarestand auf dem Server dargestellt.

Tritt bei der Statusabfrage ein Fehler auf, wird fiir den Jobserver das Symbol @ angezeigt.
Uber das Kontextment Abfragefehler anzeigen wird eine detaillierte Fehlermeldung
angezeigt.

Jobserver, deren Verarbeitung pausiert, weil sie sich im Offline-Modus befinden, werden
mit einem Symbol Il gekennzeichnet. Ausfuhrliche Informationen zum Offline-Modus
finden Sie im One Identity Manager Referenzhandbuch fiir die Zielsystemsynchronisation.

Um die Dienste eines Jobservers anzuzeigen

1. Wahlen Sie im Job Queue Info das Menl Ansicht > Serverstatus.

2. Auf dem Tabreiter Jobserver wahlen Sie den Jobserver und wahlen Sie das
Kontextmeni Im Browser offnen.

Es wird fur einen Jobserver der HTTP-Server des One Identity Manager Service
angesprochen und die verschiedenen Dienste des One Identity Manager Service
werden angezeigt.

Um den Status eines Webservers anzuzeigen

1. Wahlen Sie im Job Queue Info das MenlU Ansicht > Serverstatus.

2. Auf dem Tabreiter Webserver wahlen Sie den Webserver und wahlen Sie das
Kontextmeni Im Browser offnen.
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Verwandte Themen

* Programmeinstellungen im Job Queue Info andern auf Seite 9

» Voraussetzungen flr die Anzeige der One Identity Manager Service Protokolldatei
auf Seite 50

» Prifung der Prozessabholung flir Jobserver konfigurieren auf Seite 23

Prufung der Prozessabholung fur
Jobserver konfigurieren

Am Jobserver wird in der Eigenschaft Letzter Abrufzeitpunkt vermerkt, wann ein
Prozessschritt durch den One Identity Manager Service abgeholt wurde. Ist innerhalb der
im Konfigurationsparameter Common | Jobservice | LoadedJobsTimeOut
angegebenen Zeit keine Fertigmeldung flr diesen Prozessschritt zuriickgekommen, erfolgt
eine Prifung durch den One Identity Manager Service. Der Zeitpunkt der letzten Prifung
flir geladene Prozessschritte (Eigenschaft Letzte Timeout Priifung) wird dabei auf den
aktuellen Zeitpunkt gesetzt.

Um die Prifung der Prozessabholung zu konfigurieren, passen Sie Designer die folgenden
Einstellungen an.

e Konfigurationsparameter Common | Jobservice | LoadedJobsTimeOut

Der Konfigurationsparameter enthalt die Zeit in Minuten, in der ein Prozess
zurlickgemeldet sein sollte, bevor eine Priifung ausgefiihrt wird. Standardwert sind
15 Minuten.

HINWEIS: Flr Jobserver, bei denen die Zeit Gberschritten wird, wird die Spalte
Letzte Timeout Priifung rot dargestellt.

e Konfigurationsparameter Common | MailNotification |
NotifyAboutRequestStall

Uber den Konfigurationsparameter legen Sie fest, ob eine E-Mail Benachrichtigung
erfolgen soll, wenn der One Identity Manager Service keine Anfragen mehr ausfihrt.
Der Konfigurationsparameter ist im Standard deaktiviert.

e Zeitplan Benachrichtigung, wenn ein Jobserver keine Prozesse mehr
verarbeitet

Der Zeitplan prift, ob der One Identity Manager Service fiir eine Queue regelmaBig
nach Prozessen fragt. Wenn ein One Identity Manager Service keine Prozessanfragen
mehr stellt, wird eine E-Mail Benachrichtigung versendet.

Aktivieren Sie den Zeitplan. Das Intervall sollte analog zum Konfigurationsparameter
Common | Jobservice | LoadedJobsTimeOut gesetzt sein.
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Initialisierung der Queues fur den
One Identity Manager Service

Die Initialisierung einer Queue erfolgt beim Start des One Identity Manager Service.
Der One Identity Manager Service fragt in der Jobqueue, welche Prozesse flir seine
Queue bereitstehen. Wahrend der Initialisierungsphase werden keine Prozesse
verarbeitet. Gerade bei einer sehr vollen Jobqueue kann die Initialisierung einige Zeit
in Anspruch nehmen.

Die Initialisierung der Queues wird im Job Queue Info in der Ansicht Verlauf durch
eine Warnmeldung angezeigt. Klicken Sie auf die Meldung um detaillierte
Informationen zu erhalten.

Verwandte Themen

» Verlauf der Jobqueue anzeigen auf Seite 25

Verarbeitung der DBQueue anzeigen

Innerhalb des One Identity Manager sind bei Anderungen vererbungsrelevanter Daten, wie
beispielsweise Zuweisungsdnderungen, oder bei Anderung bestimmter Systemdaten, wie
beispielsweise Anderungen der Benutzeroberfléche fiir einen Systembenutzer,
Neuberechnungen der resultierenden Daten erforderlich. Diese Berechnungsauftrage
werden in die DBQueue eingestellt und durch den DBQueue Prozessor verarbeitet.

Um die Eintrdge der DBQueue anzuzeigen
e Wahlen Sie im Job Queue Info das Menu Ansicht > DBQueue.

In der Ansicht werden die Berechnungsauftrage in der Tabelle DialogDBQueue dargestellt,
die zur Abarbeitung durch den DBQueue Prozessor bereitstehen. Angezeigt werden die
Anzahl, die Sortierung und der Name der eingestellten Auftrage. Die Aktualisierung der
Darstellung erfolgt in einem festgelegten Zeitintervall von zwei Sekunden.

HINWEIS: Wenn der Database Agent Service nicht arbeitet, wird in allen Adminis-
trationswerkzeugen eine Meldung in der Statuszeile angezeigt. Um diese Meldung zu
sehen, bendtigen die Benutzer mindestens die Berechtigungsebene flir Konfi-
gurationsbenutzer.
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Verlauf der Jobqueue anzeigen

Um den Verlauf der Jobqueue anzuzeigen
e Wahlen Sie im Job Queue Info das Meni Ansicht > Verlauf.

Es wird die Anzahl aller Eintrage in der Jobqueue abgefragt. Dabei wird der aktuelle Wert
als Zahl dargestellt und gleichzeitig in einem Balkendiagramm eingefligt. Der
Ausflihrungsstatus der Prozessschritte wird in unterschiedlichen Farben dargestellt. Die
Aktualisierung der Darstellung erfolgt in einem festgelegten Zeitintervall von 5 Sekunden.
Der Tooltip zeigt den Zeitpunkt und die Anzahl der Prozesschritte in der Jobqueue zu
diesem Zeitpunkt.

Tabelle 6: Ansicht des Verlaufs - Bedeutung der Farben

Farbe Bedeutung Ausfiihrungsstatus

Schwarz  Anzahl der Prozessschritte, die noch nicht zur False
Abarbeitung bereit sind.

Grin Anzahl der Prozessschritte, die zur Abarbeitung  True
bereit sind.
Gelb Anzahl der Prozessschritte, die zur Verarbeitung Loaded
geladen sind.
Blau Anzahl der Prozessschritte, deren Verarbeitung  Finished
abgeschlossen ist.
Rot Anzahl der Prozessschritte, mit unbekanntem Frozen/Overlimit/Missing
Ausflihrungsstatus.

System anhalten (Not-Aus)

In einigen Fallen kénnen Systemsituationen auftreten, die einen sofortigen Stopp der
Prozessverarbeitung durch den One Identity Manager Service und der Verarbeitung von
Auftrdgen durch den DBQueue Prozessor erfordern. So kénnen beispielsweise Anderungen
innerhalb des One Identity Manager dazu flihren, dass Masseneintrage in die Jobqueue
oder die DBQueue vorgenommen werden und es so zu einer Uberlastung des Systems
kommen kann.

Um die Systemsituation zu analysieren und gegebenenfalls die notwendigen Schritte zur
Problembehebung auszufiihren, kdnnen Sie im Job Queue Info das System anhalten und
nach der Problembeseitigung wieder starten.
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Um die Prozessverarbeitung eines einzelnen Jobservers voriibergehend zu
unterbrechen

1. Wahlen Sie im Job Queue Info das Menu Ansicht > Serverstatus.

2. Auf dem Tabreiter Jobserver wahlen Sie den Jobserver und wahlen Sie das
Kontextmenl Prozessverarbeitung anhalten.

HINWEIS: Nach Behebung des Problems kdnnen Sie liber das Kontextmeni
Prozessverarbeitung fortsetzen die Prozessverarbeitung wieder starten.

Um die gesamte Prozessverarbeitung anzuhalten

1. Wahlen Sie im Job Queue Info das Meni Hilfe > System anhalten (Not-Aus).

2. Um die Verarbeitung der DBQueue zu stoppen, klicken Sie die Schaltflache
DBQueue Prozessor ist aktiv.

Ab diesem Zeitpunkt werden keine neue Berechnungen und Zeitplane innerhalb der
Datenbank durchgefiihrt.

HINWEIS: Nach Behebung des Problems kdnnen Sie Uber die Schaltflache den
DBQueue Prozessor wieder starten.

3. Um die Abholung von Prozessschritten flr alle One Identity Manager Services
anzuhalten, klicken Sie die Schaltflache One Identity Manager Service ist aktiv.

Bereits abgeholte Prozessschritte werden von den Diensten noch verarbeitet, es
werden jedoch keine neuen Prozessschritte an die Dienste gesendet.

HINWEIS: Nach Behebung des Problems kdnnen Sie Uiber die Schaltflache die
Ausflihrung der Dienste wieder starten.

Der Stopp der DBQueue Prozessor Verarbeitung und der Dienste wird in allen
Administrationswerkzeugen durch entsprechende Symbole in der Statuszeile angezeigt.
Tabelle 7: Besondere Symbole in der Statuszeile fiir den Systemstopp

Symbol Bedeutung

-

Der DBQueue Prozessor wurde angehalten.

a

Die Serverdienste wurden angehalten.

HINWEIS: Wenn der Database Agent Service nicht arbeitet, wird in allen Adminis-
trationswerkzeugen eine Meldung in der Statuszeile angezeigt. Um diese Meldung zu
sehen, bendtigen die Benutzer mindestens die Berechtigungsebene flir Konfi-
gurationsbenutzer.
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Unterstutzung bei der Fehlersuche

im One Identity Manager

Dieser Abschnitt erldutert die verschiedenen Moglichkeiten der Fehlereingrenzung
innerhalb des One Identity Manager.

Detaillierte Informationen zum Thema

Ubersicht Giber die Systemkonfiguration und die Transporthistorie auf Seite 27

Anzeigen von Fehlermeldungen in den One Identity Manager-Werkzeugen auf
Seite 28

Protokolldatei des One Identity Manager Service anzeigen auf Seite 35

Verfligbarkeit des One Identity Manager Service abfragen auf Seite 36

Status eines Anwendungsservers anzeigen auf Seite 37

Welches Authentifizierungsmodul verwendet der angemeldete Benutzer? auf Seite 37
Welchen Systembenutzer verwendet der angemeldete Benutzer? auf Seite 38
Welche Berechtigungen wirken fiir den angemeldeten Benutzer? auf Seite 39

Welche Programmfunktionen besitzt der angemeldete Benutzer? auf Seite 40

Welche Berechtigungsebene verwendet der Benutzer? auf Seite 40

Ubersicht iiber die Systemkonfiguration
und die Transporthistorie

Um einen Uberblick iiber die Systemkonfiguration zu erhalten

Starten Sie den Designer oder den Manager und wahlen Sie das Meni Hilfe > Info.

Auf dem Tabreiter Systeminformationen erhalten Sie einen Uberblick tiber Ihre
aktuelle Systemkonfiguration und die installierten Module mit ihren Versionen.
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WICHTIG: Stellen Sie diese Informationen bereit, wenn Sie den Support
kontaktieren.

HINWEIS: Wenn Sie die Lieferantenbenachrichtigung aktiviert haben, wird dieser
Bericht einmal im Monat an One Identity gesendet.

Bei einer Schemainstallation oder Schemaaktualisierung mit dem Configuration Wizard
werden das Migrationsdatum und der Migrationsstand in der Transporthistorie der
Datenbank aufgezeichnet.

Beim Importieren eines Transportpaketes mit dem Database Transporter werden das
Datum des Imports, die Beschreibung des Imports, der Versionsstand der Datenbank, der
Name des Transportpaketes in der Transporthistorie der Zieldatenbank aufgezeichnet.

Um die Transporthistorie anzuzeigen

e Starten Sie den Designer und wahlen Sie das Menu Hilfe > Transporthistorie.

Anzeigen von Fehlermeldungen in den
One Identity Manager-Werkzeugen

Die One Identity Manager-Werkzeugen enthalten verschiedene Mdéglichkeiten zur Anzeige
von Fehlermeldung.

Detaillierte Informationen zum Thema

» Fehlermeldungsfenster in den One Identity Manager-Werkzeugen auf Seite 28
e Meldungen im Fehlerprotokoll anzeigen auf Seite 30

e Meldungen im Systemprotokoll anzeigen auf Seite 33

Fehlermeldungsfenster in den
One Identity Manager-Werkzeugen

Fehlermeldungen in den One Identity Manager-Werkzeugen werden in einem separaten
Fehlermeldungsfenster angezeigt. Zusatzlich zur Fehlermeldung wird eine umfangreichere
Fehlerbeschreibung angezeigt.
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Abbildung 3: Fehlermeldungsfenster

- 0 =Es sind Fehler aufgetreten

[810234] Der Benutzer konnte nicht authentifiziert
werden.

[810015] Die Anmeldung des Benutzers viadminf ist
gescheitert.
[810017] Falscher Benutzername oder falsches Kennwort.

|:|Nur anwenderrelevante anzeigen DFehIerposition anzeigen |
Vorhergehende Fehler anzeigen DAsynchrone Aufrufe anzeigen

Jne ldentity Fehlernummern anzeigen Lange Zeilen umbrechen

e Um die Meldungen zu versenden, klicken Sie die Schaltflache Sende als Mail.

Es wird eine neue E-Mail-Nachricht im Standardmailprogramm erstellt und der
Fehlermeldungstext in die Nachricht iGbernommen.

e Um die Meldungen in die Zwischenablage zu kopieren, 6ffnen Sie das Kontextmenl
der Schaltflache Sende als Mail und klicken Sie den Eintrag Kopie in
Zwischenablage.

e Um die Schritte zum Fehler aufzuzeichnen, starten Sie die Windows
Schrittaufzeichnung.

« Offnen Sie das Kontextmeni der Schaltfliche Sende als Mail und klicken Sie
den Eintrag Problembericht erstellen.

o Bestatigen Sie die Sicherheitsabfrage mit OK.

Sie kénnen nun die Aufzeichnung der einzelnen Schritte starten. Ausfihrliche
Informationen zum Aufzeichnen der Schritte zum Reproduzieren eines Problems mit
der Windows Schrittaufzeichnung finden Sie in der Microsoft Dokumentation.

Den Umfang der dargestellten Informationen konfigurieren Sie Uiber die Optionen im
Fehlermeldungsfenster.
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https://support.microsoft.com/en-us/help/22878/windows-10-record-steps

Um die Optionen zu dndern

« Offnen Sie im Fehlermeldungsfenster den Konfigurationsbereich tber die
Schaltflache E und aktivieren oder deaktivieren Sie die gewinschten Optionen.

Tabelle 8: Optionen zur Anzeige von Fehlermeldung

Option

Bedeutung

Vorhergehende Fehler
anzeigen

One Identity Fehler-
nummern anzeigen

Fehlerposition
anzeigen

Lange Zeilen
umbrechen

Nur anwen-
derrelevante anzeigen

Asynchrone Aufrufe
anzeigen

Crashbericht anzeigen

Verwandte Themen

Gibt an, ob alle vorhergehenden Fehler, die zum aktuellen
Fehler fihren, ebenfalls mit angezeigt werden.

Gibt an, ob die interne Fehlernummer angezeigt wird.

Gibt an, ob die Fehlerposition im Programmcode mit angezeigt
wird.

Gibt an, ob lange Fehlermeldungstexte mit Zeilenumbruch
angezeigt werden.

Gibt an, ob alle Fehlermeldungen oder nur als anwenderrelevant
klassifizierte Fehler angezeigt werden.

Gibt an, ob Fehlermeldungen in asynchronen Methodenaufrufen
angezeigt werden sollen.

Gibt an, ob Fehlermeldungen aus dem Crashrecorder angezeigt
werden sollen.

o Aktivieren des Crashrecorders auf Seite 61

Meldungen im Fehlerprotokoll anzeigen

Im Fehlerprotokoll eines Programms, zum Beispiel dem Manager, werden alle Meldungen,
wie beispielsweise Fehlermeldungen oder Warnungen, angezeigt, die seit dem
Programmstart aufgetreten sind. Bei Neustart des Programms wird das Fehlerprotokoll des
Programms neu initialisiert.

HINWEIS: Im Manager wird durch das Symbol @ in der Statuszeile des Programms auf
neue Meldungen im Fehlerprotokoll des Programms hingewiesen. Doppelklicken Sie auf
das Symbol um das Fehlerprotokoll zu 6ffnen.

Um Eintrdge im Fehlerprotokoll im Manager anzuzeigen

1. Wahlen Sie im Manager das Menu Ansicht > Fehlerprotokoll.
2. Aktivieren Sie die Schaltflache &7,

Sie kénnen die Darstellung der Meldungen im Fehlerprotokoll konfigurieren. Schalten Sie
dazu die Anzeige des Fehlerprotokolls Gber die Schaltflache ™ am rechten Rand der Tabelle

(GNE IDENTITY
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in den erweiterten Modus. Hier haben Sie auch die Mdglichkeit einzelne Aktionen zu
debuggen.

TIPP: Sie kdnnen verschiedene Filter fir die Einschrankung der angezeigten
Informationen verwenden. Klicken Sie auf den Pfeil im Tabellenkopf einer Spalte und
wahlen Sie einen Filter. Ob ein Filter aktiv ist, wird (iber das Symbol Yin der Kopfzeile des
Protokolls angezeigt.

Abbildung 4: Einfaches Fehlerprotokoll (oben) und erweitertes
Fehlerprotokoll (unten)

Fehlerprotokoll o x
&
Zeitstempel ~ loggername v Meldung -

012002017 1614403 Objectlog User viadmin (Dialog user: viadmin, X fields: viadminj authenticated.
€12.00.2017 164451 VI FormBase. ExceptionMgr Das Objekt () kennte nicht gespeichert werden!

Bl
BB DEE e TOROdR|Y %|Qa | s |- o

Zeitstempel ~ Loggemame ~ Meldung -

012002017 16:44:03 Objestlog User viadmin (Dialog user: viadmin, X fields: viadmin) authenticated.
©)12.09.2017 16:44:51 VI FormBase. ExceptionMgr Dss Objekt { () konnte nicht gespeichert werden!

Tabelle 9: Bedeutung der Symbole im Protokoll

Symbol Bedeutung

! Es werden alle kritischen Fehlermeldungen aufgezeichnet. (Infor-
mationsgrad Fatal)

i ] Es werden alle Informationen aufgezeichnet. (Informationsgrad Info)

! Es werden alle Warnungen aufgezeichnet. (Informationsgrad Warning)
o Es werden alle Fehlermeldungen aufgezeichnet. (Informationsgrad Error)
i Debugger-Ausgaben werden aufgezeichnet. Diese Einstellung sollte nur

zu Testzwecken verwendet werden. (Informationsgrad Debug)

o

Es erfolgt die Ausgabe sehr ausfihrlicher Informationen. Diese Einstellung
sollte nur zu Analysezwecken verwendet werden. Das Protokoll wird
schnell groB und untbersichtlich. (Informationsgrad Trace)

Y Es kann eine benutzereigene Filterbedingung definiert und angewendet
werden.

T Die Filterbedingung wird geléscht.

Q Es wird nach einem Begriff gesucht.

Q Es wird weiter nach dem Begriff gesucht.

& Alle Meldungen mit einem bestimmten Begriff werden markiert.

PuffergréBe  Die PuffergroBe flir die Aufzeichnung der Meldungen kann eingestellt
werden. Der Flllstand des Puffers wird neben dem Eingabefeld angezeigt.
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Symbol Bedeutung

m Der Pufferinhalt wird geldscht.

| Die Aufzeichnung der Meldungen wird gestoppt.

> Die Aufzeichnung der Meldungen wird gestartet.

B Das Protokoll wird in eine Datei gespeichert.

M Es kann festgelegt werden, welche Spalten zur Anzeige im Fehlerprotokoll
verwendet werden.

Die ausgewahlten Meldungen werden in die Zwischenablage kopiert.

& Das Fehlerprotokoll wird in einem Texteditor gedffnet.

Die folgenden Informationen werden zu einer Meldung angezeigt. Der Umfang der
Informationen ist abhdngig vom Schweregrad einer Meldung.

Tabelle 10: Informationen zu einer Meldung

Detail Beschreibung

Schweregrad Informationsgrad der Meldung.

Zeitstempel Zeitpunkt der Aufzeichnung.

Loggername Komponente des One Identity Manager, von der die Aufzeichnungen
stammen.

Meldung Aufgezeichnete Meldung.

Fehlermeldung
Daten
Nummer
Stacktrace

Sitzungs-ID

Detaillierte Fehlermeldung.

Zusatzliche Daten zur Meldung.

Nummer der Zeile im Fehlerprotokoll.
Kompletter Stacktrace der Fehlermeldung.

Identifikation der Sitzung.

HINWEIS: Wenn der Filter fir die Sitzungs-ID aktiv ist, werden nur
die Meldungen dieser Sitzung angezeigt, also zum Beispiel Laden der
Collections und Einzelobjekte. Wenn der Filter nicht aktiv ist, werden
auch Aktionen auBerhalb der Verbindung, also zum Beispiel das
Laden der Tabellendefinitionen oder Konfigurationsparametern
angezeigt.

| TIPP: Doppelklicken Sie auf eine Meldung um detailliertere Informationen anzuzeigen.
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Abbildung 5: Detailinformationen zu einer Meldung

Allgemein

Q -

Das Cbjekt { {}) konnte nicht gespeichert werden!

Meldungsnummer 971

Zeitstempel 201709-12 16:44:51:958
Loggemame W|.FormBase ExceptionMar
Fehler [1025012] Das Objekt { () konnte nicht | ...

Verwandte Themen

» Protokollierung der One Identity Manager-Komponenten auf Seite 48

Meldungen im Systemprotokoll anzeigen

Im Systemprotokoll werden Informationen, Warnungen und Fehlermeldungen
verschiedener Komponenten des One Identity Manager, wie beispielsweise

DBQueue Prozessor, Configuration Wizard oder One Identity Manager Service
aufgezeichnet. Aktionen im Programm Job Queue Info, wie beispielsweise das Reaktivieren
von Prozessschritten, werden ebenfalls im Systemprotokoll aufgezeichnet.

Um Eintrdge im Systemprotokoll im Manager anzuzeigen

1. Wahlen Sie im Manager das Menu Ansicht > Fehlerprotokoll.
2. Aktivieren Sie die Schaltflache f&.

Um Eintrdge im Systemprotokoll im Job Queue Info anzuzeigen
e Wahlen Sie im Job Queue Info den Menueintrag Ansicht > Systemprotokoll.

TIPP: Sie kdnnen verschiedene Filter fir die Einschrankung der angezeigten
Informationen verwenden. Klicken Sie auf den Pfeil im Tabellenkopf einer Spalte und
waéhlen Sie einen Filter. Ob ein Filter aktiv ist, wird iber das Symbol Yin der Kopfzeile des
Protokolls angezeigt.
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Tabelle 11: Darstellung der Meldungen im Systemprotokoll

Symbol Bedeutung

o Es wurde eine Information in das Systemprotokoll geschrieben.
- Es wurde eine Warnung in das Systemprotokoll geschrieben.

® Es wurde eine Fehlermeldung in das Systemprotokoll geschrieben.

| TIPP: Doppelklicken Sie auf eine Meldung um detailliertere Informationen anzuzeigen.

Abbildung 6: Detailinformationen zu einer Fehlermeldung

Systemprotokollmeldung - O x

Meldung Auftrige werden nicht verarbeitet, da keine
Skriptassemblies vorhanden sind.

Anwendung DBQueue Processor
Haost INDEX

Angemeldeter Systembenutzer QBM_PScheduleCheck
Typ Warnung

Datum 21.07.2021 21:52

Die folgenden Informationen werden zu einer Meldung angezeigt. Der Umfang der
Informationen ist abhangig von der Art einer Meldung.

Tabelle 12: Informationen zu einer Meldung

Detail Beschreibung

Meldung Aufgezeichnete Meldung.

Programm Komponente des One Identity Manager, von der die Aufzeich-
nungen stammen.

Host Computer, von dem aus die Aktion gestartet wurde.

Angemeldeter Systembenutzer, der die Aktion ausgefihrt hat.

Systembenutzer

Typ Typ der Meldung. Folgende Werte sind mdglich:

e Warnung: Es handelt sich um eine Warnung (Infor-
mationsgrad Warning).

e Information: Es handelt sich um eine Information (Infor-
mationsgrad Info).
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Detail Beschreibung

e Fehler: Es handelt sich um einen Fehler (Informationsgrad
Error).

e Debug: Es handelt sich um eine Debug-Meldung (Infor-
mationsgrad Debug).

e Trace: Es handelt sich um eine Ausgabe mit ausfihrlicheren
Informationen (Informationsgrad Trace).

Datum Zeitpunkt der Aufzeichnung.

Verwandte Themen

e Fehler der Prozessverarbeitung im Systemprotokoll aufzeichnen auf Seite 44
» Anmeldungen und Abmeldungen im Systemprotokoll aufzeichnen auf Seite 44

o Aufbewahrungszeiten von Meldungen im Systemprotokoll konfigurieren auf Seite 43

Protokolldatei des
One Identity Manager Service anzeigen

Die Protokolldatei des One Identity Manager Service kdnnen Sie Uber ein
Browserfrontend anzeigen.

Der Aufruf der Protokolldatei erfolgt mit der entsprechenden URL.:
http://<Servername>: <Porthnummer>
Standard ist der Port 1880.

Abhangig vom konfigurierten Authentifizierungsverfahren flr die Anzeige der
Protokolldatei werden verschiedene Anmeldedaten erwartet.

Um die Protokolidatei des One Identity Manager Service im Job Queue Info
zu offnen

1. Starten Sie das Programm Job Queue Info.

2. Wahlen Sie in der Ansicht Serverstatus den Jobserver und wahlen Sie das
Kontextmeni Im Browser offnen.

Es wird fur einen Jobserver der HTTP Server des One Identity Manager Service
angesprochen und die verschiedenen Dienste des One Identity Manager Service
werden angezeigt.

3. Um den Inhalt der Protokolldatei anzuzeigen, wahlen Sie in der
Navigationsansicht Log File.
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Abbildung 7: Protokolldatei des One Identity Manager Service

@N E IDENTITY Oneldentity Manager Job Service - AEDOKU-DC

A Warning: No private key supplied. Running without encryption support. x
# Home
Loaded Assemblies v | Allinformation -
Statistics . .

Logging severity: Info. ~
Components 2017-89-12 90:80:07 +82:00 - Info: Reguesting process steps for queue \AEDOKU-DC.

2817-89-12 00:60:87 +82:00 - Info: Last process step request succeeded.
Cache 2817-89-12 00:60:89 +82:80 - Info: Requesting process steps for queue \WURZELAUSIX.

2817-89-12 00:80:89 +82:00 - Info: Last process step request succeeded.
Log File 2@17-89-12 00:00:24 +82:00 - Info: Reguesting process steps for gqueue \WURZELAUSIX.

2017-89-12 00:80:24 +82:00 - Info: Last process step request succeeded.

2917-09-12 00:80:37 +82:00 - Info: Reguesting process steps for queue \AEDOKU-DC.
2817-89-12 00:80:37 +62:86 - Info: Last process step request succeeded.

2017-89-12 90:80:39 +82:00 - Info: Reguesting process steps for queue \WURZELAUSIX.
2017-09-12 00:88:39 +82:00 - Info: Last process step request succeeded.

2817-89-12 00:80:54 +82:80 - Info: Requesting process steps for gueue \WURZELAUSIX.
2817-89-12 00:80:54 +82:00 - Info: Last process step request succeeded.

2@17-89-12 00:91:07 +82:00 - Info: Reguesting process steps for gqueue \AEDOKU-DC

MRS AR A% AALAYLAT LAR.AR Tala. + mmmrame sbmn mamncd mriemandad

Die auf der Webseite anzuzeigenden Meldungen kdénnen interaktiv gefiltert werden. Dazu
gibt es auf der Webseite eine Auswahlliste. Dabei kdnnen nur Texte angezeigt werden, die
auch in der Protokolldatei vorhanden sind. Steht beispielsweise der Informationsgrad auf
Warning kdnnen auch bei entsprechender Filterwahl keine Meldungen mit dem
Informationsgrad Info eingeblendet werden.

Zur besseren Ubersichtlichkeit werden die Protokollausgaben farbig gekennzeichnet.

Tabelle 13: Farbcode in der Protokolldatei

Farbe Bedeutung

Grin Die Verarbeitung war erfolgreich.

Gelb Bei der Verarbeitung wurden Warnung ausgegeben.

Rot Bei der Verarbeitung sind schwerwiegende Fehler aufgetreten.

TIPP: Um die Farbinformationen der Protokolldatei fir den Mailversand zu erhalten,
speichern Sie die komplette Webseite.

Verwandte Themen

» Konfigurieren der One Identity Manager Service Protokollierung auf Seite 49

» Voraussetzungen fir die Anzeige der One Identity Manager Service Protokolldatei
auf Seite 50

o Verflugbarkeit des One Identity Manager Service abfragen auf Seite 36

Verfugbarkeit des
One Identity Manager Service abfragen

Die Verfligbarkeit eines One Identity Manager Service kann Uber /alive geprift werden.

Beispielaufruf: http://<servername>:<Porthummer>/alive
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Es wird nur Erfolg (HTTP 200 mit True als Content) oder Fehler (HTTP 500)
zurlickgegeben.

Status eines Anwendungsservers
anzeigen

Der Anwendungsserver ist Uber ein Browserfrontend erreichbar.

Der Aufruf erfolgt mit der entsprechenden URL:
http://<Servername>/<Anwendungsname>
https://<Servername>/<Anwendungsname>

TIPP: Sie kdnnen die Statusanzeige des Webservers im Job Queue Info 6ffnen.

Wahlen Sie dazu im Job Queue Info das Menl Ansicht > Serverstatus und 6ffnen Sie
auf dem Tabreiter Webserver die Statusanzeige des Webservers liber das Kontextmen
Im Browser offnen.

Fir den Anwendungsserver werden verschiedene Statusinformationen angezeigt. Die
Statusinformationen des Anwendungsservers stehen auch als Leistungsindikatoren zur
Verfliigung. Benutzer mit der Programmfunktion AppServer_Logs sehen das Protokoll.

Zusatzlich ist hier eine API Dokumentation verfligbar. Um auf die REST API im
Anwendungsserver zuzugreifen, benétigen die Benutzer die Programmfunktion
AppServer_API. Ausfluhrliche Informationen zur REST API finden Sie im

One Identity Manager REST API Reference Guide.

Verwandte Themen

e Status der Jobserver und Status der Webserver ermitteln auf Seite 21

Welches Authentifizierungsmodul
verwendet der angemeldete Benutzer?

Zur Anmeldung an den Administrationswerkzeugen verwendet der One Identity Manager
unterschiedliche Authentifizierungsmodule. Die Authentifizierungsmodule ermitteln den
anzuwendenden Systembenutzer und laden abhangig von dessen Mitgliedschaften in
Berechtigungsgruppen die Benutzeroberflache und die Berechtigungen auf Ressourcen der
Datenbank.

Ausflhrliche Informationen zu den One Identity Manager Authentifizierungsmodulen finden
Sie im One Identity Manager Handbuch zur Autorisierung und Authentifizierung.
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Um das verwendete Authentifizierungsmodul fiir den angemeldeten Benutzer
zu ermitteln

e Um die Benutzerinformationen anzuzeigen, doppelklicken Sie in der Statuszeile des
Programms auf das Symbol &.

Auf dem Tabreiter Systembenutzer werden folgende Informationen zum
verwendeten Authentifizierungsmodul angezeigt:

e Authentifiziert durch: Bezeichnung des Authentifizierungsmoduls, das zur
Anmeldung verwendet wird.

e UID der Identitdt (UserUID): Eindeutige Kennung der Identitat des
angemeldeten Benutzers, falls ein identitatenbasiertes
Authentifizierungsmodul zur Anmeldung benutzt wird.

Verwandte Themen

e Welchen Systembenutzer verwendet der angemeldete Benutzer? auf Seite 38
* Welche Berechtigungen wirken fiir den angemeldeten Benutzer? auf Seite 39
e Welche Programmfunktionen besitzt der angemeldete Benutzer? auf Seite 40

» Welche Berechtigungsebene verwendet der Benutzer? auf Seite 40

Welchen Systembenutzer verwendet
der angemeldete Benutzer?

Benutzer melden sich mit einer Systembenutzerkennung am gestarteten
Administrationswerkzeug an. Die zulassigen Systembenutzerkennungen werden Uber das
eingesetzte Authentifizierungsmodul ermittelt. Wahrend der Anmeldung des
Systembenutzers an den Administrationswerkzeugen des One Identity Manager werden
ihm abhangig von seinen Mitgliedschaften in Berechtigungsgruppen die Benutzeroberflache
und die Berechtigungen zur Verfiigung gestellt.

Ausfihrliche Informationen zu den One Identity Manager Authentifizierungsmodulen und
zu Systembenutzern finden Sie im One Identity Manager Handbuch zur Autorisierung und
Authentifizierung.

Um den verwendeten Systembenutzer fiir den angemeldeten Benutzer zu
ermitteln

e Um die Benutzerinformationen anzuzeigen, doppelklicken Sie in der Statuszeile des
Programms auf das Symbol &.

Auf dem Tabreiter Systembenutzer werden folgende Informationen zum
Systembenutzer angezeigt:
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» Systembenutzer: Bezeichnung des verwendeten Systembenutzers.

 Dynamischer Benutzer: Gibt an, ob der angemeldete Benutzer einen
dynamischen Systembenutzer verwendet. Dynamische Systembenutzer
werden eingesetzt, wenn zur Anmeldung ein rollenbasiertes
Authentifizierungsmodul benutzt wird.

e Administrativer Benutzer: Gibt an, ob der angemeldete Benutzer einen
administrativen Systembenutzer verwendet.

e Bemerkungen: Nahere Beschreibung zum Systembenutzer.

Verwandte Themen

» Welches Authentifizierungsmodul verwendet der angemeldete Benutzer? auf Seite 37
» Welche Berechtigungen wirken flir den angemeldeten Benutzer? auf Seite 39
» Welche Programmfunktionen besitzt der angemeldete Benutzer? auf Seite 40

» Welche Berechtigungsebene verwendet der Benutzer? auf Seite 40

Welche Berechtigungen wirken fur den
angemeldeten Benutzer?

Dem angemeldeten Benutzer werden abhangig von der Mitgliedschaft seines
Systembenutzers in Berechtigungsgruppen die Benutzeroberflache und die Berechtigungen
auf die Objekte zur Verfiigung gestellt.

Ausflhrliche Informationen zu Berechtigungen im One Identity Manager finden Sie im
One Identity Manager Handbuch zur Autorisierung und Authentifizierung.

Um die verwendeten Berechtigungsgruppen fiir den angemeldeten Benutzer
zu ermitteln

e Um die Benutzerinformationen anzuzeigen, doppelklicken Sie in der Statuszeile des
Programms auf das Symbol &.

Auf dem Tabreiter Berechtigungsgruppen werden die Berechtigungsgruppen des
Benutzers aufgelistet.

HINWEIS: Auf dem Tabreiter Systembenutzer zeigt die Option Nur
Leseberechtigungen an, ob der verwendete Systembenutzer nur Berechtigungen
zum Lesen besitzt. Datenanderungen sind dann nicht mdglich.

Um die Berechtigungen des angemeldeten Benutzers auf ein Objekt zu ermitteln

» Wahlen Sie das Objekt, fir welches Sie die Berechtigungen anzeigen mdéchten.
e Wahlen Sie das Kontextmenl Eigenschaften.

Auf dem Tabreiter Berechtigungen sehen Sie aufgrund welcher
Berechtigungsgruppen Sie welche Berechtigungen auf ein Objekt besitzen.
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Verwandte Themen

» Welches Authentifizierungsmodul verwendet der angemeldete Benutzer? auf Seite 37
* Welchen Systembenutzer verwendet der angemeldete Benutzer? auf Seite 38
» Welche Programmfunktionen besitzt der angemeldete Benutzer? auf Seite 40

» Welche Berechtigungsebene verwendet der Benutzer? auf Seite 40

Welche Programmfunktionen besitzt
der angemeldete Benutzer?

Einige Funktionen in den One Identity Manager-Werkzeugen sind nur verfliigbar, wenn dem
angemeldete Benutzer die entsprechenden Programmfunktionen zugewiesen sind. Dazu
gehoren beispielsweise der Datenexport aus dem Manager, der Aufruf des SQL Editors im
Designer oder die Anzeige der DBQueue Prozessor Informationen in allen Programmen.

Ausflhrliche Informationen zu Programmfunktionen im One Identity Manager finden Sie im
One Identity Manager Handbuch zur Autorisierung und Authentifizierung.

Um die verfiigbaren Programmfunktionen fiir den angemeldeten Benutzer
zu ermitteln

e Um die Benutzerinformationen anzuzeigen, doppelklicken Sie in der Statuszeile des
Programms auf das Symbol &.

Auf dem Tabreiter Programmfunktionen werden die verfligbaren
Programmfunktionen angezeigt.

Verwandte Themen

e Welches Authentifizierungsmodul verwendet der angemeldete Benutzer? auf Seite 37
e Welchen Systembenutzer verwendet der angemeldete Benutzer? auf Seite 38
* Welche Berechtigungen wirken fiir den angemeldeten Benutzer? auf Seite 39

» Welche Berechtigungsebene verwendet der Benutzer? auf Seite 40

Welche Berechtigungsebene verwendet
der Benutzer?

Fir den Einsatz einer One Identity Manager-Datenbank auf einem SQL Server oder in einer
verwalteten Instanz in Azure SQL-Datenbank werden SQL Server-Anmeldungen und
Datenbankbenutzer flir den administrative Benutzer, die Konfigurationsbenutzer und die
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Endbenutzer bereitgestellt. Die Berechtigungen auf Serverebene und Datenbankebene sind
auf die Aufgaben der Benutzer abgestimmt.

Ausflhrliche Informationen zu den Benutzern und ihren Berechtigungen finden Sie im
One Identity Manager Installationshandbuch. Ausfihrliche Informationen zu den
minimalen Berechtigungsebenen der One Identity Manager-Werkzeuge finden Sie im
One Identity Manager Handbuch zur Autorisierung und Authentifizierung.

HINWEIS:
e Wenn Sie im Verbindungsdialog eine vorhandene Datenbankverbindung wahlen,
wird die Berechtigungsebene der verwendeten Anmeldung im Tooltipp angezeigt.

e Einige Frontends erwarten mindestens die Berechtigungen eines
Konfigurationsbenutzers. Die Anmeldung als Endbenutzer wird in diesem Fall nicht
unterstutzt.

Um die Berechtigungsebene fiir den angemeldeten Benutzer zu ermitteln

e Um die Benutzerinformationen anzuzeigen, doppelklicken Sie in der Statuszeile des
Programms auf das Symbol &

Auf dem Tabreiter Systembenutzer wird im Eingabefeld SQL
Berechtigungsebene die Berechtigungsebene der verwendeten Anmeldung
angezeigt. Es werden die Berechtigungsebenen Endbenutzer,
Konfigurationsbenutzer, Administrativer Benutzer, Systemadministrator
und Unbekannt abgebildet.

Verwandte Themen

» Welches Authentifizierungsmodul verwendet der angemeldete Benutzer? auf Seite 37
* Welchen Systembenutzer verwendet der angemeldete Benutzer? auf Seite 38
» Welche Berechtigungen wirken fliir den angemeldeten Benutzer? auf Seite 39

» Welche Programmfunktionen besitzt der angemeldete Benutzer? auf Seite 40
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Konfigurieren der Protokollierung
im One Identity Manager

Der One Identity Manager bietet verschiedenen Mdglichkeiten der erweiterten
Protokollierung. Diese Protokolle konnen fiir jede One Identity Manager-Komponente
konfiguriert werden.

Detaillierte Informationen zum Thema

Aufbewahrungszeiten von Meldungen im Systemprotokoll konfigurieren auf Seite 43
Fehler der Prozessverarbeitung im Systemprotokoll aufzeichnen auf Seite 44
Anmeldungen und Abmeldungen im Systemprotokoll aufzeichnen auf Seite 44

Informationen zur OAuth 2.0/OpenID Connect Authentifizierung aufzeichnen auf
Seite 45

Globale Konfiguration der Protokollierung mit NLog auf Seite 45
Protokollierung der One Identity Manager-Komponenten auf Seite 48
Konfigurieren der One Identity Manager Service Protokollierung auf Seite 49
Protokollierung von Meldungen der Zielsystemkonnektoren auf Seite 60

Ausgabe von erweiterten Riickgabewerten einzelner Prozesskomponenten auf
Seite 60

Benachrichtigungsverhalten fir die DBQueue Prozessor Initialisierung konfigurieren
auf Seite 61

Aktivieren des Crashrecorders auf Seite 61
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Aufbewahrungszeiten von Meldungen
im Systemprotokoll konfigurieren

Tabelle 14: Konfigurationsparameter fiir die Aufzeichnung im Systemprotokoll

Konfigurationsparameter

Bedeutung

Common | Journal

Common | Journal | LifeTime

Common | Journal | LifeTime |
D

Common | Journal | LifeTime |
E

Common | Journal | LifeTime |
I

Common | Journal | LifeTime |
-

Common | Journal | LifeTime |
W

Common | Journal | Delete

Common | Journal | Delete |
BulkCount

Common | Journal | Delete |
TotalCount

Allgemeiner Parameter zur Konfiguration des System-
protokolls.

Maximale Aufbewahrungszeit in Tagen flr Eintrage des
Systemprotokolls in der Datenbank. Altere Eintrége
werden aus der Datenbank geldscht.

Aufbewahrungszeit in Tagen fiir Meldungen mit dem
Informationsgrad Debug.

Aufbewahrungszeit in Tagen fir Meldungen mit dem
Informationsgrad Error.

Aufbewahrungszeit in Tagen fiir Meldungen mit dem
Informationsgrad Info.

Aufbewahrungszeit in Tagen fir Meldungen mit dem
Informationsgrad Trace.

Aufbewahrungszeit in Tagen fiir Meldungen mit dem
Informationsgrad Warning.

Konfiguration des Loschverhaltens fir System-
meldungen.

Anzahl der Eintrage, die in einer Operation geldscht
werden sollen.

Gesamtmenge der Eintrage, die in einem Verar-
beitungslauf geléscht werden sollen.

Die Meldungen im Systemprotokoll werden regelmaBig durch den DBQueue Prozessor

geldscht.

Um die Aufzeichnungen im Systemprotokoll zu I6schen

o Aktivieren Sie im Designer den Konfigurationsparameter Common | Journal |
LifeTime und tragen Sie die maximale Aufbewahrungszeit fiir die Eintrage im
Systemprotokoll ein. Mit den untergeordneten Konfigurationsparametern legen Sie
die Aufbewahrungszeit je Informationsgrad fest.

e BeigroBen Datenmengen kdnnen Sie zur Performance-Optimierung die Menge der zu
I6schenden Objekte pro Operation und Verarbeitungslauf des DBQueue Prozessor
festlegen. Verwenden Sie dazu die Konfigurationsparameter Common | Journal |
Delete | BulkCount und Common | Journal | Delete | TotalCount.

(GNE IDENTITY

Quest

One Identity Manager 9.2.1 Handbuch zur Prozessuberwachung und

Fehlersuche 43

Konfigurieren der Protokollierung im One Identity Manager



Fehler der Prozessverarbeitung im
Systemprotokoll aufzeichnen

Ausfihrliche Informationen zum Bearbeiten von Prozessen und Prozessschritten finden Sie
im One Identity Manager Konfigurationshandbuch.

Um Fehler in der Prozessverarbeitung im Systemprotokoll aufzuzeichnen

» Aktivieren Sie im Designer an den Prozessschritten die Option Fehler im Journal
protokollieren.
Verwandte Themen

* Meldungen im Systemprotokoll anzeigen auf Seite 33

Anmeldungen und Abmeldungen im
Systemprotokoll aufzeichnen

Anmeldungen am One Identity Manager und Abmeldungen vom One Identity Manager
kdénnen im Systemprotokoll aufgezeichnet werden.

HINWEIS: Anmeldungen und Abmeldungen kénnen Uber die View QBM_
VDialogJournallLoginAudit ausgewertet werden.

Um erfolgreiche Anmeldungen am One Identity Manager aufzuzeichnen

o Aktivieren Sie im Designer den Konfigurationsparameter Common | Journal |
LoginAudit.

Um Abmeldungen vom One Identity Manager aufzuzeichnen

o Aktivieren Sie im Designer den Konfigurationsparameter Common | Journal |
LogoffAudit.

Verwandte Themen

* Meldungen im Systemprotokoll anzeigen auf Seite 33
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Informationen zur OAuth 2.0/0penlID
Connect Authentifizierung aufzeichnen

Zur Unterstitzung bei der Fehlersuche zur OAuth 2.0/0OpenID Connect Authentifizierung
kénnen personliche Anmeldeinformationen, wie beispielsweise Informationen zum Token
oder zum Aussteller, aufgezeichnet werden. Die Aufzeichnung erfolgt in der
Objektprotokolldatei der jeweiligen One Identity Manager-Komponente <appName>_
object.log.

Um Informationen zur Authentifizierung im Protokoll auszuzeichnen

o Aktivieren Sie im Designer den Konfigurationsparameter QBM | DebugMode |
OAuth2 | LogPersonalInfoOnException.

Globale Konfiguration der
Protokollierung mit NLog

In der Datei globallog.config werden die Konfigurationseinstellungen fir die
Protokollierung von Meldungen mittels NLog vorgenommen. Die genaue Beschreibung und
Funktionalitat von NLog entnehmen Sie der Online-Hilfe (http://nlog-project.org/).

Die globallog.config wird in den Konfigurationsdateien der One Identity Manager-
Komponenten referenziert.

WICHTIG: Die Einstellungen der globallog.config sind global fir alle

One Identity Manager-Komponenten giltig. Um Einstellungen fiir einzelne Komponenten
anzupassen, verwenden Sie die anwendungsspezifische Konfigurationsdatei
*.exe.config.

HINWEIS: Die Standardeinstellungen der Datei globallog.config gehen davon aus, dass
die Berechtigungen zum Schreiben in %localappdata% vorhanden sind.

Hat eine *.exe nicht die richtigen Berechtigungen, kénnen Sie durch Anderung der
Variable logBaseDir in der globallog.config oder durch Einfihrung einer speziellen
Log-Konfiguration in der anwendungsspezifische Konfigurationsdatei *.exe.config oder
Web.config das Protokoll in ein Verzeichnis schreiben lassen, flir das die Berech-
tigungen bestehen.

Uber Variablen werden die Bezeichnungen, der Ausgabepfad und das Layout der
Protokolldateien festgelegt. Die Variable appName wird in den Konfigurationsdateien der
One Identity Manager-Komponenten definiert.

In der Sektion targets werden die Ausgabeziele flir die Meldungen festgelegt. NLog bringt
bereits vordefinierte Ziele mit, die Sie in der Konfigurationsdatei verwenden kénnen.

Uber die Sektion rules werden Regeln fiir die Protokollierung der Meldungen festgelegt.

Mit der Angabe logger name wird festgelegt, fiir welche Komponenten des
One Identity Manager Aufzeichnungen erfolgen sollen. Mit der Standardeinstellung logger
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name="*" werden die Meldungen aller Komponenten aufgezeichnet. Um die Aufzeichnungen
auf eine bestimmte Komponente zu beschranken, verwenden Sie die im Protokoll
enthaltenen Bezeichnung.

Tabelle 15: Logger Namen von Komponenten

Logger Name

Beschreibung

FrontendLog Aufzeichnung von Aktionen in Frontends.

JobGenlLog Aufzeichnungen wahrend der Prozessgenerierung.

Jobservice Aufzeichnung von Meldungen des One Identity Manager Service.
ObjectLog Aufzeichnungen von Objektaktionen Uber die Objektschicht.

ProjectorEngine
SqlLog
StopWatch

SystemConnection

Aufzeichnung von Meldungen aus der Synchronization Engine.
Aufzeichnung von Datenbankabfragen.
Aufzeichnung von Zeitmessungen.

Detaillierte Aufzeichnung der Datenkommunikation zur System-
verbindung wahrend der Synchronisation, inklusive System-
konfiguration und Datenkommunikation der Systemkonnektoren.

SystemConnector Aufzeichnung der Datenkommunikation der Systemkonnektoren
wahrend der Synchronisation.

Update Aufzeichnung des Update-Handling.

WeblLog Aufzeichnung von Aktionen der Webservices.

DebuglLogObserver  Aufzeichnung der Performanceinformationen aus der Synchro-

nization Engine.

Die Angabe des Informationsgrades kann erfolgen Uber:

« minlevel= Meldungen ab diesem Informationsgrad werden aufgezeichnet. Uber die
Variable logFileLevel kann der Informationsgrad in einer kundenspezifischen
Konfigurationsdatei tiberschrieben werden.

« level= Meldungen mit exakt diesem Informationsgrad werden aufgezeichnet. Uber
die Variable eventLoglLevel kann der Informationsgrad in einer kundenspezifischen
Konfigurationsdatei Uberschrieben werden.

Tabelle 16: Zulassige Informationsgrade

Informationsgrad

Beschreibung

Trace Es erfolgt die Ausgabe sehr ausflihrlicher Informationen. Diese
Einstellung sollte nur zu Analysezwecken verwendet werden. Das
Protokoll wird schnell groB3 und untbersichtlich.

Debug Es erfolgt die Aufzeichnung von Debugger-Ausgaben. Diese
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Informationsgrad Beschreibung

Info Es werden alle Informationen aufgezeichnet.

Warning Es werden alle Warnungen aufgezeichnet.

Error Es werden alle Fehlermeldungen aufgezeichnet.

Fatal Es werden alle kritischen Fehlermeldungen aufgezeichnet.

Fur kundespezifische Erweiterungen sind folgende Dateien definiert.
<include file="${basedir}/custom-log-variables.config" ignoreErrors="true"/>

<include file="${basedir}/custom-log-targets.config" ignoreErrors="true"/>

Beispiel: Aufbau der Datei globallog.config
<nlog autoReload="true" xmlns="http://www.nlog-project.org/schemas/NLog.xsd"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<variable name="companyName" value="One Identity"/>

<variable name="productTitle" value="One Identity Manager"/>

<variable name="logBaseDir"
value="${specialfolder:LocalApplicationData}/${companyName}/${productTi
tle}/${appName}"/>

<variable name="layout" value="¢${longdate} ${level:upperCase=true}
(${1logger} ${event-context:item=SessionId}) : ${event-
context:item=Indention}${message}
${exception:format=ToString,StackTrace}" />

<targets async="true">

<default-wrapper xsi:type="BufferingWrapper" bufferSize="256"
flushTimeout="2000" />

<target name="logfile" xsi:type="File"
fileName="${logBaseDir}/${appName}.log" layout="${layout}"
encoding="utf-8"

archiveFileName="${logBaseDir}/${appName}.{#}.log"
maxArchiveFiles="7" archiveEvery="Day"
archiveNumbering="Rolling"/>

</targets>
<targets>

<target name="eventLog" xsi:type="EventLog" source="${companyName}
${productTitle} ${appName}"
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layout="${message}${newline}${exception:format=tostring}"/>
</targets>
<rules>

<logger name="*" minlevel="${logFilelLevel}" writeTo="logfile"/>

<logger name="*" level="¢${eventLoglLevel}" writeTo="eventLog"/>
</rules>

</nlog>

Protokollierung der
One Identity Manager-Komponenten

In der Standardinstallation des One Identity Manager werden die Protokolldateien im
Verzeichnis %LocalAppData%\One Identity\One Identity Manager\<appName> unter der
Bezeichnung <appName>.log abgelegt, wobei appName der Name der One Identity Manager-
Komponente ist.

In der Datei <appName>.log werden alle Meldungen mit mindestens Informationsgrad Info
aufgezeichnet. Die Dateien werden 7 Tage aufbewahrt und taglich archiviert.

Zusatzlich werden alle Meldungen mit dem Informationsgrad Fatal im Ereignisprotokoll fir
die Quelle One Identity Manager <appName> aufgezeichnet.

Jede One Identity Manager-Komponente unterstitzt die Protokollierung von Meldungen
Uber die integrierte NLog- Funktionalitat. Die genaue Beschreibung und Funktionalitat
entnehmen Sie der Online-Hilfe (http://nlog-project.org/).

In den Konfigurationsdateien der One Identity Manager-Komponenten (*.exe.config) ist
die Sektion nlog vorhanden, in der die Einstellungen fir die Protokollierung mittels NLog
vorgenommen werden. Uber die Variable appName die Bezeichnung der

One Identity Manager-Komponente Gbergeben.

Die Details zur Protokollierung sind in der globalen Konfigurationsdatei globallog.config
definiert. Diese Datei wird in den Konfigurationsdateien der One Identity Manager-
Komponenten referenziert.

Beispiel: Referenzieren der NLog Protokollierung in einer
anwendungsspezifischen Konfigurationsdatei

<configuration>
X One Identity Manager 9.2.1 Handbuch zur Prozessuberwachung und
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<configSections>

<section name="nlog" type="NLog.Config.ConfigSectionHandler,
NLog"/>

</configSections>

<nlog autoReload="true" xmlns="http://www.nlog-
project.org/schemas/NLog.xsd"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<variable name="appName" value="Manager"/>

<include file="${basedir}/globallog.config" ignoreErrors="true"/>

</nlog>

</configuration>

Verwandte Themen

» Globale Konfiguration der Protokollierung mit NLog auf Seite 45

» Anwendungsspezifische Konfigurationsdateien auf Seite 63

Konfigurieren der
One Identity Manager Service
Protokollierung

Fehler- und Erfolgsmeldungen aus der Prozessverarbeitung werden in der Protokolldatei
des One Identity Manager Service ausgegeben. Zusatzlich kénnen Meldungen in das
Ereignisprotokoll des Servers geschrieben werden. Fir diese Aufzeichnungen kann der
Informationsgrad der Ausgaben konfiguriert werden.

Einen GroBteil der Einstellungen nehmen Sie in der Konfigurationsdatei des

One Identity Manager Service vor. Verwenden Sie dazu das Programm

Job Service Configuration. Ausfihrliche Informationen zum Arbeiten mit

Job Service Configuration und zur Konfiguration des One Identity Manager Service finden
Sie im One Identity Manager Konfigurationshandbuch.
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Detaillierte Informationen zum Thema

Voraussetzungen flir die Anzeige der One Identity Manager Service Protokolldatei
auf Seite 50

Erweiterte Protokollierung fiir den One Identity Manager Service auf Seite 54
Erweiterte Fehlerausgabe des One Identity Manager Service auf Seite 55

Ausgabe eigener Meldungen in die Protokolldatei des One Identity Manager Service
auf Seite 55

Aufzeichnung von Meldungen des One Identity Manager Service in der
Ereignisanzeige auf Seite 57

Protokolldatei des HTTPLogPlugins auf Seite 58

Globale Konfiguration der Protokollierung mit NLog auf Seite 45

Voraussetzungen fiir die Anzeige der
One Identity Manager Service Protokolldatei

Die Anzeige der Protokolldateien des One Identity Manager Service kann Uber einen HTTP
Server erfolgen (http://<Servername>:<Portnummer>).

Damit ein Benutzer einen HTTP Server 6ffnen kann, muss er dazu berechtigt werden.
Dazu muss der Administrator dem Benutzer die URL Genehmigung erteilen. Dies
kann Uber folgenden Kommandozeilenaufruf erfolgen:

netsh http add urlacl url=http://*:<Portnummer>/ user=<Domdne>\<Benutzername>

Muss der One Identity Manager Service unter dem Benutzerkonto des Network
Service (NT Authority\NetworkService) laufen, so missen explizit
Berechtigungen flir den internen Webservice vergeben werden. Dies kann Uber
folgenden Kommandozeilenaufruf erfolgen:

netsh http add urlacl url=http://<IP-Adresse>:<Portnummer>/ user="NT
AUTHORITY\NETWORKSERVICE"

Das Ergebnis kdénnen Sie gegebenenfalls Gber folgenden Kommandozeilenaufruf
prifen:

netsh http show urlacl

Um die Protokolldatei des One Identity Manager Service anzuzeigen, konfigurieren Sie in
der Konfigurationsdatei des One Identity Manager Service folgende Module :

e Modul FileLogWriter

In diesem Modul nehmen Sie die Einstellungen fir die Protokolldatei vor.

e Modul Konfiguration

Konfigurieren Sie den Port fir die Anzeige der Dienste. Standard ist der Port 1880.
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e Modul HTTP-Authentifizierung
Richten Sie ein Authentifizierungsverfahren zur Anzeige der Protokolldatei ein.

Ausfihrliche Informationen zur Konfiguration des One Identity Manager Service finden Sie
im One Identity Manager Konfigurationshandbuch.

Detaillierte Informationen zum Thema

» Konfigurieren der One Identity Manager Service Protokolldatei auf Seite 51

e Authentifizierungsverfahren fur die Anzeige der One Identity Manager Service
Protokolldatei auf Seite 53

Konfigurieren der One Identity Manager Service

Protokolldatei

Um die Protokolldatei zu erzeugen, passen Sie flir jeden One Identity Manager Service das
Modul FileLogWriter in der Konfigurationsdatei des One Identity Manager Service an.

Tabelle 17: Parameter des FileLogWriter

Parameter

Beschreibung

Protokolldatei
(OutputFile)

Umbenennungsintervall
der Protokolldatei
(LogLifeTime)

Prozessschritt-Protokoll
Lebensdauer
(JobLogLifeTime)

(GNE IDENTITY

Quest

Name der Protokolldatei inklusive Verzeichnisangabe. In die
angegebene Datei werden die Informationen des
One Identity Manager Service geschrieben.

WICHTIG: Esist sicherzustellen, dass das angegebene
Verzeichnis flr die Datei existiert. Kann die Datei nicht
erzeugt werden, ist keine Fehlerausgabe maglich.
Fehlermeldungen erscheinen dann unter Windows
Betriebssystemen im Ereignisprotokoll oder unter Linux
Betriebssystemen in /var/log/messages.

Um unnétig groBe Protokolldateien zu vermeiden, unterstitzt
das Modul die Funktionalitat zum Wechseln der Protokolldatei
und einer Historie. Mit dem Intervall legen Sie die maximale
Laufzeit einer Protokolldatei fest, bevor diese in das Backup
umbenannt wird. Hat eine Protokolldatei ihr maximales Alter
erreicht, wird die Datei umbenannt (zum Beispiel
JobService.log 20040819-083554) und eine neue
Protokolldatei wird angefangen.

Format der Zeitangabe:

Tage.Stunden:Minuten:Sekunden

Aufbewahrungszeit fir Protokolle der Prozessschritte. Nach
Ablauf dieser Zeit werden die Protokolle geldscht.

Format der Zeitangabe:
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Parameter

Beschreibung

Max. Anzahl archivierter
Protokolldateien
(HistorySize)

Max. ProtokolldateigréBe
(MB) (MaxLogSize)

Max. Lange der
Parameter
(ParamMaxLength)

Schweregrad
(LogSeverity)

Servernamen hinzufligen

(AddServerName)

Tage.Stunden:Minuten:Sekunden

Im Job Queue Info kénnen Sie zu Testzwecken die
Protokollierung einzelner Prozessschritte aktivieren. Dabei
werden die Verarbeitungsmeldungen des Prozessschrittes mit
dem NLog Informationsgrad Debug in ein separates Protokoll
geschrieben. Die Dateien werden im Protokollverzeichnis
abgelegt.

Ablagestruktur:

<Protokollverzeichnis>\JobLogs\<Erste 4 Stellen der UID_
Job>\Job_<UID_Job>_<yyyymmdd>_<Timestamp>.log

Maximale Anzahl der Protokolldateien. Sind mehrere Proto-
kolldateien vorhanden, wird bei der Erzeugung einer neuen
Protokolldatei das &lteste Backup geldscht.

Maximale GréBe der Protokolldatei in MB. Hat die Proto-
kolldatei diese GroBe erreicht, wird sie in eine Backup-Datei
umbenannt und eine neue Protokolldatei wird angelegt.

Maximale Anzahl der Zeichen in einem Prozess-
schrittparameter, damit dieser in die Protokolldatei geschrie-
ben wird.

Informationsgrad der protokollierten Meldungen.

Zulassige Werte sind:

« Info: Alle Meldungen werden in das Ereignisprotokoll
geschrieben. Das Ereignisprotokoll wird schnell gro
und unlbersichtlich.

e Warning: Nur Warnungen und Ausnahmefehler
werden in das Ereignisprotokoll geschrieben
(Standard).

» Serious: Nur Ausnahmefehler werden in das
Ereignisprotokoll geschrieben.

Gibt an, ob der Servername zu den Protokolleintragen hinzu-
gefligt werden soll.

Ausflhrliche Informationen zur Konfiguration des One Identity Manager Service finden Sie
im One Identity Manager Konfigurationshandbuch.
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Authentifizierungsverfahren fiir die Anzeige der
One Identity Manager Service Protokolldatei

Uber das Modul zur HTTP Authentifizierung legen Sie fest, wie die Authentifizierung am
HTTP Server erfolgt, um auf die Dienste zuzugreifen, beispielsweise zur Anzeige der
Protokolldatei oder der Statusanzeige.

Als Modultypen stehen zur Auswahl:

e BasicHttpAuthentication

Mit diesem Authentifizierungstyp geben Sie ein bestimmtes Benutzerkonto flr den
Zugriff auf den HTTP Server an.

Parameter des Moduls sind:
e Benutzerkonto (User): Benutzerkonto zur Anmeldung.
o Kennwort (Password): Kennwort des Benutzerkontos.
e SessionHttpAuthentication

Die Benutzer kénnen sich mit den Authentifizierungsmodulen anmelden, die der
Anwendung Job Server zugewiesen sind und aktiviert sind.

Die Benutzer benotigen die Programmfunktion JobServer_Status.

Tabelle 18: Parameter des Moduls

Parameter Beschreibung
ID des Jobsproviders ID des Jobproviders, dessen konfigurierte
(ProviderID) Verbindung flir die Anmeldung genutzt werden

soll. Es muss sich dabei entweder um einen
MSSQLJobProvider oder einen
AppServerJobProvider handeln. Ist die
Angabe leer, wird der erste Jobprovider genutzt.

Anwendungs-URL (Appurl) (Optional) Diese Option wird nur bendtigt, wenn
sich der Benutzer tiber OAuth2 oder OpenID
Connect anmelden kénnen soll. Die URL muss
dem Wert in der Spalte
QBMWebApplication.BaseURL entsprechen. An die
Webanwendung ist eine OAuth 2.0/0OpenID
Connect Konfiguration zugewiesen.

Als Weiterleitungs-URL muss in der
Konfiguration und im angebundenen externen
System die folgende URL angegeben werden.

https://<jobserver>:<port>/login

Bereinigung nach Inaktivitat Gibt an nach welcher Zeitspanne die Sitzung aus
(RemoveSessionAfterInactivity) dem Speicher entfernt wird. Beim nachsten
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Parameter Beschreibung

Zugriff wird die Sitzung transparent fir den
Benutzer wieder aufgebaut. Standardwert ist
00:10:00.

Format der Zeitangabe:

Stunden:Minuten:Sekunden

Sitzungs-Timeout Gibt an, wie lange eine Sitzung bestehen bleibt.

(SessionTimeout) Nach Ablauf dieser Zeitspanne oder bei Neustart
des Jobservers wird die Sitzung beendet.
Standardwert ist 1.00:00:30.

Format der Zeitangabe:

Tage.Stunden:Minuten:Sekunden

Ausflhrliche Informationen zu den Authentifizierungsmodulen finden Sie im
One Identity Manager Handbuch zur Autorisierung und Authentifizierung.

e WindowsHttpAuthentication

Uber diesen Authentifizierungstyp legen Sie eine Active Directory Gruppe fest, deren
Benutzer sich am HTTP Server authentifizieren kdnnen.

Parameter des Moduls sind:

e Gruppe (Role): Active Directory Gruppe. Es kann entweder eine Sicherheits-
ID (SID) oder der Active Directory Gruppenname in der Domédne des
Jobservers angegeben werden. Befindet sich die Active Directory Gruppe nicht
in der Domane des Jobservers, muss die SID verwendet werden.

« Anmeldefehler debuggen (DebuglLoginErrors): (Optional) Daten zu
Benutzerkonten und Gruppen werden ins Protokoll geschrieben, um
Anmeldeprobleme zu debuggen. Diese Option darf in Produktionsumgebungen
nicht gesetzt werden, da Gruppenzuordnungen protokolliert werden kénnen.

HINWEIS: Wenn kein Modul angegeben ist, dann ist keine Authentifizierung erforderlich.
In diesem Fall kdnnen alle Benutzer auf die Dienste zugreifen.

Ausflhrliche Informationen zur Konfiguration des One Identity Manager Service finden Sie
im One Identity Manager Konfigurationshandbuch.

Erweiterte Protokollierung fiir den
One Identity Manager Service

Um die erweiterte Protokollierung fiir den One Identity Manager Service einzusetzen,
konfigurieren Sie in der Konfigurationsdatei des One Identity Manager Service im Modul
Connection die Ablage der Protokolldateien.
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HINWEIS: Die angegebenen Verzeichnisse missen vorhanden sein und das
Benutzerkonto des One Identity Manager Service bendétigt Berechtigungen zum
Schreiben auf das Verzeichnis besitzen.

Folgende Parameter stehen zur Verfligung:

e Verzeichnis fir Generierungsprotokolle (JobGenLogDir)

Im angegebenen Verzeichnis werden Protokolldateien erzeugt, in denen die vom
One Identity Manager Service erzeugten Anweisungen zur Prozessgenerierung
aufgezeichnet werden.

Ausflhrliche Informationen zur Konfiguration des One Identity Manager Service finden Sie
im One Identity Manager Konfigurationshandbuch.

Erweiterte Fehlerausgabe des
One Identity Manager Service

Uber das Modul Konfiguration der Konfigurationsdatei des One Identity Manager Service
werden zwei Parameter zur erweiterten Fehlerausgabe zur Verfiigung gestellt:

e Debugmodus (DebugMode)

e Debugmodus der Komponenten (ComponentDebugMode)

Ist der Parameter Debugmodus (DebugMode) aktiviert, schreibt der

One Identity Manager Service umfangreichere Informationen in die Protokolldatei, wie
beispielsweise alle an eine Komponente ibergebenen Parameter sowie die Ergebnisse der
Prozessverarbeitung und ihre Out-Parameter.

Einzelne Prozesskomponenten des One Identity Manager Service kdnnen zusatzliche
Verarbeitungsinformationen in die Protokolldatei des One Identity Manager Service
ausgeben. Dazu kann im Konfigurationsmodul der Parameter Debugmodus der
Komponenten (ComponentDebugMode) aktiviert werden. Dieser Debugmodus dient nur zur
Fehlerlokalisierung und ist im normalen Betrieb aus Performancegriinden nicht
empfehlenswert.

Ausflhrliche Informationen zur Konfiguration des One Identity Manager Service finden Sie
im One Identity Manager Konfigurationshandbuch.

Ausgabe eigener Meldungen in die
Protokolidatei des
One Identity Manager Service

WICHTIG: Auf Servern dlirfen niemals die VB.Net-Funktionen Msgbox und Inputbox
verwendet werden. Nutzen Sie die Funktionen VID Write2Log, RaiseMessage oder
AppData.Instance.RaiseMessage.
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Fir die Ausgabe eigener Meldungen in die Protokolldatei des One Identity Manager Service
kénnen Sie innerhalb von Prozessschritten die Methoden RaiseMessage und
AppData.Instance.RaiseMessage der Skript-Engine nutzen. Verwenden Sie zur Ausfiihrung
der Skripte die Prozesskomponente ScriptComponent.

Je nach angegebenem Schweregrad (Parameter MsgSeverity) werden die Meldungen in der
Protokolldatei farbig markiert.

Abbildung 8: Beispiel fiir die Ausgabe eigener Meldungen in die Protokolldatei
des One Identity Manager Service

2006-07-28 16:22:59 - Warning: Beispiel fiir eine Warnung
2006-07-28 16:22:59 - Info: Beispiel fiir eine Info

2006-07-28 16 :59 - Serious: Beispiel fir eine als Fehler markierte

RaiseMessage

Die Ausgabe wird mit weiteren Meldungen zusammengeflihrt und nach Verarbeitungsende
des Prozessschrittes protokolliert.

Syntax:

RaiseMessage (MsgSeverity, "Zeichenkette")

Beispiel:
RaiseMessage (MsgSeverity.Warning, "Beispiel fiir eine Warnung")

RaiseMessage (MsgSeverity.Info, "Beispiel fiir eine Info")

RaiseMessage (MsgSeverity.Serious, "Beispiel fiir eine als Fehler
markierte Meldung")

AppData.Instance.RaiseMessage

Die Ausgabe erfolgt sofort bei der Verarbeitung unabhangig vom Verarbeitungsende des
Prozessschrittes.

Syntax:

AppData.Instance.RaiseMessage (MsgSeverity, "Zeichenkette")

Beispiel:

AppData.Instance.RaiseMessage (MsgSeverity.Warning, "Beispiel fir eine
Warnung")

AppData.Instance.RaiseMessage (MsgSeverity.Info, "Beispiel fiir eine Info")
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AppData.Instance.RaiseMessage (MsgSeverity.Serious, "Beispiel fiir eine als
Fehler markierte Meldung")

Weitere Beispiele flir Ausgaben in die Protokolldatei des One Identity Manager Service
entnehmen Sie den Skriptbeispielen auf dem Installationsmedium im Verzeichnis
QBM\dvd\AddOn\SDK\ScriptSamples.

Aufzeichnung von Meldungen des
One Identity Manager Service in der
Ereignisanzeige

Um Meldungen des One Identity Manager Service im Ereignisprotokoll des Servers
aufzuzeichnen, passen Sie das Modul EventLogLogWriter in der Konfigurationsdatei des
One Identity Manager Service an. Das Ereignisprotokolls kénnen Sie beispielsweise Uber
die Ereignisanzeige in der Microsoft Management Console anzeigen.

Tabelle 19: Parameter des EventLogLogWriter

Parameter Beschreibung
Ereignisprotokoll Name des Ereignisprotokolls, in das die Meldungen geschrieben
(EventLog) werden. Mit dem Standardwert Application werden die Meldungen

in das Anwendungsprotokoll geschrieben.

HINWEIS: Wenn mehrere One Identity Manager Service auf einem
Server Ereignisprotokolle schreiben, achten Sie darauf, dass die
ersten 8 Buchstaben des Protokollnamens auf diesem Server
eindeutig sind.

Schweregrad Informationsgrad der protokollierten Meldungen.
(LogSeverity) Zulassige Werte sind:
e Info: Alle Meldungen werden in das Ereignisprotokoll
geschrieben. Das Ereignisprotokoll wird schnell gro3 und
unibersichtlich.

e Warning: Nur Warnungen und Ausnahmefehler werden in das
Ereignisprotokoll geschrieben (Standard).

e Serious: Nur Ausnahmefehler werden in das Ereignisprotokoll
geschrieben.

Ereignis-ID ID mit der Meldungen in das Ereignisprotokoll geschrieben werden.
(EventID)
Kategorie Kategorie mit der Meldungen in das Ereignisprotokoll geschrieben
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Parameter Beschreibung

(Category) werden.

Quelle (Source) Bezeichnung fur die Quelle mit der Meldungen in das Ereig-
nisprotokoll geschrieben werden.

Meldungen aus der Prozessverarbeitung kdnnen ebenfalls in das Ereignisprotokoll eines
Servers geschrieben werden. Dazu verwenden Sie die Prozesskomponente LogComponent.

Ausfihrliche Informationen zur Konfiguration des One Identity Manager Service finden Sie
im One Identity Manager Konfigurationshandbuch.

Verwandte Themen

» Ereignisprotokoll fiir den One Identity Manager Service dandern auf Seite 58

Ereignisprotokoll fur den
One Identity Manager Service andern

Der One Identity Manager Service protokolliert Meldungen standardmaBig nur im Ereig-
nisprotokoll Application.

Um ein Ereignisprotokoll mit einem anderen Namen zu verwenden

1. Legen Sie die Datei, in die der One Identity Manager Service schreiben soll, manuell
auf dem Jobserver an. Nutzen Sie daflir beispielsweise PowerShell.

a. Fuhren Sie auf dem Jobserver PowerShell als Administrator aus.
b. FlUhren Sie folgendes CmdLet aus:
New-EventLog -Source "Foobar" -LogName "<Dateiname>"

2. Geben Sie diesen Dateinamen in der Konfigurationsdatei des
One Identity Manager Service im Modul EventLogLogWriter als Namen flr das
Ereignisprotokoll an.

3. Starten Sie den Computer neu.
Starten Sie den One Identity Manager Service neu.

Protokolidatei des HTTPLogPlugins

Ist das Plugin HTTPLogPlugin in der Konfigurationsdatei des

One Identity Manager Service konfiguriert, wird eine Protokolldatei mit den HTTP Anfragen
des One Identity Manager Service erzeugt. Die Datei wird im Apache HTTP Server
Combined Log Format geschrieben.
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Beispiel:

172.19.2.18 - - [03/Feb/2005:14:55:48 +0100] "GET /resources/JobService.css
HTTP/1.x" OK -
"http://<Servername>:<Portnummer>/status/LogWriter/Config""Mozilla/5.0
(Windows; U; 5.1; de-DE; rv:1.7.5) Gecko/20041108Firefox/1.0"

Tabelle 20: Bedeutung der einzelnen Eintriage

Eintrag Bedeutung

172.19.2.18 IP-Adresse von
der die Anfrage
kam.

- Benutzername des
Clients Uber
IDENT-Protokaoll
(RFC 1413).

- Benutzername des
Clients gemaf
HTTP Authen-
tifizierung.

[03/Feb/2005:14:55:48 +0100] Zeitpunkt der
Verarbeitung der
Anfrage auf dem

Server.
GET /resources/JobService.css HTTP/1.x Anfrage.
OK Status Code.

- GroBe der an den
Browser zuriick-
geschickten
Daten.

"http://<Servername>:<Portnummer>/status/LogWriter/Co URL von der aus

nfig" der Zugriff auf die
aktuelle Seite
erfolgt ist.

"Mozilla/5.0 (Windows; U; Windows NT 5.1; de-DE; rv:1.7.5) Verwendeter
Gecko/20041108Firefox/1.0" Browser.

Ausfuhrliche Informationen zur Konfiguration des One Identity Manager Service finden Sie
im One Identity Manager Konfigurationshandbuch.

One Identity Manager 9.2.1 Handbuch zur Prozessuberwachung und

(GNE IDENTITY Fehlersuche | 59

Quest
Konfigurieren der Protokollierung im One Identity Manager



Protokollierung von Meldungen der
Zielsystemkonnektoren

StandardmaBig werden die Meldungen der Zielsystemkonnektoren in der Protokolldatei des
One Identity Manager Service aufgezeichnet. Externe Prozesse werden in der
Protokolldatei des StdioProcessor (StdioProcessor.log) aufgezeichnet.

Die Konnektoren flr Active Directory, Oracle E-Business Suite, HCL Domino, SAP R/3 und
SCIM protokollieren flr eine Meldung zusatzlich die folgenden Informationen:

e TargetSystem: Zielsystemkennung des Konnektors.
 Method: Methode, die die Protokollierung verursacht hat.
e Number: Eindeutige Fehlernummer.

e Message: Fehlermeldung.

Beispiel:

{ "Message": "Target:\"SCIM\" Method:\"OnConnect\" Number:\"2550101\"
Message:\"Method OnConnect called.\"", "TargetSystem": "SCIM", "Method":
"OnConnect”, "Number": "2550101", "Message": "Method OnConnect called.",
"SessionId": "SCIM-0B4926", "Parent": "Log Event: Logger='SystemConnector'
Level=Debug Message='Connecting target system...' SequenceID=1213",
"Indention": "\t" }

Verwandte Themen

» Protokolldatei des One Identity Manager Service anzeigen auf Seite 35

» Konfigurieren der One Identity Manager Service Protokollierung auf Seite 49

Ausgabe von erweiterten
Ruckgabewerten einzelner
Prozesskomponenten

Einige Prozesskomponenten besitzen Prozessfunktionen mit Parametern, die einen
erweiterten Rickgabewert liefern (Out-Parameter).

Bei Auftreten eines Fehlers kann die komplette Ausgabe des Parameters in die
Protokolldatei des One Identity Manager Service geschrieben werden. So kann
beispielsweise bei der Ausfiihrung eines Kommandos oder eines Programms Uber die
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Prozesskomponente CommandComponent der Ausgabetext des ausgefiihrten Kommandos
oder Programms zuriickgegeben werden.

Um die Riickgabewerte zu protokollieren

e Aktivieren Sie im Designer den Konfigurationsparameter Common | Jobservice |
DoReturnOutput.

Verwandte Themen

e OUT-Parameter auf Seite 17

Benachrichtigungsverhalten fiir die
DBQueue Prozessor Initialisierung
konfigurieren

Treten bei der Initialisierung des DBQueue Prozessors Fehler auf, werden die Meldungen im
Anwendungsprotokoll protokolliert. Das Anwendungsprotokoll kénnen Sie beispielsweise
Uber die Ereignisanzeige in der Microsoft Management Console anzeigen.

Uber den Konfigurationsparameter QBM | DBServerAgent | CreateNotification kénnen
Sie konfigurieren, in welchen Fallen Meldungen in das Anwendungsprotokoll geschrieben
werden. Passen Sie den Konfigurationsparameter bei Bedarf im Designer an.

Zulassige Werte sind:

e 0: Es erfolgt keine Protokollierung.
e 1: Es werden nur Erfolgsmeldungen protokolliert.
e 2: Es werden nur Fehlermeldungen protokolliert (Standard).

e 3: Es werden alle Meldungen protokolliert.

Ausflhrliche Informationen zum DBQueue Prozessor finden Sie im One Identity Manager
Konfigurationshandbuch.

Aktivieren des Crashrecorders

Der Crashrecorder speichert die letzten 128 Meldungen ab der Ebene Debug und gibt
diese im Fehlermeldungsfenster mit aus. Den Crashrecorder konfigurieren Sie Gber die
Konfigurationsdateien der One Identity Manager-Werkzeuge (*.exe.config).

e Wird die Variable CrashRecorderBuffer auf den Wert 0 gesetzt, so wird die
Crashrecorder-Funktionalitat deaktiviert.
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e Zulassige Werte fir CrashRecorderLevel sind Debug, Error, Fatal, Info, Off,
Trace und Warn.

Beispiel: Aktivierung des Crashrecorders in der Konfigurationsdatei

<configuration>

<configSections>

<section name="connectionbehaviour" type="System.Configuration.
NameValueSectionHandler" />

</configSections>

<appSettings>
<add key="CrashRecorderBuffer" value="128" />
<add key="CrashRecorderLevel"” value="Error" />
</appSettings>

<connectionbehaviour>

</connectionbehaviour>

</configuration>

Verwandte Themen

* Fehlermeldungsfenster in den One Identity Manager-Werkzeugen auf Seite 28
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Anhang A

Anwendungsspezifische
Konfigurationsdateien

Allgemeine Konfigurationseinstellungen der One Identity Manager-Komponenten kénnen in
Konfigurationsdateien vorgegeben werden. Die Konfigurationsdateien sind im
Programmverzeichnis abgelegt. Jedes Administrationswerkzeug kann seine Einstellungen
aus einer Konfigurationsdatei beziehen.

Die Komponenten des One Identity Manager, beispielsweise Manager oder Designer,
besitzen eine Konfigurationsdatei flir .NET-exe’s mit dem daflir vorgegebenen Format. Fur
die verschiedenen Module innerhalb einer One Identity Manager-Komponente gibt es
jeweils eine eigene Konfigurationssektion innerhalb der Datei.

Die Wurzel in der XML-Datei heiBt immer configuration. In der immer vorhandenen
Sektion configSections muissen alle weiteren Sektionen der Konfigurationsdatei und deren
Typ definiert werden.

| HINWEIS: Beachten Sie die GroB- und Kleinschreibung.

Aufbau der Konfigurationsdatei am Beispiel der Manager.exe.config

<?xml version="1.0" encoding="utf-8" ?>
<configuration>
<configSections>

<section name="formprovider"
type="System.Configuration.NameValueSectionHandler" />

<section name="formarchives"
type="System.Configuration.NameValueSectionHandler" />

<section name="vicontrols"
type="System.Configuration.NameValueSectionHandler" />

<section name="connectionbehaviour”
type="System.Configuration.NameValueSectionHandler" />

<section name="dialogplugins”
type="System.Configuration.NameValueSectionHandler" />
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<section name="consistencychecks"
type="System.Configuration.NameValueSectionHandler" />

<section name="nlog" type="NLog.Config.ConfigSectionHandler, NLog"/>
</configSections>
<dialogplugins>

<add key="ComplianceRuleSimulation"
value="VI.DialogEngine.Plugins.ComplianceRuleSimulation,
AE.DialogEngine.Plugins" />

<add key="ComplianceRuleSimulationSummary"
value="VI.DialogEngine.Plugins.ComplianceRuleSimulationSummary,
AE.DialogEngine.Plugins"” />

</dialogplugins>
<consistencychecks>
<add key="AE" value="VI.ConsistencyChecks.AE.d1l1l" />
<add key="Common" value="VI.ConsistencyChecks.Common.dll" />
</consistencychecks>
<formarchives>
<add key="Forms" value="archive:.\???.Forms*.vif;10" />
<add key="CustomForms" value="archive:.\AE.CustomForms.*.vif;5" />
<add key="CommonForms" value="archive:.\Common.Forms*.vif;5" />
</formarchives>
<vicontrols>
<add key="defaultcontroldesign" value="System" />
</vicontrols>

<nlog autoReload="true" xmlns="http://www.nlog-project.org/schemas/NLog.xsd"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<variable name="appName" value="Manager"/>
<include file="${basedir}/globallog.config" ignoreErrors="true"/>
</nlog>

</configuration>

Verwandte Themen

» Globale Konfiguration der Protokollierung mit NLog auf Seite 45
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Uber uns

One Identity Losungen eliminieren die Komplexitat und die zeitaufwendigen Prozesse, die
haufig bei der Identity Governance, der Verwaltung privilegierter Konten und dem
Zugriffsmanagement aufkommen. Unsere Losungen fordern die Geschaftsagilitdat und
bieten durch lokale, hybride und Cloud-Umgebungen eine Mdglichkeit zur Bewaltigung
Ihrer Herausforderungen beim Identitats- und Zugriffsmanagement.

Kontaktieren Sie uns

Bei Fragen zum Kauf oder anderen Anfragen, wie Lizenzierungen, Support oder Support-
Erneuerungen, besuchen Sie https://www.oneidentity.com/company/contact-us.aspx.

Technische Supportressourcen

Technische Unterstiitzung steht fir Kunden von One Identity mit einem gliltigen
Wartungsvertrag und Kunden mit Testversionen zur Verfligung. Sie kénnen auf das
Support Portal unter https://support.oneidentity.com/ zugreifen.

Das Support Portal bietet Selbsthilfe-Tools, die Sie verwenden kénnen, um Probleme
schnell und unabhangig zu lésen, 24 Stunden am Tag, 365 Tage im Jahr. Das Support
Portal ermdglicht Ihnen:

e Senden und Verwalten von Serviceanfragen

e Anzeigen von Knowledge-Base-Artikeln

* Anmeldung flr Produktbenachrichtigungen

e Herunterladen von Software und technischer Dokumentation
» Anzeigen von Videos unter www.YouTube.com/Oneldentity
e Engagement in der One Identity-Community

e Chat mit Support-Ingenieuren

e Anzeigen von Diensten, die Sie bei Ihrem Produkt unterstitzen
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