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Uber dieses Handbuch

Das One Identity Manager Administrationshandbuch flir die Anbindung einer

Microsoft Teams-Umgebung beschreibt, wie Sie die Synchronisation einer

Microsoft Teams-Umgebung mit dem One Identity Manager einrichten. Sie erfahren, wie
im One Identity Manager die Teams und Kanale einer Microsoft Teams-Umgebung
abgebildet werden.

Ausflhrliche Informationen zu Microsoft Teams finden Sie in der Microsoft Teams
Dokumentation von Microsoft. Ausflihrliche Informationen zum Synchronisieren eines
Azure Active Directory Mandanten finden Sie im One Identity Manager
Administrationshandbuch flr die Anbindung einer Azure Active Directory-Umgebung.
Ausflhrliche Informationen zum Synchronisieren einer Exchange Online Organisation
finden Sie im One Identity Manager Administrationshandbuch fiir die Anbindung einer
Exchange Online-Umgebung.

Dieses Handbuch wurde als Nachschlagewerk fiir End-Anwender, Systemadministratoren,
Berater, Analysten und andere IT-Fachleute entwickelt.

HINWEIS: Dieses Handbuch beschreibt die Funktionen des One Identity Manager, die flr
den Standardbenutzer verfiigbar sind. Abhdangig von der Systemkonfiguration und den
Berechtigungen stehen Ihnen eventuell nicht alle Funktionen zur Verfigung.

Verfiigbare Dokumentation

Die One Identity Manager Dokumentation erreichen Sie im Manager und im Designer Uber
das Menu Hilfe > Suchen. Die Online Version der One Identity Manager Dokumentation
finden Sie im Support-Portal unter Online-Dokumentation. Videos mit zusatzlichen
Informationen finden Sie unter www.YouTube.com/Oneldentity.
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Verwalten einer Microsoft Teams-
Umgebung

Im One Identity Manager werden die Teams und Kanale einer Microsoft Teams-Umgebung
abgebildet. In einem Team werden Microsoft Teams Benutzer wie in einer Gruppe
zusammengefasst. Ein Team ist mit einer Exchange Online Office 365 Gruppe verbunden.
Alle Mitglieder der Office 365 Gruppe sind Mitglieder des Teams. Die Mitglieder eines Teams
kdnnen die Kanale des Teams nutzen. Standardkanale sind fir alle Mitglieder des Teams
zuganglich. Private Kanale sind nur fir bestimmte Mitglieder des Teams zuganglich.
Mitglieder eines Teams, die nicht in den privaten Kanal eingeladen wurden, sehen diesen
Kanal nicht.

Damit die Benutzer Microsoft Teams nutzen kénnen, benétigen Sie einen Microsoft Teams
Dienstplan. Ausfiihrliche Informationen zu Microsoft Teams finden Sie in der
Microsoft Teams Dokumentation von Microsoft.

HINWEIS: Voraussetzung flr die Verwaltung einer Microsoft Teams-Umgebung im
One Identity Manager ist die Installation des Microsoft Teams Moduls. Ausfihrliche
Informationen zur Installation finden Sie im One Identity Manager Installationshandbuch.

Architekturuberblick

Die Synchronisation mit der Microsoft Teams-Umgebung tGbernimmt der

Azure Active Directory Konnektor. Der Azure Active Directory Konnektor wird auf einem
Synchronisationsserver installiert. Der Synchronisationsserver sorgt fir den Abgleich der
Daten zwischen der One Identity Manager-Datenbank und Microsoft Teams.

Der Azure Active Directory Konnektor ist Bestandteil des Azure Active Directory Moduls. Mit
der Installation des Microsoft Teams Moduls wird die Synchronisationsvorlage fir

Microsoft Teams bereitgestellt. Der Azure Active Directory Konnektor verwendet die
Microsoft Graph-API fir den Zugriff auf Microsoft Teams.
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Abbildung 1: Architektur fiir die Synchronisation
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HINWEIS: Fir den Zugriff auf Microsoft Teams Daten muissen der Azure Active Directory
Mandant und die Exchange Online Organisation synchronisiert werden.

Ausflhrliche Informationen zum Synchronisieren eines Azure Active Directory Mandanten
finden Sie im One Identity Manager Administrationshandbuch fir die Anbindung einer
Azure Active Directory-Umgebung. Ausfihrliche Informationen zum Synchronisieren
einer Exchange Online Organisation finden Sie im One Identity Manager
Administrationshandbuch fiir die Anbindung einer Exchange Online-Umgebung.

One Identity Manager Benutzer fur die
Verwaltung einer Microsoft Teams-

Umgebung

In die Einrichtung und Verwaltung einer Microsoft Teams-Umgebung sind folgende
Benutzer eingebunden.

Tabelle 1: Benutzer

Benutzer Aufgaben

Zielsystemadministratoren Die Zielsystemadministratoren muissen der
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Benutzer

Aufgaben

Zielsystemverantwortliche

One Identity Manager
Administratoren

(GNE IDENTITY

Quest

Anwendungsrolle Zielsysteme | Administratoren
zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

» Administrieren die Anwendungsrollen fiir die
einzelnen Zielsystemtypen.

e Legen die Zielsystemverantwortlichen fest.

» Richten bei Bedarf weitere Anwendungsrollen flr
Zielsystemverantwortliche ein.

» Legen fest, welche Anwendungsrollen fir
Zielsystemverantwortliche sich ausschlieBen.

o Berechtigen weitere Identitaten als
Zielsystemadministratoren.

« Ubernehmen keine administrativen Aufgaben
innerhalb der Zielsysteme.

Die Zielsystemverantwortlichen missen der
Anwendungsrolle Zielsysteme | Exchange Online oder
einer untergeordneten Anwendungsrolle zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

« Ubernehmen die administrativen Aufgaben fiir das
Zielsystem.

e Erzeugen, éandern oder lIdschen die
Zielsystemobjekte.

» Bearbeiten Kennwortrichtlinien fiir das Zielsystem.

e Konnen Identitaten anlegen, die nicht den
Identitatstyp Primdre Identitat haben.

» Konfigurieren im Synchronization Editor die
Synchronisation und definieren das Mapping flr den
Abgleich von Zielsystem und One Identity Manager.

e Bearbeiten Zielsystemtypen sowie die ausstehenden
Objekte einer Synchronisation.

e Berechtigen innerhalb ihres
Verantwortungsbereiches weitere Identitaten als
Zielsystemverantwortliche und erstellen bei Bedarf
weitere untergeordnete Anwendungsrollen.

One Identity Manager Administratoren sind administrative
Systembenutzer. Administrative Systembenutzer werden
nicht in Anwendungsrollen aufgenommen.

One Identity Manager Administratoren:
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Benutzer

Aufgaben
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Erstellen bei Bedarf im Designer kundenspezifische
Berechtigungsgruppen flir Anwendungsrollen fur die
rollenbasierte Anmeldung an den
Administrationswerkzeugen.

Erstellen bei Bedarf im Designer Systembenutzer
und Berechtigungsgruppen fir die nicht-
rollenbasierte Anmeldung an den
Administrationswerkzeugen.

Aktivieren oder deaktivieren im Designer bei Bedarf
zusatzliche Konfigurationsparameter.

Erstellen im Designer bei Bedarf
unternehmensspezifische Prozesse.

Erstellen und konfigurieren bei Bedarf Zeitplane.

One Identity Manager 9.2.1 Administrationshandbuch fir die

Anbindung einer Microsoft Teams-Umgebung 10

Verwalten einer Microsoft Teams-Umgebung



Synchronisieren einer
Microsoft Teams-Umgebung

Fir den Abgleich der Informationen zwischen der One Identity Manager-Datenbank und
einer Microsoft Teams-Umgebung sorgt der One Identity Manager Service.

Informieren Sie sich hier:

wie Sie die Synchronisation einrichten, um initial Daten aus eine Microsoft Teams-
Umgebung in die One Identity Manager-Datenbank einzulesen,

wie Sie eine Synchronisationskonfiguration anpassen,
wie Sie die Synchronisation starten und deaktivieren,

wie Sie die Synchronisationsergebnisse auswerten.

TIPP: Bevor Sie die Synchronisation mit Microsoft Teams einrichten, machen Sie sich mit
dem Synchronization Editor vertraut. Ausflhrliche Informationen tGber dieses Werkzeug
finden Sie im One Identity Manager Referenzhandbuch fir die
Zielsystemsynchronisation.

Detaillierte Informationen zum Thema

Einrichten der Initialsynchronisation mit Microsoft Teams auf Seite 12
Anpassen der Synchronisationskonfiguration flr Microsoft Teams auf Seite 29
Ausflihren einer Synchronisation auf Seite 36

Aufgaben nach einer Synchronisation auf Seite 40

Fehleranalyse auf Seite 43

Datenfehler bei der Synchronisation ignorieren auf Seite 44

Verarbeitung von Microsoft Teams Systemobjekten auf Seite 65
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Einrichten der Initialsynchronisation
mit Microsoft Teams

Der Synchronization Editor stellt eine Projektvorlage bereit, mit der die Synchronisation
von Teams und Kanalen der Microsoft Teams-Umgebung eingerichtet werden kann. Nutzen
Sie diese Projektvorlage, um Synchronisationsprojekte zu erstellen, mit denen Sie Daten
aus Microsoft Teams in Ihre One Identity Manager-Datenbank einlesen. Zusatzlich werden
die notwendigen Prozesse angelegt, iiber die Anderungen an Zielsystemobjekten aus der
One Identity Manager-Datenbank in das Zielsystem provisioniert werden.

Voraussetzungen fur die Synchronisation einer Microsoft Teams-Umgebung sind:

e Der Azure Active Directory Mandant ist im One Identity Manager bekannt.

e Die Synchronisation der Azure Active Directory-Umgebung wird regelmaBig
ausgefihrt.

e Die Synchronisation der Exchange Online-Umgebung wird regelmaBig ausgefuhrt.

Ausflhrliche Informationen zum Synchronisieren einer Azure Active Directory Mandanten
finden Sie im One Identity Manager Administrationshandbuch fir die Anbindung einer
Azure Active Directory-Umgebung. Ausfiihrliche Informationen zum Synchronisieren einer
Exchange Online Organisation finden Sie im One Identity Manager
Administrationshandbuch flr die Anbindung einer Exchange Online-Umgebung.

Um die Objekte einer Microsoft Teams initial in die One Identity Manager-
Datenbank einzulesen

1. Erweitern Sie die registrierte One Identity Manager Anwendung im
Azure Active Directory Mandanten um zusatzliche Berechtigungen.

2. Die One Identity Manager Bestandteile fir die Verwaltung von Microsoft Teams-
Umgebungen sind verfligbar, wenn der Konfigurationsparameter TargetSystem |
AzureAD | ExchangeOnline | Teams aktiviert ist.

e Prifen Sie im Designer, ob der Konfigurationsparameter aktiviert ist.
Anderenfalls aktivieren Sie den Konfigurationsparameter und kompilieren Sie

die Datenbank.

HINWEIS:Wenn Sie den Konfigurationsparameter zu einem spateren
Zeitpunkt deaktivieren, werden die nicht benétigten Modellbestandteile und
Skripte deaktiviert. SQL Prozeduren und Trigger werden weiterhin ausge-
fuhrt. Ausfihrliche Informationen zum Verhalten praprozessorrelevanter
Konfigurationsparameter und zur bedingten Kompilierung finden Sie im
One Identity Manager Konfigurationshandbuch.

3. Installieren und konfigurieren Sie einen Synchronisationsserver und geben Sie den
Server im One Identity Manager als Jobserver bekannt.

4. Erstellen Sie mit dem Synchronization Editor ein Synchronisationsprojekt.
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Detaillierte Informationen zum Thema

e Erweitern der Berechtigungen flir die One Identity Manager Anwendung im
Azure Active Directory Mandanten auf Seite 13

* Benutzer und Berechtigungen flir die Synchronisation mit Microsoft Teams auf
Seite 14

e Einrichten des Synchronisationsservers flir Microsoft Teams auf Seite 16

» Erstellen eines Synchronisationsprojektes flr die initiale Synchronisation mit
Microsoft Teams auf Seite 20

» Synchronisationsprotokoll konfigurieren auf Seite 27

» Standardprojektvorlage fur Microsoft Teams auf Seite 64

Erweitern der Berechtigungen fur die
One Identity Manager Anwendung im
Azure Active Directory Mandanten

Die Berechtigungen flr die Anwendung flir den One Identity Manager kénnen Sie im
Microsoft Azure Portal (https://portal.azure.com/) oder im Azure Active Directory Admin
Center (https://admin.microsoft.com/) erweitern.

Fir die Synchronisation zwischen One Identity Manager und Azure Active Directory haben
Sie bereits eine One Identity Manager-Anwendung im Azure Active Directory Mandanten
registriert. Fir die Synchronisation mit Microsoft Teams miussen Sie die Berechtigungen flr
diese Anwendung erweitern.

e Wenn Sie die Authentifizierung im Kontext eines Verzeichnisbenutzers nutzen
(delegierte Berechtigungen), weisen Sie zusatzlich die delegierte Berechtigung
ChannelMember.Read.All (Read the members of channels) zu.

e Wenn Sie die Authentifizierung im Kontext einer Anwendung nutzen
(Anwendungsberechtigungen), weisen Sie zusatzlich die Anwendungsberechtigung
ChannelMember.Read.All (Read the members of all channels) zu.

Ausflhrliche Informationen zum Registrieren einer Unternehmensanwendung flir den
One Identity Manager im Azure Active Directory Mandant und zum Zuweisen der
Berechtigungen finden Sie im One Identity Manager Administrationshandbuch flr die
Anbindung einer Azure Active Directory-Umgebung.

Verwandte Themen

» Benutzer und Berechtigungen fir die Synchronisation mit Microsoft Teams auf
Seite 14
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Benutzer und Berechtigungen fur die
Synchronisation mit Microsoft Teams

Bei der Synchronisation des One Identity Manager mit einem Azure Active Directory
Mandanten spielen folgende Benutzer eine Rolle.

Tabelle 2: Benutzer fiir die Synchronisation

Benutzer

Berechtigungen

Benutzer flr den Zugriff auf
Azure Active Directory

oder

Wert des geheimen Schlissels

(GNE IDENTITY
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Abhangig davon, wie die Anwendung fur den
One Identity Manager im Azure Active Directory
Mandanten registriert ist, wird entweder ein

Benutzerkonto mit ausreichenden Berechtigungen oder

der geheime Schlissel bendtigt.

* Wenn Sie die Authentifizierung im Kontext eines

Verzeichnisbenutzers nutzen (delegierte
Berechtigungen), bendtigen Sie bei der
Einrichtung des Synchronisationsprojektes ein
Benutzerkonto, welches Mitglied in der

Azure Active Directory Administratorrolle
Globaler Administrator ist. Die Zuweisung der
Azure Active Directory Administratorrolle an das
Benutzerkonto nehmen Sie im

Azure Active Directory Admin Center vor.
Ausflhrliche Informationen zum Verwalten von
Berechtigungen in Azure Active Directory finden
Sie in der Microsoft Dokumentation.

HINWEIS: Das Benutzerkonto fur den Zugriff
auf Azure Active Directory darf keine
Multifaktor-Authentifizierung nutzen, damit
automatisierte Anmeldungen in einem
Benutzerkontext méglich sind.

Zusatzlich muss das Benutzerkonto eine Lizenz
mit dem Dienst Teams besitzen.

Wenn Sie die Authentifizierung im Kontext einer
Anwendung nutzen
(Anwendungsberechtigungen), benétigen Sie bei
der Einrichtung des Synchronisationsprojektes
den Wert des geheimen Schlissels. Der geheime
Schliissel, wird bei der Registrierung des

One Identity Manager als Anwendung des

Azure Active Directory Mandanten erzeugt.

HINWEIS: Der Schlissel ist nur begrenzte Zeit
gultig und muss nach Ablauf ausgetauscht
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Benutzer Berechtigungen

| werden.

Benutzerkonto des Das Benutzerkonto fiir den

One Identity Manager Service  One Identity Manager Service bendtigt die
Benutzerrechte, um die Operationen auf Dateiebene
durchzufihren, beispielsweise Verzeichnisse und
Dateien anlegen und bearbeiten.

Das Benutzerkonto muss der Gruppe Doméanen-
Benutzer angehoren.

Das Benutzerkonto bendtigt das erweiterte
Benutzerrecht Anmelden als Dienst.

Das Benutzerkonto bendtigt Berechtigungen flir den
internen Webservice.

HINWEIS: Muss der One Identity Manager Service
unter dem Benutzerkonto des Network Service (NT
Authority\NetworkService) laufen, so kdnnen Sie
die Berechtigungen flir den internen Webservice Uber
folgenden Kommandozeilenaufruf vergeben:

netsh http add urlacl url=http://<IP-
Adresse>:<Portnummer>/ user="NT
AUTHORITY\NETWORKSERVICE"

Flr die automatische Aktualisierung des

One Identity Manager Services benétigt das
Benutzerkonto Vollzugriff auf das

One Identity Manager-Installationsverzeichnis.

In der Standardinstallation wird der
One Identity Manager installiert unter:

* %ProgramFiles(x86)%\One Identity (auf 32-Bit
Betriebssystemen)

e %ProgramFiles%\One Identity (auf 64-Bit
Betriebssystemen)

Benutzer flr den Zugriff auf die  Um die Synchronisation Uber einen Anwendungsserver
One Identity Manager- auszufihren, wird der Standard-Systembenutzer
Datenbank Synchronization bereitgestellt.

Verwandte Themen

e Erweitern der Berechtigungen flir die One Identity Manager Anwendung im
Azure Active Directory Mandanten auf Seite 13
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Einrichten des Synchronisationsservers fur
Microsoft Teams

Vom Synchronisationsserver werden alle Aktionen des One Identity Manager Service gegen
die Zielsystemumgebung ausgeflihrt. Die flir die Synchronisation und Administration mit
der One Identity Manager-Datenbank bendtigten Eintrage werden vom
Synchronisationsserver bearbeitet.

Auf dem Synchronisationsserver muss der One Identity Manager Service mit dem
Azure Active Directory Konnektor installiert werden.

Detaillierte Informationen zum Thema
e Systemanforderungen fir den Synchronisationsserver flir Microsoft Teams auf
Seite 16

* One Identity Manager Service fur die Synchronisation mit Microsoft Teams
installieren auf Seite 16

Systemanforderungen fiir den
Synchronisationsserver fiir Microsoft Teams

Fir die Einrichtung der Synchronisation mit einem Microsoft Teams muss ein Server zur
Verfligung gestellt werden, auf dem die nachfolgend genannte Software installiert ist:

e Windows Betriebssystem
Unterstltzt werden die Versionen:
» Windows Server 2022
e Windows Server 2019
» Windows Server 2016
» Windows Server 2012 R2
e Windows Server 2012
» Microsoft .NET Framework Version 4.8 oder héher
| HINWEIS: Beachten Sie die Empfehlungen des Zielsystemherstellers.

One Identity Manager Service flir die
Synchronisation mit Microsoft Teams installieren

Auf dem Synchronisationsserver muss der One Identity Manager Service mit dem
Azure Active Directory Konnektor installiert sein. Der Synchronisationsserver muss im
One Identity Manager als Jobserver bekannt sein.
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Tabelle 3: Eigenschaften des Jobservers

Eigenschaft Wert
Serverfunktion Azure Active Directory Konnektor
Maschinenrolle Server | Job Server | Azure Active Directory

HINWEIS: Wenn mehrere gleichartige Zielsystemumgebungen tber den selben Synchro-
nisationsserver synchronisiert werden sollen, ist es aus Performancegriinden glnstig, fur
jedes einzelne Zielsystem einen eigenen Jobserver einzurichten. Dadurch wird ein
unndtiger Wechsel der Verbindungen zum Zielsystem vermieden, da stets nur gleich-
artige Auftrage von einem Jobserver zu verarbeiten sind (Nachnutzung bestehender
Verbindungen).

Um einen Jobserver einzurichten, fihren Sie folgende Schritte aus.

1. Erstellen Sie einen Jobserver und installieren und konfigurieren Sie den
One Identity Manager Service.

Um den One Identity Manager Service zu installieren, nutzen Sie das Programm
Server Installer. Das Programm flhrt folgende Schritte aus:

e Erstellen eines Jobservers.
» Festlegen der Maschinenrollen und Serverfunktionen flir den Jobserver.

» Installation der One Identity Manager Service-Komponenten entsprechend der
Maschinenrollen.

e Konfigurieren des One Identity Manager Service.
e Starten des One Identity Manager Service.

Mit dem Server Installer kdnnen Sie den One Identity Manager Service lokal oder
remote installieren.

Fir die Remote-Installation des One Identity Manager Service stellen Sie eine
administrative Arbeitstation bereit, auf der die One Identity Manager-Komponenten
installiert sind. Fir eine lokale Installation stellen Sie sicher, dass die

One Identity Manager-Komponenten auf dem Server installiert sind. Ausfihrliche
Informationen zur Installation der One Identity Manager-Komponenten finden Sie im
One Identity Manager Installationshandbuch.

2. Wenn Sie mit einer verschlisselten One Identity Manager-Datenbank arbeiten,
geben Sie dem One Identity Manager Service den Datenbankschllssel bekannt.
Ausflhrliche Informationen zum Arbeiten mit einer verschlisselten
One Identity Manager-Datenbank finden Sie im One Identity Manager
Installationshandbuch.

3. Flr die Generierung von Prozessen flr die Jobserver werden der Provider,
Verbindungsparameter und die Authentifizierungsdaten benétigt. Diese
Informationen werden im Standardfall aus den Verbindungsdaten der Datenbank
ermittelt. Arbeitet der Jobserver lGber einen Anwendungsserver mussen Sie
zusatzliche Verbindungsinformationen im Designer konfigurieren. Ausflhrliche
Informationen zum Erfassen der Verbindungsinformationen finden Sie im
One Identity Manager Konfigurationshandbuch.
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Um den One Identity Manager Service auf einem Server zu installieren und zu
konfigurieren

1. Starten Sie das Programm Server Installer.

HINWEIS: Fir eine Remote-Installation starten Sie das Programm Server Installer
auf Ihrer administrativen Arbeitsstation. Fir eine lokale Installation starten Sie das
Programm auf dem Server.

2. Auf der Seite Datenbankverbindung geben Sie die gliltigen Verbindungsdaten zur
One Identity Manager-Datenbank ein.

Fur die Verbindung zur Datenbank kénnen Sie eine Verbindung Uber den
Anwendungsserver oder die direkte Verbindung verwenden.

3. Auf der Seite Servereigenschaften legen Sie fest, auf welchem Server der
One Identity Manager Service installiert werden soll.

a. Wahlen Sie in der Auswahlliste Server einen Jobserver aus.
- ODER -
Um einen neuen Jobserver zu erstellen, klicken Sie Hinzufligen.
b. Bearbeiten Sie folgende Informationen flir den Jobserver.
e Server: Bezeichnung des Jobservers.

e Queue: Bezeichnung der Queue, welche die Prozessschritte verarbeitet.
Jeder Jobserver innerhalb des gesamten Netzwerkes muss eine
eindeutige Queue-Bezeichnung erhalten. Mit exakt dieser Queue-
Bezeichnung werden die Prozessschritte an der Jobqueue angefordert.
Die Queue-Bezeichnung wird in die Konfigurationsdatei des
One Identity Manager Service eingetragen.

» Vollstandiger Servername: Vollstandiger Servername gemadB DNS-
Syntax.

Syntax:
<Name des Servers>.<Vollqualifizierter Domanenname>

HINWEIS: Uber die Option Erweitert kénnen Sie weitere Eigenschaften fiir
den Jobserver bearbeiten.

4. Auf der Seite Maschinenrollen wdhlen Sie Azure Active Directory.

5. Auf der Seite Serverfunktionen wahlen Sie Azure Active Directory Konnektor
(via Microsoft Graph).

6. Auf der Seite Dienstkonfiguration erfassen Sie die Verbindungsinformationen und
prufen Sie die Konfiguration des One Identity Manager Service.

HINWEIS: Die initiale Konfiguration des Dienstes ist bereits vordefiniert. Sollte eine
erweiterte Konfiguration erforderlich sein, kénnen Sie diese auch zu einem
spateren Zeitpunkt mit dem Designer durchfiihren. Ausfihrliche Informationen zur
Konfiguration des Dienstes finden Sie im One Identity Manager Konfi-
gurationshandbuch.

Fir eine direkte Verbindung zu Datenbank:
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a. Wahlen Sie in der Modulliste Prozessabholung > sqlprovider.

C.
d.

Klicken Sie auf den Eintrag Verbindungsparameter und klicken Sie die
Schaltflache Bearbeiten.

Erfassen Sie die Verbindungsdaten zur One Identity Manager-Datenbank.
Klicken Sie OK.

Fir eine Verbindung zum Anwendungsserver:

a.

Wahlen Sie in der Modulliste den Eintrag Prozessabholung, klicken Sie die
Schaltflache Einfiigen.

Wahlen Sie AppServerJobProvider und klicken Sie OK.

c. Wahlen Sie in der Modulliste Prozessabholung > AppServerJobProvider.

h.

Klicken Sie auf den Eintrag Verbindungsparameter und klicken Sie die
Schaltflache Bearbeiten.

Erfassen Sie die Adresse (URL) zum Anwendungsserver und klicken Sie OK.

Klicken Sie auf den Eintrag Authentifizierungsdaten und klicken Sie die
Schaltflache Bearbeiten.

. Wahlen Sie unter Authentifizierungsverfahren das Authentifizierungsmodul

fur die Anmeldung. Abhdngig vom Authentifizierungsmodul kénnen weitere
Daten, wie beispielsweise Benutzer und Kennwort erforderlich sein.
Ausflhrliche Informationen zu den One Identity Manager-
Authentifizierungsmodulen finden Sie im One Identity Manager Handbuch zur
Autorisierung und Authentifizierung.

Klicken Sie OK.

7. Zur Konfiguration der Installation, klicken Sie Weiter.

8. Bestdtigen Sie die Sicherheitsabfrage mit Ja.

9. Aufder Seite Installa)_tionsquelle festlegen priifen Sie das Verzeichnis mit den
Installationsdateien. Andern Sie gegebenenfalls das Verzeichnis.

10. Auf der Seite Serverzugang erfassen Sie die Installationsinformationen fir
den Dienst.

o« Computer: Wahlen Sie den Server Uber die Auswahlliste oder erfassen Sie den

Namen oder die IP-Adresse des Servers, auf dem der Dienst installiert und
gestartet wird.

Um die Installation lokal auszufiihren, wahlen Sie in der Auswahlliste den
Eintrag <lokale Installation>.

Dienstkonto: Erfassen Sie die Angaben zum Benutzerkonto unter dem der
One Identity Manager Service lauft. Erfassen Sie das Benutzerkonto, das
Kennwort zum Benutzerkonto und die Kennwortwiederholung.

Die Installation des Dienstes erfolgt mit dem Benutzerkonto, mit dem Sie an der
administrativen Arbeitsstation angemeldet sind. Mdchten Sie ein anderes
Benutzerkonto flr die Installation des Dienstes nutzen, kénnen Sie dieses in den
erweiterten Optionen eintragen.
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Angaben zum One Identity Manager Service kbénnen Sie ebenfalls Uber die
erweiterten Optionen andern, beispielsweise das Installationsverzeichnis, den
Namen, den Anzeigenamen und die Beschreibung fir den

One Identity Manager Service.

11. Um die Installation des Dienstes zu starten, klicken Sie Weiter.

Die Installation des Dienstes wird automatisch ausgefiihrt und kann einige Zeit
dauern.

12. Auf der letzten Seite des Server Installer klicken Sie Fertig.

HINWEIS: In einer Standardinstallation wird der Dienst mit der Bezeichnung
One Identity Manager Service in der Dienstverwaltung des Servers einge-
tragen.

Erstellen eines Synchronisationsprojektes
fur die initiale Synchronisation mit
Microsoft Teams

Verwenden Sie den Synchronization Editor, um die Synchronisation zwischen

One Identity Manager-Datenbank und Azure Active Directory-Umgebung einzurichten.
Nachfolgend sind die Schritte flr die initiale Einrichtung eines Synchronisationsprojektes
beschrieben. Ausflihrliche Informationen zur Einrichtung der Synchronisation finden Sie im
One Identity Manager Referenzhandbuch flir die Zielsystemsynchronisation.

Nach der initialen Einrichtung kénnen Sie innerhalb des Synchronisationsprojektes die
Workflows anpassen und weitere Workflows konfigurieren. Nutzen Sie dazu den Workflow-
Assistenten im Synchronization Editor. Der Synchronization Editor bietet zusatzlich
verschiedene Konfigurationsmaglichkeiten flir ein Synchronisationsprojekt an.

Voraussetzungen fiir die Erstellung eines Synchronisationsprojektes

e Der Azure Active Directory Mandant ist im One Identity Manager bekannt.

» Die Synchronisation der Azure Active Directory-Umgebung wird regelmaBig
ausgefuhrt.

e Die Synchronisation der Exchange Online-Umgebung wird regelmaBig ausgeflihrt.

Ausflhrliche Informationen zum Synchronisieren einer Azure Active Directory Mandanten
finden Sie im One Identity Manager Administrationshandbuch fiir die Anbindung einer
Azure Active Directory-Umgebung. Ausfihrliche Informationen zum Synchronisieren einer
Exchange Online Organisation finden Sie im One Identity Manager
Administrationshandbuch fiir die Anbindung einer Exchange Online-Umgebung.
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Verwandte Themen

» Bendétigte Informationen flr Synchronisationsprojekte mit Microsoft Teams auf

Seite 21

« Initiales Synchronisationsprojekt fiir die Synchronisation mit Microsoft Teams

erstellen auf Seite 23

Benotigte Informationen flr
Synchronisationsprojekte mit Microsoft Teams

Fir die Einrichtung des Synchronisationsprojektes sollten Sie die folgenden Informationen

bereit halten.

Tabelle 4: Benotigte Informationen fiir die Erstellung eines

Synchronisationsprojektes

Angaben

Erlduterungen

Anwendungs-ID

Anmeldedomane

Benutzerkonto und
Kennwort zur Anmeldung

oder

Wert des geheimen
Schliissels

Synchronisationsserver fir
Microsoft Teams

(GNE IDENTITY

Quest

Die Anwendungs-ID wird beim Registrieren der
One Identity Manager-Anwendung im
Azure Active Directory Mandanten erzeugt.

Azure Active Directory Name der Domane zur Anmeldung
am Azure Active Directory. Sie kénnen die Basisdomane
oder eine verifizierte Domadne Ihres Azure Active Directory
Mandanten verwenden.

Abhangig davon, wie die One Identity Manager-
Anwendung im Azure Active Directory Mandanten
registriert ist, wird entweder ein Benutzerkonto mit
ausreichenden Berechtigungen oder der geheime Schlissel
bendotigt.

Weitere Informationen finden Sie unter Benutzer und
Berechtigungen flr die Synchronisation mit
Microsoft Teams auf Seite 14.

Vom Synchronisationsserver werden alle Aktionen des
One Identity Manager Service gegen die
Zielsystemumgebung ausgefihrt. Die fir die
Synchronisation und Administration mit der

One Identity Manager-Datenbank benétigten Eintrage
werden vom Synchronisationsserver bearbeitet.

Auf dem Synchronisationsserver muss der
One Identity Manager Service mit dem
Azure Active Directory Konnektor installiert sein.

Der Synchronisationsserver muss im One Identity Manager
als Jobserver bekannt sein. Verwenden Sie beim Einrichten
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Angaben Erldauterungen

des Jobservers die folgenden Eigenschaften.

¢ Serverfunktion: Azure Active Directory
Konnektor (via Microsoft Graph)

* Maschinenrolle: Server | Job Server |
Azure Active Directory

Verbindungsdaten zur e Datenbankserver
One Identity Manager-
Datenbank

« Name der Datenbank
¢ SQL Server-Anmeldung und Kennwort

¢ Angabe, ob integrierte Windows-Authentifizierung
verwendet wird

Die Verwendung der integrierten Windows-
Authentifizierung wird nicht empfohlen. Sollten Sie
das Verfahren dennoch einsetzen, stellen Sie sicher,
dass Ihre Umgebung Windows-Authentifizierung
unterstitzt.

Remoteverbindungsserver  Um die Synchronisation mit einem Zielsystem zu
konfigurieren, muss der One Identity Manager Daten aus
dem Zielsystem auslesen. Dabei kommuniziert der
One Identity Manager direkt mit dem Zielsystem. Mitunter
ist der direkte Zugriff von der Arbeitsstation, auf welcher
der Synchronization Editor installiert ist, nicht méglich,
beispielsweise aufgrund der Firewall-Konfiguration oder
weil die Arbeitsstation nicht die notwendigen Hard- oder
Softwarevoraussetzungen erfillt. Wenn der direkte Zugriff
von der Arbeitsstation nicht méglich ist, kann eine
Remoteverbindung eingerichtet werden.

Konfiguration des Remoteverbindungsservers:

* One Identity Manager Service ist gestartet

» RemoteConnectPlugin ist installiert und ein
Authentifizierungsverfahren ist eingerichtet

e Azure Active Directory Konnektor ist installiert

Der Remoteverbindungsserver muss im
One Identity Manager als Jobserver bekannt sein. Es wird
der Name des Jobservers bendtigt.

TIPP: Der Remoteverbindungsserver bendtigt dieselbe
Konfiguration (bezlglich der installierten Software sowie
der Berechtigungen des Benutzerkontos) wie der
Synchronisationsserver. Nutzen Sie den Synchro-
nisationsserver gleichzeitig als Remote-
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Angaben Erldauterungen

verbindungsserver, indem Sie das RemoteConnectPlugin
zusatzlich installieren.

Ausflihrliche Informationen zum Herstellen einer
Remoteverbindung finden Sie im One Identity Manager
Referenzhandbuch fiir die Zielsystemsynchronisation.

Verwandte Themen

» Einrichten des Synchronisationsservers flir Microsoft Teams auf Seite 16

Initiales Synchronisationsprojekt fuir die
Synchronisation mit Microsoft Teams erstellen

HINWEIS: Der folgende Ablauf beschreibt die Einrichtung eines
Synchronisationsprojekts, wenn der Synchronization Editor

e im Standardmodus ausgefihrt wird und

e aus dem Launchpad gestartet wird.

Wenn der Projektassistent im Expertenmodus ausgefihrt wird oder direkt aus dem
Synchronization Editor gestartet wird, kénnen zusatzliche Konfigurationseinstellungen
vorgenommen werden. Folgen Sie in diesen Schritten den Anweisungen des
Projektassistenten.

HINWEIS: Pro Zielsystem und genutzter Standardprojektvorlage kann genau ein Synchro-
nisationsprojekt erstellt werden.

Um ein initiales Synchronisationsprojekt fiir Microsoft Teams einzurichten

1. Starten Sie das Launchpad und melden Sie sich an der One Identity Manager-
Datenbank an.

HINWEIS: Wenn die Synchronisation tber einen Anwendungsserver ausgefihrt
werden soll, stellen Sie die Datenbankverbindung tiber den Anwendungsserver her.

2. Wahlen Sie den Eintrag Zielsystemtyp Azure Active Directory und klicken
Sie Starten.

Der Projektassistent des Synchronization Editors wird gestartet.

3. Auf der Startseite des Projektassistenten klicken Sie Weiter.

4. Auf der Seite Systemzugriff legen Sie fest, wie der One Identity Manager auf das
Zielsystem zugreifen kann.

o Ist der Zugriff von der Arbeitsstation, auf der Sie den Synchronization Editor
gestartet haben, méglich, nehmen Sie keine Einstellungen vor.
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e Ist der Zugriff von der Arbeitsstation, auf der Sie den Synchronization Editor
gestartet haben, nicht moéglich, kdnnen Sie eine Remoteverbindung herstellen.

Aktivieren Sie die Option Verbindung iiber einen
Remoteverbindungsserver herstellen und erfassen Sie die Eigenschaften
der Remoteverbindung.

Eigenschaften der Remoteverbindung
o Zugriffsparameter
e Server: Vollstandiger Servername oder IP-Adresse des Servers.

Um einen vorhandenen Jobserver als Remoteverbindungsserver
auszuwahlen, klicken Sie *\ und wéhlen Sie den Server aus der
Auswabhlliste. Es werden alle Jobserver angezeigt, fir welche die
Serverfunktion One Identity Manager Service installiert
ausgewahlt ist.

e Port: Port, der fiir das RemoteConnectPlugin konfiguriert ist.
+ Authentifizierung

Wenn fir das RemoteConnectPlugin SecretAuthentication
konfiguriert ist:

 Geheimer Schliissel: Geheimer Schlissel, mit dem sich der
Synchronization Editor am RemoteConnectPlugin authentifiziert.

Wenn flur das RemoteConnectPlugin ADGroupAuthentication
konfiguriert ist, sind hier keine Angaben erforderlich.

e Optionen

e Timeout bei Anfragen: Maximale Dauer fir eine Serveranfrage
in Sekunden. Wenn die Zeit Uberschritten ist, wird die Anfrage
abgebrochen.

+ Akzeptiere selbstsignierte Zertifikate: Gibt an, ob
selbstsignierte Zertifikate akzeptiert werden dirfen.

5. Auf der Seite Azure Active Directory Mandant erfassen Sie folgende
Informationen:

o Bereitstellung: Wahlen Sie Ihre Cloudbereitstellung. Zur Auswahl stehen
Microsoft Graph global service und Microsoft Graph for US
Government (L4) .

e Anwendungs-ID: Erfassen Sie die Anwendungs-ID. Die Anwendungs-ID
wurde beim Registrieren der One Identity Manager-Anwendung im
Azure Active Directory Mandanten erzeugt.

« Anmeldedomadne: Erfassen Sie die Basisdomane oder eine verifizierte
Domane Ihres Azure Active Directory Mandanten.

6. Auf der Seite Authentifizierung wahlen Sie die Art der Anmeldung und erfassen die
bendtigten Anmeldeinformationen. Die bendtigten Informationen sind abhangig
davon, wie die One Identity Manager-Anwendung im Azure Active Directory
Mandanten registriert ist.
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e Wenn Sie One Identity Manager als Mobilgerat- und Desktopanwendung in
Ihrem Azure Active Directory Mandanten registriert haben, wahlen Sie die
Option Authentifizierung als Mobilgerat- und Desktopanwendung und
erfassen Sie das Benutzerkonto und das Kennwort des Benutzerkontos zur
Anmeldung.

e Wenn Sie One Identity Manager als Webanwendung in Ihrem
Azure Active Directory Mandanten integriert haben, wahlen Sie die Option
Authentifizierung als Webanwendung und erfassen Sie den Wert des
geheimen Schlissels.

Der geheime Schllssel wurde bei der Registrierung der One Identity Manager-
Anwendung des Azure Active Directory Mandanten erzeugt.

7. Auf der letzten Seite des Systemverbindungsassistenten kénnen Sie die
Verbindungsdaten speichern.

» Aktivieren Sie die Option Verbindung lokal speichern, um die
Verbindungsdaten zu speichern. Diese kénnen Sie bei der Einrichtung weiterer
Synchronisationsprojekte nutzen.

e Um den Systemverbindungsassistenten zu beenden und zum
Projektassistenten zurtckzukehren, klicken Sie Fertig.

8. Auf der Seite One Identity Manager Verbindung Uberpriifen Sie die
Verbindungsdaten zur One Identity Manager-Datenbank. Die Daten werden aus der
verbundenen Datenbank geladen. Geben Sie das Kennwort erneut ein.

HINWEIS:

+ Wenn Sie mit einer unverschliisselten One Identity Manager-Datenbank
arbeiten und noch kein Synchronisationsprojekt in der Datenbank
gespeichert ist, erfassen Sie alle Verbindungsdaten neu.

e Wenn bereits ein Synchronisationsprojekt gespeichert ist, wird diese Seite
nicht angezeigt.

9. Der Assistent ladt das Zielsystemschema. Abhangig von der Art des
Zielsystemzugriffs und der GréBe des Zielsystems kann dieser Vorgang einige
Minuten dauern.

10. Auf der Seite Projektvorlage auswahlen wahlen Sie die Projektvorlage
Microsoft Teams (via Azure Active Directory).

11. Aufder Seite Zielsystemzugriff einschranken legen Sie fest, wie der
Systemzugriff erfolgen soll. Zur Auswahl stehen:

Tabelle 5: Zielsystemzugriff festlegen

Option Bedeutung
Das Zielsystem soll nur  Gibt an, ob nur ein Synchronisationsworkflow zum
eingelesen werden. initialen Einlesen des Zielsystems in die
One Identity Manager-Datenbank eingerichtet werden
soll.
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Option Bedeutung

Der Synchronisationsworkflow zeigt folgende
Besonderheiten:

e Die Synchronisationsrichtung ist In den
One Identity Manager.

e In den Synchronisationsschritten sind die
Verarbeitungsmethoden nur fir die
Synchronisationsrichtung In den
One Identity Manager definiert.

Es sollen auch Gibt an, ob zusatzlich zum Synchronisationsworkflow
Anderungen im zum initialen Einlesen des Zielsystems ein
Zielsystem Provisionierungsworkflow eingerichtet werden soll.

durchgefihrt werden. Der Provisionierungsworkflow zeigt folgende

Besonderheiten:

» Die Synchronisationsrichtung ist In das
Zielsystem.

e In den Synchronisationsschritten sind die
Verarbeitungsmethoden nur fir die
Synchronisationsrichtung In das Zielsystem
definiert.

e Synchronisationsschritte werden nur flir solche
Schemaklassen erstellt, deren Schematypen
schreibbar sind.

12. Auf der Seite Synchronisationsserver wahlen Sie den Synchronisationsserver, der
die Synchronisation ausfiihren soll.

Wenn der Synchronisationsserver noch nicht als Jobserver flr dieses Zielsystem in
der One Identity Manager-Datenbank bekannt gegeben wurde, kdnnen Sie einen
neuen Jobserver anlegen.

a. Klicken Sie @, um einen neuen Jobserver anzulegen.

b. Erfassen Sie die Bezeichnung des Jobservers und den vollstandigen
Servernamen gemaB DNS-Syntax.

TIPP: Sie kdnnen auch einen vorhandenen Jobserver zusatzlich als Synchro-
nisationsserver flr dieses Zielsystem einsetzen.

« Um einen Jobserver auszuwahlen, klicken Sie *\.

Diesem Jobserver wird die passende Serverfunktion automatisch
zugewiesen.

c. Klicken Sie OK.

Der Synchronisationsserver wird als Jobserver fiir das Zielsystem in der
One Identity Manager-Datenbank bekannt gegeben.
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d. | HINWEIS: Stellen Sie nach dem Speichern des Synchronisationsprojekts
sicher, dass dieser Server als Synchronisationsserver eingerichtet ist.

13. Um den Projektassistenten zu beenden, klicken Sie Fertig.

Es wird ein Standardzeitplan fir regelmaBige Synchronisationen erstellt und
zugeordnet. Aktivieren Sie den Zeitplan fir die regelmaBige Synchronisation.

Das Synchronisationsprojekt wird erstellt, gespeichert und sofort aktiviert.
HINWEIS:

e Beim Aktivieren wird eine Konsistenzprifung durchgefihrt. Wenn dabei
Fehler auftreten, erscheint eine Meldung. Sie kdnnen entscheiden, ob das
Synchronisationsprojekt dennoch aktiviert werden soll.

Bevor Sie das Synchronisationsprojekt nutzen, prifen Sie die Fehler. In der
Ansicht Allgemein auf der Startseite des Synchronization Editor klicken Sie
dafiir Projekt priifen.

e Wenn das Synchronisationsprojekt nicht sofort aktiviert werden soll,
deaktivieren Sie die Option Synchronisationsprojekt speichern und
sofort aktivieren. In diesem Fall speichern Sie das Synchronisationsprojekt
manuell vor dem Beenden des Synchronization Editor.

e Die Verbindungsdaten zum Zielsystem werden in einem Variablenset
gespeichert und kénnen bei Bedarf im Synchronization Editor in der
Kategorie Konfiguration > Variablen angepasst werden.

Verwandte Themen
* Benutzer und Berechtigungen flir die Synchronisation mit Microsoft Teams auf
Seite 14

e Bendtigte Informationen flir Synchronisationsprojekte mit Microsoft Teams auf
Seite 21

e Einrichten des Synchronisationsservers flir Microsoft Teams auf Seite 16

e Synchronisationsprotokoll konfigurieren auf Seite 27

e Anpassen der Synchronisationskonfiguration fiir Microsoft Teams auf Seite 29
e Ausfuhren einer Synchronisation auf Seite 36

e Aufgaben nach einer Synchronisation auf Seite 40

e Standardprojektvorlage fir Microsoft Teams auf Seite 64

Synchronisationsprotokoll konfigurieren

Im Synchronisationsprotokoll werden alle Informationen, Hinweise, Warnungen und
Fehler, die bei der Synchronisation auftreten, aufgezeichnet. Welche Informationen
aufgezeichnet werden sollen, kann fiir jede Systemverbindung und fir jeden
Synchronisationsworkflow separat konfiguriert werden.
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Um den Inhalt des Synchronisationsprotokolls fiir eine Systemverbindung zu
konfigurieren

1. Um das Synchronisationsprotokoll fur die Zielsystemverbindung zu konfigurieren,
wahlen Sie im Synchronization Editor die Kategorie Konfiguration > Zielsystem.

- ODER -

Um das Synchronisationsprotokoll fiir die Datenbankverbindung zu konfigurieren,
wahlen Sie im Synchronization Editor die Kategorie Konfiguration >
One Identity Manager Verbindung.

2. Wahlen Sie den Bereich Allgemein und klicken Sie Konfigurieren.

3. Wahlen Sie den Bereich Synchronisationsprotokoll und aktivieren Sie
Synchronisationsprotokoll erstellen.

4. Aktivieren Sie die zu protokollierenden Daten.

HINWEIS: Einige Inhalte erzeugen besonders viele Protokolldaten. Das
Synchronisationsprotokoll soll nur die flir Fehleranalysen und weitere
Auswertungen notwendigen Daten enthalten.

5. Klicken Sie OK.

Um den Inhalt des Synchronisationsprotokolls fiir einen
Synchronisationsworkflow zu konfigurieren

1. Wahlen Sie im Synchronization Editor die Kategorie Workflows.
Wahlen Sie in der Navigationsansicht einen Workflow.
Wahlen Sie den Bereich Allgemein und klicken Sie Bearbeiten.

Wahlen Sie den Tabreiter Synchronisationsprotokoll.

i AW

Aktivieren Sie die zu protokollierenden Daten.

HINWEIS: Einige Inhalte erzeugen besonders viele Protokolldaten. Das
Synchronisationsprotokoll soll nur die fir Fehleranalysen und weitere
Auswertungen notwendigen Daten enthalten.

6. Klicken Sie OK.

Synchronisationsprotokolle werden flir einen festgelegten Zeitraum aufbewahrt.

Um den Aufbewahrungszeitraum fiir Synchronisationsprotokolle anzupassen

o Aktivieren Sie im Designer den Konfigurationsparameter DPR | Journal | LifeTime
und tragen Sie die maximale Aufbewahrungszeit ein.

Verwandte Themen

e Synchronisationsergebnisse anzeigen auf Seite 39
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Anpassen der
Synchronisationskonfiguration fir
Microsoft Teams

Mit dem Synchronization Editor haben Sie ein Synchronisationsprojekt fiir die initiale
Synchronisation einer Notes Domadne eingerichtet. Mit diesem Synchronisationsprojekt
kdénnen Sie Microsoft Teams Objekte in die One Identity Manager-Datenbank einlesen.
Anderungen werden in die Microsoft Teams-Umgebung provisioniert.

Um die Datenbank und die Microsoft Teams-Umgebung regelmaBig abzugleichen und
Anderungen zu synchronisieren, passen Sie die Synchronisationskonfiguration an.

Um bei der Synchronisation den One Identity Manager als primares System zu
nutzen, erstellen Sie einen Workflow mit der Synchronisationsrichtung In das
Zielsystem.

Um allgemeinglltige Synchronisationskonfigurationen zu erstellen, die erst beim
Start der Synchronisation die notwendigen Informationen Uber die zu
synchronisierenden Objekte erhalten, kénnen Variablen eingesetzt werden.
Variablen kénnen beispielsweise in den Basisobjekten, den Schemaklassen oder den
Verarbeitungsmethoden eingesetzt werden.

Mit Hilfe von Variablen kann ein Synchronisationsprojekt flr die Synchronisation
verschiedener Azure Active Directory Mandanten eingerichtet werden. Hinterlegen
Sie die Verbindungsparameter zur Anmeldung an den Azure Active Directory
Mandanten als Variablen.

Um festzulegen, welche Microsoft Teams Objekte und Datenbankobjekte bei der
Synchronisation behandelt werden, bearbeiten Sie den Scope der
Zielsystemverbindung und der One Identity Manager-Datenbankverbindung. Um
Dateninkonsistenzen zu vermeiden, definieren Sie in beiden Systemen den gleichen
Scope. Ist kein Scope definiert, werden alle Objekte synchronisiert.

Wenn sich das One Identity Manager Schema oder das Zielsystemschema geandert
hat, aktualisieren Sie das Schema im Synchronisationsprojekt. AnschlieBend kénnen
Sie die Anderungen in das Mapping aufnehmen.

Um zusatzliche Schemaeigenschaften zu synchronisieren, aktualisieren Sie das
Schema im Synchronisationsprojekt. Nehmen Sie die Schemaerweiterungen in das
Mapping auf.

Ausflhrliche Informationen zum Konfigurieren einer Synchronisation finden Sie im
One Identity Manager Referenzhandbuch flir die Zielsystemsynchronisation.

Detaillierte Informationen zum Thema

Synchronisation in die Microsoft Teams-Umgebung konfigurieren auf Seite 30

Einstellungen der Systemverbindung zur Microsoft Teams-Umgebung andern auf
Seite 30

Schema aktualisieren auf Seite 33
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» Einzelobjektsynchronisation konfigurieren auf Seite 34

» Beschleunigung der Provisionierung und Einzelobjektsynchronisation auf Seite 35

Synchronisation in die Microsoft Teams-
Umgebung konfigurieren

Das Synchronisationsprojekt flr die initiale Synchronisation stellt je einen Workflow zum
initialen Einlesen der Zielsystemobjekte (Initial Synchronization) und fir die
Provisionierung von Objektanderungen aus der One Identity Manager-Datenbank in das
Zielsystem (Provisioning) bereit. Um bei der Synchronisation den One Identity Manager als
primares System zu nutzen, bendétigen Sie zusatzlich einen Workflow mit der
Synchronisationsrichtung In das Zielsystem.

Um eine Synchronisationskonfiguration fiir die Synchronisation in die
Microsoft Teams-Umgebung zu erstellen

1. Offnen Sie im Synchronization Editor das Synchronisationsprojekt.

2. Prifen Sie, ob die bestehenden Mappings filir die Synchronisation in das Zielsystem
genutzt werden kénnen. Erstellen Sie bei Bedarf neue Mappings.

3. Erstellen Sie mit dem Workflowassistenten einen neuen Workflow.
Es wird ein Workflow mit der Synchronisationsrichtung In das Zielsystem angelegt.

4. Erstellen Sie eine neue Startkonfiguration. Nutzen Sie dabei den neu
angelegten Workflow.

5. Speichern Sie die Anderungen.

6. Flhren Sie eine Konsistenzprifung durch.

Einstellungen der Systemverbindung zur
Microsoft Teams-Umgebung andern

Beim Einrichten der initialen Synchronisation werden fiir die Eigenschaften der
Systemverbindung Standardwerte gesetzt. Diese Standardwerte kdnnen angepasst
werden. Daflir gibt es zwei Wege:

a. Legen Sie ein spezialisiertes Variablenset an und andern Sie die Werte der
betroffenen Variablen.

Die Standardwerte bleiben im Standardvariablenset erhalten. Die Variablen konnen
jederzeit auf die Standardwerte zuriickgesetzt werden. (Empfohlenes Vorgehen)

b. Bearbeiten Sie die Zielsystemverbindung mit dem Systemverbindungsassistenten
und andern Sie die betroffenen Werte.
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Der Systemverbindungsassistent liefert zusatzliche Erlauterungen zu den
Einstellungen. Die Standardwerte kdnnen nur unter bestimmten Voraussetzungen
wiederhergestellt werden.

Ausflhrliche Informationen zu den Einstellungen des Azure Active Directory Konnektors
finden Sie im <One Identity Manager Administrationshandbuch fiir die Anbindung einer
Azure Active Directory-Umgebung>.

Detaillierte Informationen zum Thema

» Verbindungsparameter im Variablenset bearbeiten auf Seite 31

o Eigenschaften der Zielsystemverbindung bearbeiten auf Seite 32

Verbindungsparameter im Variablenset
bearbeiten

Die Verbindungsparameter wurden beim Einrichten der Synchronisation als Variablen im
Standardvariablenset gespeichert. Sie kdnnen die Werte dieser Variablen in einem
spezialisierten Variablenset Ihren Erfordernissen anpassen und dieses Variablenset einer
Startkonfiguration und einem Basisobjekt zuordnen. Damit haben Sie jederzeit die
Mdglichkeit, erneut die Standardwerte aus dem Standardvariablenset zu nutzen.

HINWEIS: Um die Datenkonsistenz in den angebundenen Zielsystemen zu bewahren,
stellen Sie sicher, dass die Startkonfiguration flir die Synchronisation und das Basisobjekt
fUr die Provisionierung dasselbe Variablenset verwenden.

Um die Verbindungsparameter in einem spezialisierten Variablenset anzupassen

1. Offnen Sie im Synchronization Editor das Synchronisationsprojekt.
2. Wahlen Sie die Kategorie Konfiguration > Zielsystem.
3. Offnen Sie die Ansicht Verbindungsparameter.

Einige Verbindungsparameter kénnen hier in Variablen umgewandelt werden. Flr
andere sind bereits Variablen angelegt.

4. Wahlen Sie einen Parameter und klicken Sie Umwandeln.
5. Wahlen Sie die Kategorie Konfiguration > Variablen.

Im unteren Bereich der Dokumentenansicht werden alle spezialisierten Varia-
blensets angezeigt.

6. Wahlen Sie ein spezialisiertes Variablenset oder klicken Sie in der Symbolleiste der
Variablensetansicht .

e Um das Variablenset umzubenennen, markieren Sie das Variablenset und
klicken Sie in der Symbolleiste der Variablensetansicht ®. Erfassen Sie einen
Namen flir das Variablenset.

7. Wahlen Sie die zuvor angelegten Variablen und erfassen Sie neue Werte.

8. Wahlen Sie die Kategorie Konfiguration > Startkonfigurationen.
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9. Wahlen Sie eine Startkonfiguration und klicken Sie Bearbeiten.
10. Wahlen Sie den Tabreiter Allgemein.
11. Ordnen Sie im Eingabefeld Variablenset das spezialisierte Variablenset zu.
12. Wahlen Sie die Kategorie Konfiguration > Basisobjekte.
13. Wahlen Sie ein Basisobjekt und klicken Sie (4.
- ODER -
Klicken Sie #, um ein neues Basisobjekt anzulegen.
14. Ordnen Sie im Eingabefeld Variablenset das spezialisierte Variablenset zu.

15. Speichern Sie die Anderungen.

Ausflhrliche Informationen zur Anwendung von Variablen und Variablensets, zum
Wiederherstellen der Standardwerte und zum Anlegen von Basisobjekten finden Sie im
One Identity Manager Referenzhandbuch flir die Zielsystemsynchronisation.

Verwandte Themen

» Eigenschaften der Zielsystemverbindung bearbeiten auf Seite 32

Eigenschaften der Zielsystemverbindung
bearbeiten

Die Verbindungsparameter kénnen auch mit dem Systemverbindungsassistenten geandert
werden. Wenn fir die Einstellungen Variablen definiert sind, werden die Anderungen in das
aktive Variablenset Gibernommen.

HINWEIS: Unter folgenden Umsténden kdnnen die Standardwerte nicht wieder-
hergestellt werden:

e Die Verbindungsparameter sind nicht als Variablen hinterlegt.

» Das Standardvariablenset ist als aktives Variablenset ausgewahlt.

In beiden Fallen Uberschreibt der Systemverbindungsassistent die Standardwerte. Sie
kdnnen spater nicht wiederhergestellt werden.

Um die Verbindungsparameter mit dem Systemverbindungsassistenten zu
bearbeiten

1. Offnen Sie im Synchronization Editor das Synchronisationsprojekt.

2. Wahlen Sie in der Symbolleiste das aktive Variablenset, das fir die Verbindung zum
Zielsystem verwendet werden soll.

HINWEIS: Ist das Standardvariablenset ausgewahlt, werden die Standardwerte
Uberschrieben und kdnnen spater nicht wiederhergestellt werden.

3. Wahlen Sie die Kategorie Konfiguration > Zielsystem.
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4. Klicken Sie Verbindung bearbeiten.

Der Systemverbindungsassistent wird gestartet.

5. Folgen Sie den Anweisungen des Systemverbindungsassistenten und andern Sie die
gewlnschten Eigenschaften.

6. Speichern Sie die Anderungen.

Verwandte Themen

» Verbindungsparameter im Variablenset bearbeiten auf Seite 31

Schema aktualisieren

Wahrend ein Synchronisationsprojekt bearbeitet wird, stehen alle Schemadaten
(Schematypen und Schemaeigenschaften) des Zielsystemschemas und des

One Identity Manager Schemas zur Verfligung. Flr eine Synchronisationskonfiguration
wird jedoch nur ein Teil dieser Daten bendtigt. Wenn ein Synchronisationsprojekt
fertig gestellt wird, werden die Schemas komprimiert, um die nicht benétigten Daten
aus dem Synchronisationsprojekt zu entfernen. Dadurch kann das Laden des
Synchronisationsprojekts beschleunigt werden. Die entfernten Schemadaten kdnnen
zu einem spateren Zeitpunkt wieder in die Synchronisationskonfiguration
aufgenommen werden.

Wenn sich das Zielsystemschema oder das One Identity Manager Schema geandert hat,
missen diese Anderungen ebenfalls in die Synchronisationskonfiguration aufgenommen
werden. AnschlieBend kénnen die Anderungen in das Mapping der Schemaeigenschaften
eingearbeitet werden.

Um Schemadaten, die beim Komprimieren entfernt wurden, und Schemaanderungen in der
Synchronisationskonfiguration beriicksichtigen zu kénnen, aktualisieren Sie das jeweilige
Schema im Synchronisationsprojekt. Das kann erforderlich sein, wenn:

e ein Schema geandert wurde, durch:
« Anderungen am Zielsystemschema
e unternehmensspezifische Anpassungen des One Identity Manager Schemas
e eine Update-Migration des One Identity Manager
e ein Schema im Synchronisationsprojekt komprimiert wurde, durch:
o die Aktivierung des Synchronisationsprojekts
e erstmaliges Speichern des Synchronisationsprojekts

e Komprimieren eines Schemas

Um das Schema einer Systemverbindung zu aktualisieren

1. Wahlen Sie die Kategorie Konfiguration > Zielsystem.
- ODER -
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Wahlen Sie die Kategorie Konfiguration > One Identity Manager Verbindung.
2. Wahlen Sie die Ansicht Allgemein und klicken Sie Schema aktualisieren.
Bestatigen Sie die Sicherheitsabfrage mit Ja.

Die Schemadaten werden neu geladen.

Um ein Mapping zu bearbeiten

1. Offnen Sie im Synchronization Editor das Synchronisationsprojekt.
2. Wahlen Sie die Kategorie Mappings.
3. Wahlen Sie in der Navigationsansicht das Mapping.

Der Mappingeditor wird geotffnet. Ausflihrliche Informationen zum Bearbeiten von
Mappings finden Sie im One Identity Manager Referenzhandbuch flr die
Zielsystemsynchronisation.

HINWEIS: Wenn das Schema eines aktivierten Synchronisationsprojekts aktualisiert
wird, wird das Synchronisationsprojekt deaktiviert. Damit Synchronisationen ausgefihrt
werden, aktivieren Sie das Synchronisationsprojekt erneut.

Einzelobjektsynchronisation konfigurieren

Anderungen an einem einzelnen Objekt im Zielsystem kénnen sofort in die

One Identity Manager-Datenbank libertragen werden, ohne dass eine vollstéandige
Synchronisation der Zielsystem-Umgebung gestartet werden muss. Die
Einzelobjektsynchronisation kann nur fur Objekte ausgeflhrt werden, die in der

One Identity Manager-Datenbank bereits vorhanden sind. Es werden die Anderungen an
den gemappten Objekteigenschaften ibernommen. Ist das Objekt im Zielsystem nicht
mehr vorhanden, wird es in der One Identity Manager-Datenbank geldscht.

Voraussetzungen

+ Es gibt einen Synchronisationsschritt, der die Anderungen am geénderten Objekt in
den One Identity Manager einlesen kann.

o Fir die Tabelle, die das gednderte Objekt enthélt, ist der Pfad zum Basisobjekt der
Synchronisation festgelegt.

Fir Synchronisationsprojekte, die mit der Standard-Projektvorlage erstellt wurden, ist die
Einzelobjektsynchronisation vollstandig konfiguriert. Wenn Sie kundenspezifische Tabellen
in solch ein Synchronisationsprojekt einbeziehen méchten, missen Sie die
Einzelobjektsynchronisation fir diese Tabellen konfigurieren. Ausflihrliche Informationen
dazu finden Sie im One Identity Manager Referenzhandbuch fiir die
Zielsystemsynchronisation.
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Um den Pfad zum Basisobjekt der Synchronisation fiir eine kundenspezifische
Tabelle festzulegen

1. Wahlen Sie im Manager die Kategorie Azure Active Directory > Basisdaten zur
Konfiguration > Zielsystemtypen.

2. Wahlen Sie in der Ergebnisliste den Zielsystemtyp Exchange Online.
3. Wahlen Sie die Aufgabe Synchronisationstabellen zuweisen.

4. Weisen Sie im Bereich Zuordnungen hinzufiigen die kundenspezifische Tabelle zu,
flr die Sie die Einzelobjektsynchronisation nutzen mdéchten.

Speichern Sie die Anderungen.
6. Wahlen Sie die Aufgabe Konfigurieren der Tabellen zum Publizieren.

7. Wahlen Sie die kundenspezifische Tabelle und erfassen Sie den Pfad zum
Basisobjekt.

Geben Sie den Pfad zum Basisobjekt in der ObjectWalker-Notation der VI.DB an.
Beispiel: FK(UID_AADOrganization).XObjectKey

8. Speichern Sie die Anderungen.

Verwandte Themen

» Einzelobjekte synchronisieren auf Seite 40
o Ausstehende Objekte nachbehandeln auf Seite 40

Beschleunigung der Provisionierung und
Einzelobjektsynchronisation

Um Lastspitzen aufzufangen, kann die Verarbeitung der Prozesse zur Provisionierung und
Einzelobjektsynchronisation auf mehrere Jobserver verteilt werden. Damit kénnen die
Provisionierung und Einzelobjektsynchronisation beschleunigt werden.

HINWEIS: Die Lastverteilung sollte nicht permanent fliir Provisionierungen oder Einzel-
objektsynchronisationen eingesetzt werden. Durch die parallele Verarbeitung der
Objekte kann es beispielsweise vorkommen, dass Abhangigkeiten nicht aufgeldst
werden, da die referenzierten Objekte von einem anderen Jobserver noch nicht vollstan-
dig verarbeitet wurden.

Sobald die Lastverteilung nicht mehr bendtigt wird, stellen Sie sicher, dass der
Synchronisationsserver die Prozesse zur Provisionierung und Einzel-
objektsynchronisation ausflihrt.

Um die Lastverteilung zu konfigurieren

1. Konfigurieren Sie die Server und geben Sie diese im One Identity Manager als
Jobserver bekannt.
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e Fir Jobserver, die an der Lastverteilung teilnehmen, muss die Option Keine
Prozesszuteilung deaktiviert sein.

e Weisen Sie diesen Jobservern die Serverfunktion Azure Active Directory
Konnektor zu.

Alle Jobserver miissen auf den gleichen Azure Active Directory Mandanten zugreifen
kénnen, wie der Synchronisationsserver flir das jeweilige Basisobjekt.

2. Weisen Sie im Synchronization Editor an das Basisobjekt eine kundendefinierte
Serverfunktion zu.

Uber diese Serverfunktion werden alle Jobserver identifiziert, welche fiir die
Lastverteilung genutzt werden sollen.

Wenn flr das Basisobjekt noch keine kundendefinierte Serverfunktion vorhanden ist,
erstellen Sie hier eine neue.

Ausflhrliche Informationen zur Bearbeitung von Basisobjekten finden Sie im
One Identity Manager Referenzhandbuch flir die Zielsystemsynchronisation.

3. Weisen Sie diese Serverfunktion im Manager an alle Jobserver zu, welche die
Prozesse zur Provisionierung und Einzelobjektsynchronisation flir das Basisobjekt
verarbeiten sollen.

Wahlen Sie nur die Jobserver, welche die gleiche Konfiguration wie der
Synchronisationsserver des Basisobjekts haben.

Ausflhrliche Informationen zum Bearbeiten von Jobservern fir
Azure Active Directory finden Sie im One Identity Manager Administrationshandbuch
fur die Anbindung einer Azure Active Directory-Umgebung.

Sobald alle Prozesse verarbeitet wurden, soll wieder der Synchronisationsserver die
Provisionierung und Einzelobjektsynchronisation ausfiihren.

Um den Synchronisationsserver ohne Lastverteilung zu nutzen
e Entfernen Sie im Synchronization Editor die Serverfunktion vom Basisobjekt.

Ausflhrliche Informationen zur Lastverteilung finden Sie im One Identity Manager
Referenzhandbuch flir die Zielsystemsynchronisation.

Ausfuhren einer Synchronisation

Synchronisationen werden lber zeitgesteuerte Prozessauftréage gestartet. Im
Synchronization Editor ist es auch mdglich, eine Synchronisation manuell zu starten. Zuvor
kdnnen Sie die Synchronisation simulieren, um das Ergebnis der Synchronisation
abzuschatzen und Fehler in der Synchronisationskonfiguration aufzudecken. Wenn eine
Synchronisation irregular abgebrochen wurde, miissen Sie die Startinformation
zurlicksetzen, um die Synchronisation erneut starten zu kénnen.

Wenn verschiedene Zielsysteme immer in einer vorher festgelegten Reihenfolge
synchronisiert werden sollen, nutzen Sie Startfolgen, um die Synchronisation zu starten. In
einer Startfolge kédnnen beliebige Startkonfigurationen aus verschiedenen
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Synchronisationsprojekten zusammengestellt und in eine Ausfihrungsreihenfolge gebracht
werden. Ausfihrliche Informationen zu Startfolgen finden Sie im One Identity Manager
Referenzhandbuch fiir die Zielsystemsynchronisation.

Detaillierte Informationen zum Thema

* Synchronisationen starten auf Seite 37

» Synchronisation deaktivieren auf Seite 38

» Synchronisationsergebnisse anzeigen auf Seite 39
» Einzelobjekte synchronisieren auf Seite 40

» Verarbeitung zielsystemspezifischer Prozesse pausieren (Offline-Modus) auf Seite 45

Synchronisationen starten

Beim Einrichten des initialen Synchronisationsprojekts Giber das Launchpad werden
Standardzeitplane flr regelmaBige Synchronisationen erstellt und zugeordnet. Um
regelmaBige Synchronisationen auszufihren, aktivieren Sie diese Zeitplane.

Um regelmidBige Synchronisationen auszufiihren

1. Offnen Sie im Synchronization Editor das Synchronisationsprojekt.
2. Wahlen Sie die Kategorie Konfiguration > Startkonfigurationen.

3. Wahlen Sie in der Dokumentenansicht eine Startkonfiguration aus und klicken Sie
Zeitplan bearbeiten.

4. Bearbeiten Sie die Eigenschaften des Zeitplans.
5. Um den Zeitplan zu aktivieren, klicken Sie Aktiviert.
6. Klicken Sie OK.

Wenn kein Zeitplan aktiviert ist, kdnnen Sie die Synchronisation auch manuell starten.

Um die initiale Synchronisation manuell zu starten

1. Offnen Sie im Synchronization Editor das Synchronisationsprojekt.
2. Wahlen Sie die Kategorie Konfiguration > Startkonfigurationen.

3. Wahlen Sie in der Dokumentenansicht eine Startkonfiguration und klicken Sie
Ausfiihren.

4. Bestatigen Sie die Sicherheitsabfrage mit Ja.

WICHTIG: Solange eine Synchronisation ausgeftihrt wird, sollte keine weitere
Synchronisation flr dasselbe Zielsystem gestartet werden. Das gilt insbesondere, wenn
dieselben Synchronisationsobjekte verarbeitet werden.
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e Wenn eine weitere Synchronisation mit derselben Startkonfiguration gestartet
wird, wird dieser Prozess gestoppt und erhalt den Ausfiihrungsstatus Frozen. Es
wird eine Fehlermeldung in die Protokolldatei des One Identity Manager Service
geschrieben.

» Stellen Sie sicher, dass Startkonfigurationen, die in Startfolgen verwendet
werden, nicht gleichzeitig einzeln gestartet werden. Weisen Sie den
Startfolgen und Startkonfigurationen unterschiedliche Zeitplane zu.

e Wenn eine weitere Synchronisation mit einer anderen Startkonfiguration gestartet
wird, die dasselbe Zielsystem anspricht, kann das zu Synchronisationsfehlern oder
Datenverlust flihren. Legen Sie an den Startkonfigurationen fest, wie sich der
One Identity Manager in diesem Fall verhalten soll.

e Stellen Sie Uber den Zeitplan sicher, dass die Startkonfigurationen
nacheinander ausgefiihrt werden.

e Gruppieren Sie die Startkonfigurationen mit gleichem Startverhalten.

Synchronisation deaktivieren

RegelmaBige Synchronisationen kénnen nur gestartet werden, wenn das
Synchronisationsprojekt und der Zeitplan aktiviert sind.

Um regelmidBige Synchronisationen zu verhindern

1. Offnen Sie im Synchronization Editor das Synchronisationsprojekt.
2. Wahlen Sie die Startkonfiguration und deaktivieren Sie den hinterlegten Zeitplan.

Synchronisationen kdnnen nun nur noch manuell gestartet werden.

Ein aktiviertes Synchronisationsprojekt kann nur eingeschrankt bearbeitet werden. Sind
Schemaanderungen notwendig, muss das Schema im Synchronisationsprojekt
aktualisiert werden. Dabei wird das Synchronisationsprojekt deaktiviert und kann erneut
bearbeitet werden.

Des Weiteren muss das Synchronisationsprojekt deaktiviert werden, wenn keinerlei
Synchronisationen gestartet werden dirfen (auch nicht manuell).

Um das Synchronisationsprojekt zu deaktivieren

1. Offnen Sie im Synchronization Editor das Synchronisationsprojekt.
2. Wahlen Sie auf der Startseite die Ansicht Alilgemein.

3. Klicken Sie Projekt deaktivieren.

Verwandte Themen

» Erstellen eines Synchronisationsprojektes flr die initiale Synchronisation mit
Microsoft Teams auf Seite 20

» Verarbeitung zielsystemspezifischer Prozesse pausieren (Offline-Modus) auf Seite 45
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Synchronisationsergebnisse anzeigen

Die Ergebnisse der Synchronisation werden im Synchronisationsprotokoll
zusammengefasst. Der Umfang des Synchronisationsprotokolls kann fir jede
Systemverbindung separat festgelegt werden. Der One Identity Manager stellt
verschiedene Berichte bereit, in denen die Synchronisationsergebnisse nach verschiedenen
Kriterien aufbereitet sind.

Um das Protokoll einer Synchronisation anzuzeigen

1.
2.
3.

Offnen Sie im Synchronization Editor das Synchronisationsprojekt.
Wahlen Sie die Kategorie Protokolle.
Klicken Sie in der Symbolleiste der Navigationsansicht .

In der Navigationsansicht werden die Protokolle aller abgeschlossenen
Synchronisationslaufe angezeigt.

Wahlen Sie per Maus-Doppelklick das Protokoll, das angezeigt werden soll.

Die Auswertung der Synchronisation wird als Bericht angezeigt. Sie kdnnen diesen
Bericht speichern.

Um das Protokoll einer Provisionierung anzuzeigen

. Offnen Sie im Synchronization Editor das Synchronisationsprojekt.

. Wahlen Sie die Kategorie Protokolle.

Klicken Sie in der Symbolleiste der Navigationsansicht ¥ .

In der Navigationsansicht werden die Protokolle aller abgeschlossenen
Provisionierungsprozesse angezeigt.

Wahlen Sie per Maus-Doppelklick das Protokoll, das angezeigt werden soll.

Die Auswertung der Provisionierung wird als Bericht angezeigt. Sie kdnnen diesen
Bericht speichern.

Die Protokolle sind in der Navigationsansicht farblich gekennzeichnet. Die Kennzeichnung
gibt den Ausfiihrungsstatus der Synchronisation/Provisionierung wieder.

TIPP: Die Protokolle werden auch im Manager unter der Kategorie <Zielsystemtyp> >
Synchronisationsprotokolle angezeigt.

Verwandte Themen

» Synchronisationsprotokoll konfigurieren auf Seite 27

» Fehleranalyse auf Seite 43
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Einzelobjekte synchronisieren

Die Einzelobjektsynchronisation kann nur fir Objekte ausgefiihrt werden, die in der
One Identity Manager-Datenbank bereits vorhanden sind. Es werden die Anderungen an
den gemappten Objekteigenschaften ibernommen.

HINWEIS: Ist das Objekt im Zielsystem nicht mehr vorhanden, wird es in der
One Identity Manager-Datenbank geldscht.

Um ein Einzelobjekt zu synchronisieren

1. Wahlen Sie im Manager die Kategorie Azure Active Directory.

N

Wahlen Sie in der Navigationsansicht den Objekttyp.

w

Wahlen Sie in der Ergebnisliste das Objekt, das Sie synchronisieren méchten.

B

Wahlen Sie die Aufgabe Objekt synchronisieren.

Es wird ein Prozess zum Lesen dieses Objekts in die Jobqueue eingestellt.

Detaillierte Informationen zum Thema

» Einzelobjektsynchronisation konfigurieren auf Seite 34

Aufgaben nach einer Synchronisation

Nach der Synchronisation von Daten aus dem Zielsystem in die One Identity Manager-
Datenbank kdnnen Nacharbeiten erforderlich sein. Prifen Sie folgende Aufgaben:

e Ausstehende Objekte nachbehandeln auf Seite 40

e Kundenspezifische Tabellen in den Zielsystemabgleich aufnehmen auf Seite 43

Ausstehende Objekte nachbehandeln

Objekte, die im Zielsystem nicht vorhanden sind, kdnnen bei der Synchronisation in den
One Identity Manager als ausstehend gekennzeichnet werden. Damit kann verhindert
werden, dass Objekte aufgrund einer fehlerhaften Datensituation oder einer fehlerhaften
Synchronisationskonfiguration geléscht werden.

Ausstehende Objekte

e kénnen im One Identity Manager nicht bearbeitet werden,
e werden bei jeder weiteren Synchronisation ignoriert,

» werden bei der Vererbungsberechnung ignoriert.
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Das heiB3t, samtliche Mitgliedschaften und Zuweisungen bleiben solange erhalten, bis die
ausstehenden Objekte nachbearbeitet wurden.

Flhren Sie daflir einen Zielsystemabgleich durch.

Um ausstehende Objekte nachzubearbeiten

1.

3.

4,

Wahlen Sie im Manager die Kategorie Azure Active Directory >
Zielsystemabgleich: Exchange Online.

In der Navigationsansicht werden alle Tabellen angezeigt, die dem Zielsystemtyp
Exchange Online als Synchronisationstabellen zugewiesen sind.

Offnen Sie auf dem Formular Zielsystemabgleich, in der Spalte Tabelle/Objekt
den Knoten der Tabelle, flir die sie ausstehende Objekte nachbearbeiten mdchten.

Es werden alle Objekte angezeigt, die als ausstehend markiert sind. Die Spalten
Letzter Protokolleintrag und Letzte ausgefiihrte Methode zeigen den
Zeitpunkt fur den letzten Eintrag im Synchronisationsprotokoll und die dabei
ausgefiihrte Verarbeitungsmethode. Der Eintrag Kein Protokoll verfiigbar hat
folgende Bedeutungen:

e Das Synchronisationsprotokoll wurde bereits geldscht.
- ODER -
e Im Zielsystem wurde eine Zuweisung aus einer Mitgliederliste geldscht.

Bei der Synchronisation wird das Basisobjekt der Zuordnung aktualisiert. Daflir
erscheint ein Eintrag im Synchronisationsprotokoll. Der Eintrag in der
Zuordnungstabelle wird als ausstehend markiert, es gibt jedoch keinen Eintrag
im Synchronisationsprotokoll.

e Im Zielsystem wurde ein Objekt geléscht, das eine Mitgliederliste enthalt.

Bei der Synchronisation werden das Objekt und alle zugehérigen Eintrage in
Zuordnungstabellen als ausstehend markiert. Ein Eintrag im
Synchronisationsprotokoll erscheint jedoch nur fiir das geléschte Objekt.

TIPP:

Um die Objekteigenschaften eines ausstehenden Objekts anzuzeigen
1. Wahlen Sie auf dem Formular flr den Zielsystemabgleich das Objekt.

2. Offnen Sie das Kontextmeni und klicken Sie Objekt anzeigen.

Wahlen Sie die Objekte, die Sie nachbearbeiten mdchten. Mehrfachauswahl ist
maoglich.

Klicken Sie in der Formularsymbolleiste eins der folgenden Symbole, um die jeweilige
Methode auszufuhren.

Tabelle 6: Methoden zur Behandlung ausstehender Objekte
Symbol Methode Beschreibung

8 Ldschen Das Objekt wird sofort in der One Identity Manager-
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Symbol Methode Beschreibung

Datenbank geldscht. Eine Léschverzégerung wird
nicht bertcksichtigt.

Indirekte Mitgliedschaften kénnen nicht geléscht
werden.

& Publizieren Das Objekt wird im Zielsystem eingefligt. Die Markie-
rung Ausstehend wird flir das Objekt entfernt.

Es wird ein zielsystemspezifischer Prozess ausgefihrt,
der den Provisionierungsprozess flir das Objekt
anstoBt.

Voraussetzungen:

e Das Publizieren ist fir die Tabelle, die das
Objekt enthélt, zugelassen.

e Der Zielsystemkonnektor kann schreibend auf
das Zielsystem zugreifen.

&l Zurlcksetzen Die Markierung Ausstehend wird flir das Objekt
entfernt.

TIPP: Wenn eine Methode wegen bestimmter Einschrankungen nicht ausgefihrt
werden kann, ist das jeweilige Symbol deaktiviert.

e Um Details zur Einschrankung anzuzeigen, klicken Sie in der Spalte
Einschriankungen die Schaltflache Anzeigen.

5. Bestatigen Sie die Sicherheitsabfrage mit Ja.

HINWEIS: StandardmaBig werden die ausgewadhlten Objekte parallel verarbeitet. Damit
wird die Ausfiihrung der ausgewdhlten Methode beschleunigt. Wenn bei der
Verarbeitung ein Fehler auftritt, wird die Aktion abgebrochen und alle Anderungen
werden rickgangig gemacht.

Um den Fehler zu lokalisieren, muss die Massenverarbeitung der Objekte deaktiviert
werden. Die Objekte werden damit nacheinander verarbeitet. Das fehlerhafte Objekt wird
in der Fehlermeldung benannt. Alle Anderungen, die bis zum Auftreten des Fehlers
vorgenommen wurden, werden gespeichert.

Um die Massenverarbeitung zu deaktivieren
« Deaktivieren Sie in der Formularsymbolleiste das Symbol 7.

HINWEIS: Damit ausstehende Objekte in der Nachbehandlung publiziert werden kénnen,
muss der Zielsystemkonnektor schreibend auf das Zielsystem zugreifen kénnen.
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Kundenspezifische Tabellen in den
Zielsystemabgleich aufnehmen

Fir die Synchronisation in kundenspezifische Tabellen missen Sie den
Zielsystemabgleich anpassen.

Um kundenspezifische Tabellen in den Zielsystemabgleich aufzunehmen

1. Wahlen Sie im Manager die Kategorie Azure Active Directory > Basisdaten zur
Konfiguration > Zielsystemtypen.

2. Wahlen Sie in der Ergebnisliste den Zielsystemtyp Exchange Online.
3. Wahlen Sie die Aufgabe Synchronisationstabellen zuweisen.

4. Weisen Sie im Bereich Zuordnungen hinzufiigen die kundenspezifischen Tabellen
zu, fur die Sie ausstehende Objekte behandeln mdchten.

Speichern Sie die Anderungen.
6. Wahlen Sie die Aufgabe Konfigurieren der Tabellen zum Publizieren.

7. Wahlen Sie die kundenspezifischen Tabellen, fir die ausstehende Objekte in das
Zielsystem publiziert werden dirfen und aktivieren Sie die Option Publizierbar.

8. Speichern Sie die Anderungen.

Verwandte Themen

» Ausstehende Objekte nachbehandeln auf Seite 40

Fehleranalyse

Bei der Analyse und Behebung von Synchronisationsfehlern unterstuitzt Sie der
Synchronization Editor auf verschiedene Weise.

e Synchronisation simulieren

Die Simulation ermdglicht es, das Ergebnis einer Synchronisation abzuschatzen.
Dadurch kénnen beispielsweise Fehler in der Synchronisationskonfiguration
aufgedeckt werden.

e Synchronisation analysieren

Fir die Analyse von Problemen wahrend der Synchronisation, beispielsweise
unzureichender Performance, kann der Synchronisationsanalysebericht erzeugt
werden.

e Meldungen protokollieren

Der One Identity Manager bietet verschiedene Mdglichkeiten zur Protokollierung von
Meldungen. Dazu gehdren das Synchronisationsprotokoll, die Protokolldatei des
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One Identity Manager Service, die Protokollierung von Meldungen mittels NLog und
weitere.

o Startinformation zuriicksetzen

Wenn eine Synchronisation irregular abgebrochen wurde, beispielsweise weil ein
Server nicht erreichbar war, muss die Startinformation manuell zuriickgesetzt
werden. Erst danach kann die Synchronisation erneut gestartet werden.

Ausflhrliche Informationen zu diesen Themen finden Sie im One Identity Manager
Referenzhandbuch flir die Zielsystemsynchronisation.

Verwandte Themen

e Synchronisationsergebnisse anzeigen auf Seite 39

Datenfehler bei der Synchronisation
ignorieren

StandardmaBig werden Objekte mit fehlerhaften Daten nicht synchronisiert. Diese Objekte
kdnnen synchronisiert werden, sobald die fehlerhaften Daten korrigiert wurden. In
einzelnen Situationen kann es notwendig sein, solche Objekte dennoch zu synchronisieren
und nur die fehlerhaften Objekteigenschaften zu ignorieren. Dieses Verhalten kann flr die
Synchronisation in den One Identity Manager konfiguriert werden.

Um Datenfehler bei der Synchronisation in den One Identity Manager zu
ignorieren

1. Offnen Sie im Synchronization Editor das Synchronisationsprojekt.
2. Wahlen Sie die Kategorie Konfiguration > One Identity Manager Verbindung.
3. Inder Ansicht Allgemein klicken Sie Verbindung bearbeiten.

Der Systemverbindungsassistent wird gestartet.

4. Auf der Seite Weitere Einstellungen aktivieren Sie Versuche Datenfehler zu
ignorieren.

Diese Option ist nur wirksam, wenn am Synchronisationsworkflow Bei Fehler
fortsetzen eingestellt ist.

Fehler in Standardspalten, wie Primarschlissel oder UID-Spalten, und
Pflichteingabespalten kénnen nicht ignoriert werden.

5. Speichern Sie die Anderungen.

WICHTIG: Wenn die Option aktiviert ist, versucht der One Identity Manager Speicher-
fehler zu ignorieren, die auf Datenfehler in einer einzelnen Spalte zurlickgefihrt werden
kdnnen. Dabei wird die Datenanderung an der betroffenen Spalte verworfen und das
Objekt anschlieBend neu gespeichert. Das beeintrachtigt die Performance und fiihrt zu
Datenverlust.
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Aktivieren Sie die Option nur im Ausnahmefall, wenn eine Korrektur der fehlerhaften
Daten vor der Synchronisation nicht maéglich ist.

Verarbeitung zielsystemspezifischer
Prozesse pausieren (Offline-Modus)

Wenn ein Zielsystemkonnektor das Zielsystem zeitweilig nicht erreichen kann, kénnen Sie
den Offline-Modus fir dieses Zielsystem aktivieren. Damit kénnen Sie verhindern, dass
zielsystemspezifische Prozesse in der Jobqueue eingefroren werden und spater manuell
reaktiviert werden missen.

Ob der Offline-Modus flir eine Zielsystemverbindung grundsatzlich verfligbar ist, wird am
Basisobjekt des jeweiligen Synchronisationsprojekts festgelegt. Sobald ein Zielsystem
tatsdchlich nicht erreichbar ist, kann diese Zielsystemverbindungen tGber das Launchpad
offline und anschlieBend wieder online geschaltet werden.

Im Offline-Modus werden alle dem Basisobjekt zugewiesenen Jobserver angehalten. Dazu
gehoren der Synchronisationsserver und alle an der Lastverteilung beteiligten Jobserver.
Falls einer der Jobserver auch andere Aufgaben Gbernimmt, dann werden diese ebenfalls
nicht verarbeitet.

Voraussetzungen

Der Offline-Modus kann nur unter bestimmten Voraussetzungen flr ein Basisobjekt
zugelassen werden.

e Der Synchronisationsserver wird fir kein anderes Basisobjekt als
Synchronisationsserver genutzt.

 Wenn dem Basisobjekt eine Serverfunktion zugewiesen ist, darf keiner der Jobserver
mit dieser Serverfunktion eine andere Serverfunktion (beispielsweise
Aktualisierungsserver) haben.

e Es muss ein dedizierter Synchronisationsserver eingerichtet sein, der ausschlieBlich
die Jobqueue fir dieses Basisobjekt verarbeitet. Gleiches gilt flr alle Jobserver, die
Uber die Serverfunktion ermittelt werden.

Um den Offline-Modus fiir ein Basisobjekt zuzulassen

1. Offnen Sie im Synchronization Editor das Synchronisationsprojekt.

2. Wahlen Sie die Kategorie Basisobjekte.

3. Wahlen Sie in der Dokumentenansicht das Basisobjekt und klicken Sie (4.

4. Aktivieren Sie Offline-Modus verfiigbar.

5. Klicken Sie OK.

6. Speichern Sie die Anderungen.
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WICHTIG: Um Dateninkonsistenzen zu vermeiden, sollten Offline-Phasen kurz
gehalten werden.

Die Zahl der nachtraglich zu verarbeitenden Prozesse ist abhangig vom Umfang der
Anderungen in der One Identity Manager-Datenbank mit Auswirkungen auf das Zielsys-
tem wahrend der Offline-Phase. Um Datenkonsistenz zwischen One Identity Manager-
Datenbank und Zielsystem herzustellen, missen alle anstehenden Prozesse verarbeitet
werden, bevor eine Synchronisation gestartet wird.

Nutzen Sie den Offline-Modus mdglichst nur, um kurzzeitige Systemausfalle, beispiels-
weise Wartungsfenster, zu Gberbricken.

Um ein Zielsystem als offline zu kennzeichnen

1. Starten Sie das Launchpad und melden Sie sich an der One Identity Manager-
Datenbank an.

2. Wahlen Sie Verwalten > Systemiiberwachung > Zielsysteme als offline
kennzeichnen.

3. Klicken Sie Starten.

Der Dialog Offline-Systeme verwalten wird gedffnet. Im Bereich Basisobjekte
werden die Basisobjekte aller Zielsystemverbindungen angezeigt, fur die der Offline-
Modus zugelassen ist.

4. Wahlen Sie das Basisobjekt, dessen Zielsystemverbindung nicht verfigbar ist.
Klicken Sie Offline schalten.
Bestatigen Sie die Sicherheitsabfrage mit OK.

Damit werden die dem Basisobjekt zugewiesenen Jobserver angehalten. Es werden
keine Synchronisations- und Provisionierungsauftrage ausgeftihrt. In Job Queue Info
wird angezeigt, wenn ein Jobserver offline geschaltet wurde und die entsprechenden
Auftrage nicht verarbeitet werden.

Ausfihrliche Informationen zum Offline-Modus finden Sie im One Identity Manager
Referenzhandbuch flir die Zielsystemsynchronisation.

Verwandte Themen

e Synchronisation deaktivieren auf Seite 38
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Abbildung von Microsoft Teams
Objekten im One Identity Manager

Im One Identity Manager werden die Teams und Kanale einer Microsoft Teams-Umgebung
abgebildet. In einem Team werden Microsoft Teams Benutzer wie in einer Gruppe
zusammengefasst. Ein Team ist mit einer Exchange Online Office 365 Gruppe verbunden.
Alle Mitglieder der Office 365 Gruppe sind Mitglieder des Teams. Die Mitglieder eines Teams
kdnnen die Kanale des Teams nutzen. Standardkanale sind fir alle Mitglieder des Teams
zuganglich. Private Kanale sind nur fir bestimmte Mitglieder des Teams zuganglich.
Mitglieder eines Teams, die nicht in den privaten Kanal eingeladen wurden, sehen diesen
Kanal nicht.

Microsoft Teams Teams und Kanale werden durch die Synchronisation in die

One Identity Manager-Datenbank eingelesen. Sie kbnnen einzelne Stammdaten der Teams
bearbeiten und neue Teams erstellen. Sie kénnen neue Standardkanale erstellen. Private
Kanale kdnnen Sie nicht erstellen. Bestehende Kandle kdnnen Sie nicht bearbeiten.

Ausfihrliche Informationen zu Microsoft Teams finden Sie in der Microsoft Teams
Dokumentation von Microsoft.

Detaillierte Informationen zum Thema

e Microsoft Teams Teams auf Seite 47

e Microsoft Teams Kanale auf Seite 55

Microsoft Teams Teams

In einem Team werden Microsoft Teams Benutzer wie in einer Gruppe zusammengefasst.
Ein Team ist mit einer Exchange Online Office 365 Gruppe verbunden. Alle Mitglieder der
Office 365 Gruppe sind Mitglieder des Teams.

Teams werden durch die Synchronisation in den One Identity Manager eingelesen. Sie
kénnen einzelne Stammdaten der Teams bearbeiten und neue Teams erstellen.

Ausflhrliche Informationen lber Exchange Online Office 365 Gruppen finden Sie im
One Identity Manager Administrationshandbuch fiir die Anbindung einer
Exchange Online-Umgebung.

One Identity Manager 9.2.1 Administrationshandbuch fir die

=
@NE IDENTITY Anbindung einer Microsoft Teams-Umgebung 47

Quest
Abbildung von Microsoft Teams Objekten im One Identity Manager



Detaillierte Informationen zum Thema

Microsoft Teams Teams erstellen auf Seite 48

Stammdaten flr Microsoft Teams Teams bearbeiten auf Seite 49
Microsoft Teams Teams archivieren auf Seite 49

Microsoft Teams Teams |I6schen auf Seite 50

Zuweisen von Microsoft Teams Teams an Azure Active Directory Benutzerkonten
auf Seite 50

Microsoft Teams Teams automatisch in den IT Shop aufnehmen auf Seite 51
Mitglieder von Microsoft Teams Teams anzeigen auf Seite 52

Eigentimer von Microsoft Teams Teams anzeigen auf Seite 53

Uberblick tiber Microsoft Teams Teams anzeigen auf Seite 53

Stammdaten flr Microsoft Teams Teams auf Seite 54

Microsoft Teams Teams erstellen

Sie kénnen im One Identity Manager neue Teams erstellen.

Um ein Team zu erstellen

1.
2.
3.

Wahlen Sie im Manager die Kategorie Azure Active Directory > Teams.
Klicken Sie in der Ergebnisliste #.

Auf dem Tabreiter Allgemein wahlen Sie unter Office 365 Gruppe, die
Exchange Online Office 365 Gruppe, mit der das Team verbunden ist.

Die Mitglieder der Office 365 Gruppe werden Mitglieder des Teams. Die Eigentiimer
der Office 365 Gruppe werden die Eigentiimer des Teams.

Erfassen Sie die weiteren Stammdaten des Teams.

Speichern Sie die Anderungen.

Verwandte Themen

e« Stammdaten flr Microsoft Teams Teams bearbeiten auf Seite 49

e Stammdaten fir Microsoft Teams Teams auf Seite 54
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Stammdaten fiir Microsoft Teams Teams
bearbeiten

Sie konnen die Stammdaten bestehender Teams bearbeiten.

Um die Stammdaten eines Teams zu bearbeiten

1. Wahlen Sie im Manager die Kategorie Azure Active Directory > Teams.
Wahlen Sie in der Ergebnisliste das Team.
Wahlen Sie die Aufgabe Stammdaten bearbeiten.

Bearbeiten Sie die Stammdaten des Teams.

v AW

Speichern Sie die Anderungen.

Verwandte Themen

e Microsoft Teams Teams erstellen auf Seite 48

 Stammdaten fir Microsoft Teams Teams auf Seite 54

Microsoft Teams Teams archivieren

Sie kdnnen Teams, die nicht mehr bendétigt werden, archivieren.

Um ein Team zu archivieren

1. Wahlen Sie im Manager die Kategorie Azure Active Directory > Teams.
2. Wahlen Sie in der Ergebnisliste das Team.

3. Wahlen Sie die Aufgabe Stammadaten bearbeiten.

4. Auf dem Tabreiter Allgemein aktivieren Sie die Option Archiviert.

5. Speichern Sie die Anderungen.
HINWEIS: Durch die Archivierung wird ein Team in einen schreibgeschitzten Modus

versetzt. Mit Ausnahme der Kunden-spezifischen Spalten werden alle zugehdérigen Eigen-
schaften blockiert und kdnnen nicht mehr bearbeitet werden.

Verwandte Themen

e Microsoft Teams Teams I6schen auf Seite 50
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Microsoft Teams Teams loschen

Um ein Microsoft Teams Team zu I6schen, I6schen Sie die Exchange Online Office 365
Gruppe, mit der das Team verbunden ist. Beim L&schen einer Office 365 Gruppe wird das
Team ebenfalls geldscht. Beim Loschen einer Office 365 Gruppe wird zusatzlich die
Azure Active Directory Gruppe, die mit der Office 365 Gruppe verknUpft ist, geléscht.

Um eine Office 365 Gruppe zu Iéschen

1. Wahlen Sie im Manager die Kategorie Azure Active Directory > Office 365
Gruppen.

2. Wahlen Sie in der Ergebnisliste die Office 365 Gruppe.
3. Klicken Sie in der Ergebnisliste #.
4. Bestatigen Sie die Sicherheitsabfrage mit Ja.

Ausfihrliche Informationen Uber Exchange Online Office 365 Gruppen finden Sie im
One Identity Manager Administrationshandbuch fiir die Anbindung einer
Exchange Online-Umgebung.

Verwandte Themen

* Microsoft Teams Teams archivieren auf Seite 49

Zuweisen von Microsoft Teams Teams an
Azure Active Directory Benutzerkonten

Teams kdnnen uber ihre Office 365 Gruppe indirekt oder direkt an
Azure Active Directory Benutzerkonten zugewiesen werden. Alle Mitglieder der Office 365
Gruppe sind Mitglieder des Teams.

Bei der indirekten Zuweisung werden Identitaten und Office 365 Gruppen in hierarchische
Rollen, wie Abteilungen, Kostenstellen, Standorten oder Geschéaftsrollen eingeordnet. Aus
der Position innerhalb der Hierarchie und der Vererbungsrichtung werden die Office 365
Gruppen berechnet, die einer Identitat zugewiesen sind. Wenn Sie eine Identitat in Rollen
aufnehmen und die Identitat ein Azure Active Directory Benutzerkonto besitzt, dann wird
dieses Azure Active Directory Benutzerkonto in die Office 365 Gruppen aufgenommen.

Des Weiteren kénnen Office 365 Gruppen im Web Portal bestellt werden. Dazu werden
Identitaten als Kunden in einen Shop aufgenommen. Alle Office 365 Gruppen, die als
Produkte diesem Shop zugewiesen sind, kénnen von den Kunden bestellt werden. Bestellte
Office 365 Gruppen werden nach erfolgreicher Genehmigung den Identitdaten zugewiesen.

Uber Systemrollen kénnen Office 365 Gruppen zusammengefasst und als Paket an
Identitaten und Arbeitsplatze zugewiesen werden. Sie kdnnen Systemrollen erstellen, die
ausschlieBlich Office 365 Gruppen enthalten. Ebenso kdnnen Sie in einer Systemrolle
beliebige Unternehmensressourcen zusammenfassen.
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Um auf Sonderanforderungen schnell zu reagieren, kénnen Sie die Office 365 Gruppen
auch direkt an Azure Active Directory Benutzerkonten zuweisen.

Ausfihrliche Informationen Uber Exchange Online Office 365 Gruppen finden Sie im
One Identity Manager Administrationshandbuch fiir die Anbindung einer
Exchange Online-Umgebung.

Verwandte Themen

* Microsoft Teams Teams automatisch in den IT Shop aufnehmen auf Seite 51

» Mitglieder von Microsoft Teams Teams anzeigen auf Seite 52

Microsoft Teams Teams automatisch in den
IT Shop aufnehmen

Mit den folgenden Schritten kénnen Microsoft Teams Teams automatisch in den IT Shop
aufgenommen werden. Die Synchronisation sorgt daflir, dass die Teams Uber ihre
Office 365 Gruppen in den IT Shop aufgenommen werden.

Ausflhrliche Informationen lber Exchange Online Office 365 Gruppen finden Sie im
One Identity Manager Administrationshandbuch fiir die Anbindung einer
Exchange Online-Umgebung.

Um Microsoft Teams Teams automatisch in den IT Shop aufzunehmen

1. Aktivieren Sie im Designer den Konfigurationsparameter QER | ITShop |
AutoPublish | O3TTeam.

2. Um einzelne Teams nicht automatisch in den IT Shop aufzunehmen, aktivieren Sie im
Designer den Konfigurationsparameter QER | ITShop | AutoPublish | O3TTeam
| Excludelist.

Der Konfigurationsparameter enthalt eine Auflistung aller Teams, die nicht
automatisch zum IT Shop zugeordnet werden sollen. Bei Bedarf kdnnen Sie die Liste
erweitern. Erfassen Sie dazu im Wert des Konfigurationsparameters die Namen der
Gruppen. Die Namen werden in einer Pipe (|) getrennten Liste angegeben. Regulare

Ausdriicke werden unterstitzt.

3. Kompilieren Sie die Datenbank.

Die Teams und ihre Office 365 Gruppen werden ab diesem Zeitpunkt automatisch in den
IT Shop aufgenommen.

Folgende Schritte werden bei der Aufnahme eines Teams in den IT Shop automatisch
ausgefluhrt.

1. Es wird eine Leistungsposition flr die Office 365 Gruppe des Teams ermittelt.

2. Die Leistungsposition wird der Standard-Servicekategorie Azure Active Directory
Gruppen | Office 365 Gruppen in Microsoft Teams zugeordnet.
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3. Es wird eine Anwendungsrolle fur Produkteigner ermittelt und der Leistungsposition
zugeordnet.

Die Produkteigner kdnnen Bestellungen von Mitgliedschaften in diesen Teams und
ihren Office 365 Gruppen genehmigen. StandardmaBig wird der Eigentliimer einer
Office 365 Gruppe als Produkteigner ermittelt.

4. Die Office 365 Gruppe wird mit der Option IT Shop gekennzeichnet und den IT Shop
Regalen Microsoft Teams Teams und Office 365 Gruppen im Shop Identity &
Access Lifecycle zugewiesen.

AnschlieBend kdnnen die Kunden des Shops Mitgliedschaften in den Teams und ihren
Office 365 Gruppen Uber das Web Portal bestellen.

HINWEIS: Wenn ein Team endglltig aus der One Identity Manager-Datenbank gel6scht
wird, wird auch die zugehorige Leistungsposition geléscht.

Ausflhrliche Informationen zur Konfiguration des IT Shops finden Sie im

One Identity Manager Administrationshandbuch fiir IT Shop. Ausfiihrliche Informationen
zum Bestellen von Zugriffsanforderungen im Web Portal finden Sie im

One Identity Manager Web Portal Anwenderhandbuch.

Verwandte Themen

e Zuweisen von Microsoft Teams Teams an Azure Active Directory Benutzerkonten
auf Seite 50
» Mitglieder von Microsoft Teams Teams anzeigen auf Seite 52

* Microsoft Teams Teams I6schen auf Seite 50

Mitglieder von Microsoft Teams Teams
anzeigen

Ein Team ist mit einer Exchange Online Office 365 Gruppe verbunden. Alle Mitglieder der
Office 365 Gruppe sind Mitglieder des Teams. Damit die Benutzer Microsoft Teams nutzen
kdénnen, bendtigen Sie einen Microsoft Teams Dienstplan. Ausfihrliche Informationen zu
Microsoft Teams finden Sie in der Microsoft Teams Dokumentation von Microsoft.

Um die Mitglieder eines Teams anzuzeigen

1. Wahlen Sie im Manager die Kategorie Azure Active Directory > Teams.
2. Wahlen Sie in der Ergebnisliste das Team.
3. Wahlen Sie die Aufgabe Uberblick iiber das Microsoft Teams Team.
Es werden folgende Informationen zu den Mitgliedern eines Teams angezeigt.

e Mitglieder: Zeigt die Mitglieder des Teams, die einen Microsoft Teams
Dienstplan besitzen. Diese Mitglieder kdnnen Microsoft Teams nutzen.
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» Mitglieder ohne den Dienstplan "Teams": Zeigt die Mitglieder des Teams,
die keinen Microsoft Teams Dienstplan besitzen. Diese Mitglieder kénnen
Microsoft Teams nicht nutzen.

Verwandte Themen

 Uberblick (iber Microsoft Teams Teams anzeigen auf Seite 53

Eigentumer von Microsoft Teams Teams
anzeigen

Ein Team ist mit einer Exchange Online Office 365 Gruppe verbunden. Die Eigentimer der
Office 365 Gruppe sind die Eigentimer des Teams.

Die Eigentliimer eines Teams sehen im Microsoft Teams die Kanale eines Teams. Fur private
Kanale werden nur begrenzte Informationen angezeigt. Ausfihrliche Informationen zu
Microsoft Teams finden Sie in der Microsoft Teams Dokumentation von Microsoft.

Um die Eigentiimer eines Teams anzuzeigen

1. Wahlen Sie im Manager die Kategorie Azure Active Directory > Teams.

2. Wahlen Sie in der Ergebnisliste das Team.
3. Wahlen Sie die Aufgabe Uberblick iiber das Microsoft Teams Team.
4. Auf dem Formularelement Office 365 Gruppen klicken Sie im Kopfbereich auf die

Gruppenbezeichnung.

Die Office 365 Gruppe des Teams wird gedffnet. Auf dem Formular Uberblick iiber
die Office 365 Gruppe werden die Eigentiimer angezeigt.

Verwandte Themen

 Uberblick Giber Microsoft Teams Teams anzeigen auf Seite 53

e Microsoft Teams Kanale auf Seite 55

Uberblick iiber Microsoft Teams Teams
anzeigen

Uber diese Aufgabe erhalten Sie einen Uberblick (iber die wichtigsten Informationen zu
einem Team.

One Identity Manager 9.2.1 Administrationshandbuch fir die

=
@NE IDENTITY Anbindung einer Microsoft Teams-Umgebung 53

Quest
Abbildung von Microsoft Teams Objekten im One Identity Manager



Um einen Uberblick iiber ein Benutzerkonto zu erhalten

1. Wahlen Sie im Manager die Kategorie Azure Active Directory > Teams.

2. Wahlen Sie in der Ergebnisliste das Team.

3. Wahlen Sie die Aufgabe Uberblick iiber das Microsoft Teams Team.

Verwandte Themen

» Mitglieder von Microsoft Teams Teams anzeigen auf Seite 52

» Eigentimer von Microsoft Teams Teams anzeigen auf Seite 53

e Microsoft Teams Kanale auf Seite 55

Stammdaten fiir Microsoft Teams Teams

Tabelle 7: Stammdaten eines Teams

Eigenschaft

Beschreibung

Office 365 Gruppe

Web URL

Archiviert
Giphy zulassen

Giphy-Inhalts-
klassifikation

Benutzerdefinierte
Memes zulassen

Sticker und Memes
zulassen

Kanale erstellen und
aktualisieren (Gaste)

Kanale |6schen
(Gaste)
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Exchange Online Office 365 Gruppe, mit der das Team verbunden
ist. Die Mitglieder der Office 365 Gruppe sind Mitglieder des
Teams. Die Eigentiimer der Office 365 Gruppe sind die Eigen-
timer des Teams.

Ausflhrliche Informationen Uber Exchange Online Office 365
Gruppen finden Sie im One Identity Manager
Administrationshandbuch fiir die Anbindung einer

Exchange Online-Umgebung.

URL, die direkt auf das Microsoft Teams Team verlinkt. Die Web
URL wird durch Microsoft Teams gebildet.

Gibt an, ob sich das Team im schreibgeschtitzten Modus befindet.
Gibt an, ob die Verwendung von Giphy erlaubt ist.

Giphy-Inhaltsklassifikation. Mégliche Werte sind moderat und
streng.

Gibt an, ob Benutzer benutzerdefinierte Memes einschlieen
kdnnen.

Gibt an, ob Benutzer Sticker und Memes einschlieBen kdnnen.

Gibt an, ob Gaste Kanale erstellen und aktualisieren kdnnen.

Gibt an, ob Gaste Kanale I6schen kénnen.
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Eigenschaft

Beschreibung

Hinzufliigen und
Entfernen von Apps

Kanadle erstellen und
aktualisieren (Mitglie-
der)

Kanale |6schen
(Mitglieder)

Nutzung von Konnek-
toren

Nutzung von Regis-
terkarten

Nachrichten bearbei-
ten zulassen
(Benutzer)

Nachrichten [6schen
zulassen (Benutzer)

Nachrichten I6schen
zulassen (Eigen-
timer)

Erwahnung des
Kanals zulassen

Erwahnung des
Teams zulassen

Verwandte Themen

Gibt an, ob Mitglieder Apps hinzufligen und entfernen kénnen.

Gibt an, ob Mitglieder Kanale erstellen und aktualisieren kdnnen.

Gibt an, ob Mitglieder Kanale I6schen kénnen.
Gibt an, ob Mitglieder Konnektoren hinzufligen, aktualisieren und

entfernen kénnen.

Gibt an, ob Mitglieder Registerkarten hinzufligen, aktualisieren
und entfernen kénnen.

Gibt an, ob Benutzer ihre Nachrichten bearbeiten kénnen.

Gibt an, ob Benutzer ihre Nachrichten [6schen kénnen.

Gibt an, ob Eigentiimer alle Nachrichten I6schen dtirfen.

Gibt an, ob Erwahnungen des Kanals (@Channel) zulassig sind.

Gibt an, ob Erwdhnungen des Teams (@Team) zuldssig sind.

e Stammdaten fir Microsoft Teams Teams bearbeiten auf Seite 49

e Microsoft Teams Teams archivieren auf Seite 49

» Mitglieder von Microsoft Teams Teams anzeigen auf Seite 52

» Eigentimer von Microsoft Teams Teams anzeigen auf Seite 53

Microsoft Teams Kanale

Ein Team ist mit einer Exchange Online Office 365 Gruppe verbunden. Alle Mitglieder der
Office 365 Gruppe sind Mitglieder des Teams. Die Mitglieder eines Teams kénnen die
Kanale des Teams nutzen. Standardkanale sind fir alle Mitglieder des Teams zuganglich.
Private Kanale sind nur flr bestimmte Mitglieder des Teams zuganglich. Mitglieder eines
Teams, die nicht in den privaten Kanal eingeladen wurden, sehen diesen Kanal nicht.
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Kandle werden durch die Synchronisation in den One Identity Manager eingelesen. Sie
konnen neue Standardkanale erstellen. Private Kanale kdnnen Sie nicht erstellen.
Bestehende Kandle konnen Sie nicht bearbeiten.

Detaillierte Informationen zum Thema

e Microsoft Teams Standardkanale erstellen auf Seite 56

» Private Microsoft Teams Kandle anzeigen auf Seite 57

» Microsoft Teams Kanale 16schen auf Seite 57

 Uberblick (iber Microsoft Teams Kanéle anzeigen auf Seite 58
e Stammdaten flr Microsoft Teams Kanale auf Seite 58

» Mitglieder von Microsoft Teams Teams anzeigen auf Seite 52

» Eigentimer von Microsoft Teams Teams anzeigen auf Seite 53

Microsoft Teams Standardkanale erstellen

Sie kénnen im One Identity Manager neue Standardkanale erstellen. Private Kanale kénnen
Sie im One Identity Manager nicht erstellen.

Um einen Standardkanal zu erstellen

1. Wahlen Sie im Manager die Kategorie Azure Active Directory > Kanile.
2. Klicken Sie in der Ergebnisliste @.
3. Auf dem Tabreiter Allgemein erfassen Sie folgende Informationen:

e Anzeigename: Kanalname, der in Microsoft Teams flr die Benutzer
angezeigt wird.

» Mitgliedschaftstyp: Standardkanale werden mit dem Wert Standard
erstellt. Der Kanal ist flr alle Mitglieder des Teams zuganglich.

e Beschreibung: Nahere Beschreibung flir den Kanal.
e Team: Wahlen Sie das Team, zu dem der Kanal gehort.

4. Speichern Sie die Anderungen.

Verwandte Themen

» Private Microsoft Teams Kandle anzeigen auf Seite 57
e Stammdaten flr Microsoft Teams Kanale auf Seite 58

» Mitglieder von Microsoft Teams Teams anzeigen auf Seite 52
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Private Microsoft Teams Kandle anzeigen

Private Kanale kdnnen Sie im One Identity Manager nicht erstellen. Sie kénnen die
Stammdaten und die Eigentimer der privaten Kandle anzeigen. Die Mitglieder werden im
One Identity Manager nicht angezeigt.

Um die Stammdaten eines privaten Kanals anzuzeigen

1. Wahlen Sie im Manager die Kategorie Azure Active Directory > Kanale.
2. Wahlen Sie in der Ergebnisliste den Kanal.

3. Wahlen Sie die Aufgabe Stammadaten bearbeiten.

4. Auf dem Tabreiter Allgemein werden folgenden Informationen angezeigt.

e Anzeigename: Kanalname, der in Microsoft Teams flr die Benutzer
angezeigt wird.

» Mitgliedschaftstyp: Fir private Kanale wird der Wert Privat angezeigt. Der
Kanal ist nur flir bestimmte Mitglieder des Teams zuganglich.

» Beschreibung: Nahere Beschreibung fiir den Kanal.

e Team: Wahlen Sie das Team, zu dem der Kanal gehort.

Um die Eigentiimer eines privaten Kanals anzuzeigen

1. Wahlen Sie im Manager die Kategorie Azure Active Directory > Kanile.
2. Wahlen Sie in der Ergebnisliste den Kanal.
3. Wahlen Sie die Aufgabe Uberblick iiber den Microsoft Teams Kanal.

Das Formularelement Microsoft Teams Kanaleigentiimer zeigt die Eigentimer
des privaten Kanals.

Verwandte Themen

« Uberblick (iber Microsoft Teams Kanéle anzeigen auf Seite 58
e Microsoft Teams Standardkanale erstellen auf Seite 56

 Stammdaten flr Microsoft Teams Kandale auf Seite 58

Microsoft Teams Kanale loschen

Der Kanal wird endgliltig aus der One Identity Manager-Datenbank und der
Microsoft Teams-Umgebung geldscht.

HINWEIS: Kanale mit der Bezeichnung General kénnen im One Identity Manager nicht
geldscht werden.
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Um einen Kanal zu I6schen

1. Wahlen Sie im Manager die Kategorie Azure Active Directory > Kanale.
2. Wahlen Sie in der Ergebnisliste den Kanal.

3. Klicken Sie in der Ergebnisliste #.

4. Bestatigen Sie die Sicherheitsabfrage mit Ja.

Verwandte Themen

» Bekannte Probleme bei der Anbindung von Microsoft Teams auf Seite 66

Uberblick iiber Microsoft Teams Kanile
anzeigen

Uber diese Aufgabe erhalten Sie einen Uberblick {iber die wichtigsten Informationen zu
einem Kanal.

Um einen Uberblick iiber ein Benutzerkonto zu erhalten

1. Wahlen Sie im Manager die Kategorie Azure Active Directory > Kanale.
2. Wahlen Sie in der Ergebnisliste den Kanal.
3. Wahlen Sie die Aufgabe Uberblick iiber den Microsoft Teams Kanal.

Verwandte Themen

e Private Microsoft Teams Kanale anzeigen auf Seite 57

Stammdaten fur Microsoft Teams Kanale

Tabelle 8: Stammdaten eines Kanals

Eigenschaft Beschreibung

Anzeigename Kanalname, der in Microsoft Teams fir die Benutzer angezeigt wird.
Beschreibung Néhere Beschreibung des Kanals

Team Teams, zu dem der Kanal gehort.

E-Mail-Adresse E-Mail-Adresse zum Senden von Nachrichten an den Kanal.

Die E-Mail-Adresse wird durch Microsoft Teams gebildet.

Web URL URL, die direkt auf den Microsoft Teams Kanal verlinkt.
Die Web URL wird durch Microsoft Teams gebildet.
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Eigenschaft Beschreibung

Mitgliedschaftstyp  Typ des Kanals. Zur Auswahl stehen:

e Standard: Es handelt sich um einen Standardkanal. Der
Kanal ist fur alle Mitglieder des Teams zuganglich.

e Privat: Es handelt sich um einen privaten Kanal. Der Kanal
ist nur fir bestimmte Mitglieder des Teams zuganglich.
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Basisdaten fur die Verwaltung einer
Microsoft Teams-Umgebung

Fir die Verwaltung einer Microsoft Teams-Umgebung im One Identity Manager sind
folgende Basisdaten relevant.

e Zielsystemtypen

Zielsystemtypen werden flir die Konfiguration des Zielsystemabgleichs bendtigt. An
den Zielsystemtypen werden die Tabellen gepflegt, die ausstehende Objekte
enthalten kénnen. Es werden Einstellungen fir die Provisionierung von
Mitgliedschaften und die Einzelobjektsynchronisation vorgenommen. Zusatzlich dient
der Zielsystemtyp zur Abbildung der Objekte im Unified Namespace.

Weitere Informationen finden Sie unter Ausstehende Objekte nachbehandeln
auf Seite 40.

e Zielsystemverantwortliche

Die Zielsystemverantwortlichen fir Exchange Online sind ebenfalls fur die

Microsoft Teams-Objekte verantwortlich. Die Zielsystemverantwortlichen missen
der Anwendungsrolle Zielsysteme | Exchange Online oder einer untergeordneten
Anwendungsrolle zugewiesen sein.

Ausflhrliche Informationen finden Sie im One Identity Manager
Administrationshandbuch fir die Anbindung einer Exchange Online-Umgebung.

e Server

Fir die Verarbeitung der Microsoft Teams-spezifischen Prozesse im

One Identity Manager muissen die Server mit ihren Serverfunktionen bekannt sein.
Dazu gehort beispielsweise der Synchronisationsserver. Auf dem
Synchronisationsserver muss der One Identity Manager Service mit dem

Azure Active Directory Konnektor installiert sein. Der Synchronisationsserver muss
im One Identity Manager als Jobserver bekannt sein.

Ausfihrliche Informationen zum Bearbeiten von Jobservern fir
Azure Active Directory finden Sie im One Identity Manager Administrationshandbuch
fur die Anbindung einer Azure Active Directory-Umgebung.

» Konfigurationsparameter

Uber Konfigurationsparameter konfigurieren Sie die Grundeinstellungen zum
Systemverhalten. Der One Identity Manager stellt fir verschiedene
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Konfigurationsparameter Standardeinstellungen zur Verfligung. Prifen Sie die
Konfigurationsparameter und passen Sie die Konfigurationsparameter
gegebenenfalls an das gewiinschte Verhalten an.

Die Konfigurationsparameter sind in den One Identity Manager Modulen definiert.
Jedes One Identity Manager Modul kann zusatzliche Konfigurationsparameter
installieren. Einen Uberblick iber alle Konfigurationsparameter finden Sie im
Designer in der Kategorie Basisdaten > Allgemein > Konfigurationsparameter.

Weitere Informationen finden Sie unter Konfigurationsparameter fur die Verwaltung
einer Microsoft Teams-Umgebung auf Seite 62.
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Anhang A

Konfigurationsparameter fur die
Verwaltung einer Microsoft Teams-

Umgebung

Mit der Installation des Moduls sind folgende Konfigurationsparameter im

One Identity Manager verfugbar.

Tabelle 9: Konfigurationsparameter

Konfigurationsparameter

Beschreibung

TargetSystem | AzureAD |
ExchangeOnline | Teams

QER | ITShop | AutoPublish |
O3TTeam

(GNE IDENTITY
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Praprozessorrelevanter Konfigurationsparameter zur
Steuerung der Modellbestandteile flir die Verwaltung des
Zielsystems Microsoft Teams. Ist der Parameter aktiviert,
sind die Bestandteile des Zielsystems verfligbar. Die
Anderung des Parameters erfordert eine Kompilierung
der Datenbank.

Wenn Sie den Konfigurationsparameter zu einem
spateren Zeitpunkt deaktivieren, werden die nicht
bendtigten Modellbestandteile und Skripte deaktiviert.
SQL Prozeduren und Trigger werden weiterhin
ausgefihrt. Ausfiihrliche Informationen zum Verhalten
praprozessorrelevanter Konfigurationsparameter und zur
bedingten Kompilierung finden Sie im

One Identity Manager Konfigurationshandbuch.

Praprozessorrelevanter Konfigurationsparameter zur
Steuerung der automatischen Ubernahme von

Microsoft Teams Teams in den IT Shop. Ist der Parameter
aktiviert, werden alle Teams automatisch als Produkte
dem IT Shop zugewiesen. Die Anderung des Parameters
erfordert eine Kompilierung der Datenbank.

Wenn Sie den Konfigurationsparameter zu einem
spateren Zeitpunkt deaktivieren, werden die nicht
bendtigten Modellbestandteile und Skripte deaktiviert.
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Konfigurationsparameter Beschreibung

SQL Prozeduren und Trigger werden weiterhin ausge-
fihrt. Ausfihrliche Informationen zum Verhalten prapro-
zessorrelevanter Konfigurationsparameter und zur
bedingten Kompilierung finden Sie im

One Identity Manager Konfigurationshandbuch.

QER | ITShop | AutoPublish |  Auflistung aller Microsoft Teams Teams, fir die keine

O3TTeam | ExcludelList automatische Zuordnung zum IT Shop erfolgen soll.
Jeder Eintrag ist Bestandteil eines regularen
Suchmusters und unterstltzt die Notation fir regulare
Ausdricke.
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Anhang B

Standardprojektvorlage fur
Microsoft Teams

Eine Standardprojektvorlage sorgt dafiir, dass alle benétigten Informationen im

One Identity Manager angelegt werden. Dazu gehoéren beispielsweise die Mappings,
Workflows und das Basisobjekt der Synchronisation. Wenn Sie keine
Standardprojektvorlage verwenden, miissen Sie das Basisobjekt der Synchronisation
selbst im One Identity Manager bekannt geben.

Verwenden Sie eine Standardprojektvorlage fir die initiale Einrichtung des
Synchronisationsprojektes. Fir kundenspezifische Implementierungen kénnen Sie das
Synchronisationsprojekt mit dem Synchronization Editor erweitern.

Die Projektvorlage verwendet Mappings fir die folgenden Schematypen.

Tabelle 10: Abbildung der Microsoft Teams Schematypen

Schematyp im Microsoft Teams Tabelle im One Identity Manager Schema

Channel O3TTeamChannel
Team O3TTeam
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Anhang C

Verarbeitung von Microsoft Teams
Systemobjekten

Folgende Tabelle beschreibt die zuldssigen Verarbeitungsmethoden fir die Schematypen
von Microsoft Teams und benennt notwendige Einschrankungen bei der Verarbeitung der
Systemobjekte.

Tabelle 11: Zuldssige Verarbeitungsmethoden fiir Schematypen

Typ Lesen Hinzufiigen Loschen Aktualisieren
Teams (Team) Ja Ja Nein Ja
Standardkanale (Channel) Ja Ja Ja Nein

Private Kanale (Channel) Ja Nein Nein Nein
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Anhang D

Bekannte Probleme bei der
Anbindung von Microsoft Teams

Problem

Beim Erstellen eines Kanals tritt eine Fehlermeldung auf: Kanalname bereits vergeben.

Ursache

Wurde in Microsoft Teams ein Kanal erstellt und geldscht, ist es nicht mdglich einen Kanal
unter dem selben Namen neu zu erstellen.

Losung

Keine.

Dieses Verhalten ist Standardverhalten von Microsoft Teams. Ausfiihrliche Informationen
zu Microsoft Teams finden Sie in der Microsoft Teams Dokumentation von Microsoft.
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Uber uns

One Identity Losungen eliminieren die Komplexitat und die zeitaufwendigen Prozesse, die
haufig bei der Identity Governance, der Verwaltung privilegierter Konten und dem
Zugriffsmanagement aufkommen. Unsere Losungen fordern die Geschaftsagilitdat und
bieten durch lokale, hybride und Cloud-Umgebungen eine Mdglichkeit zur Bewaltigung
Ihrer Herausforderungen beim Identitats- und Zugriffsmanagement.

Kontaktieren Sie uns

Bei Fragen zum Kauf oder anderen Anfragen, wie Lizenzierungen, Support oder Support-
Erneuerungen, besuchen Sie https://www.oneidentity.com/company/contact-us.aspx.

Technische Supportressourcen

Technische Unterstiitzung steht fir Kunden von One Identity mit einem gliltigen
Wartungsvertrag und Kunden mit Testversionen zur Verfligung. Sie kénnen auf das
Support Portal unter https://support.oneidentity.com/ zugreifen.

Das Support Portal bietet Selbsthilfe-Tools, die Sie verwenden kénnen, um Probleme
schnell und unabhangig zu lésen, 24 Stunden am Tag, 365 Tage im Jahr. Das Support
Portal ermdglicht Ihnen:

e Senden und Verwalten von Serviceanfragen

e Anzeigen von Knowledge-Base-Artikeln

* Anmeldung flr Produktbenachrichtigungen

e Herunterladen von Software und technischer Dokumentation
» Anzeigen von Videos unter www.YouTube.com/Oneldentity
e Engagement in der One Identity-Community

e Chat mit Support-Ingenieuren

e Anzeigen von Diensten, die Sie bei Ihrem Produkt unterstitzen
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