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SAP Funktionen und Identity Audit

Mit dem One Identity Manager kénnen Regeln zur Einhaltung und Uberwachung
regulatorischer Anforderungen definiert und Regelverletzungen automatisiert behandelt
werden. Complianceregeln definieren, welche Berechtigungen oder
Berechtigungskombinationen im Rahmen des Identity Audit flir die Personen im
Unternehmen Uberprift werden sollen. Durch die Regelpriifung kénnen einerseits
bestehende Regelverletzungen gefunden werden. Andererseits kbnnen maogliche
Regelverletzungen praventiv identifiziert und damit vermieden werden.

Abbildung 1: Identity Audit im One Identity Manager

Personen mit
Berechtigungen

/ Regelwerk \

Regelverletzungen behandeln Regeln priifen
Risikomindernde MaBnahmen Risikobewertung
Ausnahmegenehmigungen Zyklische Prifung

N~

Neben den Mdglichkeiten der Regelprifung, bietet der One Identity Manager flr SAP R/3-
Zielsysteme eine sehr detaillierte Uberpriifung effektiver Berechtigungen der SAP
Benutzerkonten an. Durch die Verbindung der SAP Benutzerkonten zu Personen kénnen
auch Kombinationen von SAP Berechtigungen Uberprift werden, die eine Person Uber
verschiedene SAP Benutzerkonten erhalt. Potentiell gefahrliche Berechtigungen und
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Berechtigungskombinationen kénnen auf diese Weise leicht erkannt und geeignete
MaBnahmen ergriffen werden.

SAP Berechtigungen werden auf der Basis der fur ein Benutzerkonto zulassigen SAP
Applikationen und Berechtigungsobjekte Gberprift. Daflir definieren Sie im One Identity
Manager SAP Funktionen, welche die zu priifenden SAP Applikationen und
Berechtigungsobjekte zusammenfassen. Der One Identity Manager ermittelt alle SAP
Rollen und Profile, denen genau diese Berechtigungsobjekte zugeordnet sind.
Benutzerkonten treffen die SAP Funktionen, wenn sie Mitglied in den ermittelten SAP Rollen
und Profilen sind.

Um zu Uberprifen, ob im Unternehmen potentiell geféahrliche SAP Berechtigungen
vergeben sind, definieren Sie SAP Funktionen fiir diese kritischen Berechtigungen. Uber
Complianceregeln ermitteln Sie, welche Personen diese SAP Funktionen treffen.

Erhalten Personen die SAP Berechtigungen Uber Bestellungen im IT Shop, kénnen mit den
entsprechenden Genehmigungsverfahren unzuldssige Berechtigungen bereits bei der
Bestellung erkannt und entsprechend weiter behandelt werden. Ausflihrliche
Informationen zu Genehmigungsverfahren im IT Shop finden Sie im One Identity Manager
Administrationshandbuch fir IT Shop.

Auf Basis dieser Informationen kénnen Sie Korrekturen an den Daten im One Identity
Manager vornehmen und in die angebundene SAP R/3-Umgebung lGbertragen. Durch die im
One Identity Manager integrierte Reportfunktion kénnen die Informationen flr
entsprechende Prifungen bereitgestellt werden.

HINWEIS: Um SAP Funktionen einrichten und auswerten zu kdnnen, miissen das Modul
SAP R/3 Compliance Add-on und das Modul Complianceregeln vorhanden sein.

HINWEIS: Die Berechtigungen in den Tochtersystemen einer Zentralen Benut-
zerverwaltung kénnen nicht durch SAP Funktionen Uberpriift werden.

One Identity Manager Benutzer fur die
Verwaltung von SAP Funktionen

In die Verwaltung von SAP Funktionen sind folgende Benutzer eingebunden.

Tabelle 1: Benutzer

Benutzer Aufgaben

Administratoren flir Die Administratoren muissen der Anwendungsrolle Identity &
Complianceregeln  Access Governance | Identity Audit | Administratoren
zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

« Erstellen die Basisdaten flr die Erstellung des Regelwerks.

¢ Erstellen die Complianceregeln und weisen die
Regelverantwortlichen zu.
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Benutzer

Aufgaben

Verantwortliche flir
die Pflege der SAP
Funktionen

One Identity
Manager Adminis-
tratoren

Kdnnen bei Bedarf die Regelprifung starten und
Regelverletzungen einsehen.

Erstellen Berichte Gber Regelverletzungen.

Definieren SAP Funktionen und ordnen diesen
Verantwortliche zu.

Definieren die Funktionsauspragungen und Variablensets flr
SAP Funktionen.

Erfassen risikomindernde MaBnahmen.

Erstellen und bearbeiten Risikoindex-
Berechnungsvorschriften.

Uberwachen die Identity Audit Funktionen.

Administrieren die Anwendungsrollen fir
Regelverantwortliche, Ausnahmegenehmiger und Attestierer.

Richten bei Bedarf weitere Anwendungsrollen ein.

Die Administratoren missen der Anwendungsrolle Identity &
Access Governance | Identity Audit | Pflege SAP
Funktionen oder einer untergeordneten Anwendungsrolle
zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

L]

L]

Sind inhaltlich fir die SAP Funktionen verantwortlich.

Bearbeiten die Arbeitskopien der Funktionsdefinitionen, flir
die sie verantwortlich sind.

Definieren die Funktionsauspragungen und Variablensets flir
SAP Funktionen.

Weisen risikomindernde MaBnahmen zu.

One Identity Manager Administratoren sind administrative
Systembenutzer. Administrative Systembenutzer werden nicht in
Anwendungsrollen aufgenommen.

One Identity Manager Administratoren:

(GNE IDENTITY

Quest

Erstellen bei Bedarf im Designer kundenspezifische
Berechtigungsgruppen flir Anwendungsrollen fur die
rollenbasierte Anmeldung an den
Administrationswerkzeugen.

Erstellen bei Bedarf im Designer Systembenutzer und
Berechtigungsgruppen fir die nicht-rollenbasierte Anmeldung
an den Administrationswerkzeugen.

Aktivieren oder deaktivieren im Designer bei Bedarf
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Benutzer Aufgaben

zusatzliche Konfigurationsparameter.

¢ Erstellen im Designer bei Bedarf unternehmensspezifische
Prozesse.

¢ Erstellen und konfigurieren bei Bedarf Zeitplane.

Compliance & Compliance & Security Officer missen der Anwendungsrolle
Security Officer Identity & Access Governance | Compliance & Security
Officer zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

¢ Sehenim Web Portal alle Compliance-relevanten
Informationen und deren Auswertungen. Dazu gehdren
Attestierungsrichtlinien, Unternehmensrichtlinien und
Richtlinienverletzungen, Complianceregeln und
Regelverletzungen, kritische SAP Funktionen sowie
Risikoindex-Berechnungsvorschriften.

¢ Kdnnen Attestierungsrichtlinien bearbeiten.

Voraussetzungen fur die Einrichtung
von SAP Funktionen

Damit der One Identity Manager die effektiven SAP Berechtigungen anhand der SAP
Funktionen prifen kann, missen alle Informationen zu SAP Berechtigungen, SAP
Benutzerkonten, SAP Rollen und SAP Profilen in die One Identity Manager-Datenbank
Ubertragen werden.

Um SAP Funktionen einzurichten

1. Aktivieren Sie im Designer die Konfigurationsparameter QER | ComplianceCheck
und TargetSystem | SAPR3 | SAPRights.

HINWEIS: Wenn Sie den Konfigurationsparameter zu einem spateren Zeitpunkt
deaktivieren, werden die nicht bendtigten Modellbestandteile und Skripte deakti-
viert. SQL Prozeduren und Trigger werden weiterhin ausgeftihrt. Ausfuhrliche Infor-
mationen zum Verhalten praprozessorrelevanter Konfigurationsparameter und zur
bedingten Kompilierung finden Sie im One Identity Manager Konfi-
gurationshandbuch.

2. Erstellen Sie ein Synchronisationsprojekt flir die Synchronisation der bendtigten SAP
Schematypen und starten Sie die Synchronisation.
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Detaillierte Informationen zum Thema

» Erstellen eines Synchronisationsprojekts fir die Synchronisation von SAP
Berechtigungsobjekten auf Seite 10
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Erstellen eines
Synchronisationsprojekts fur die
Synchronisation von SAP
Berechtigungsobjekten

SAP Berechtigungen werden auf der Basis der fur ein SAP Benutzerkonto zulassigen SAP
Applikationen und Berechtigungsobjekte Uberprift. Um SAP Funktionen erstellen zu
kdénnen, muissen die Berechtigungsobjekte und SAP Applikationen in die One Identity
Manager-Datenbank eingelesen werden. Erstellen Sie fir jeden Mandanten ein
Synchronisationsprojekt, tiber das die bendtigten Schematypen synchronisiert werden
kénnen. Daflr wird eine separate Projektvorlage bereitgestellt.

Verwenden Sie den Synchronization Editor, um die Synchronisation zwischen One Identity
Manager-Datenbank und SAP R/3-Umgebung einzurichten.

HINWEIS: Pro Zielsystem und genutzter Standardprojektvorlage kann genau ein Synchro-
nisationsprojekt erstellt werden.

Um ein Synchronisationsprojekt fiir SAP Berechtigungsobjekte einzurichten

1. Erstellen Sie ein initiales Synchronisationsprojekt wie im Handbuch One Identity
Manager Administrationshandbuch fir die Anbindung einer SAP R/3-Umgebung
beschrieben. Es gelten folgende Besonderheiten:

HINWEIS: Die Berechtigungen in den Tochtersystemen einer Zentralen Benut-
zerverwaltung kénnen nicht durch SAP Funktionen Uberprift werden. Erstellen Sie
das Synchronisationsprojekt nur fir einen Mandanten, der kein ZBV-System ist.

a. Wahlen Sie im Projektassistenten auf der Seite Projektvorlage auswdhlen
die Projektvorlage SAP R/ 3 Berechtigungsobjekte.

b. Die Seite Zielsystemzugriff einschranken wird nicht angezeigt. Das
Zielsystem soll nur eingelesen werden.

Ausfihrliche Informationen finden Sie im One Identity Manager
Administrationshandbuch fir die Anbindung einer SAP R/3-Umgebung.

2. Konfigurieren und aktivieren Sie einen Zeitplan, um regelméaBige Synchronisationen
auszufuhren.
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Ausflihrliche Informationen finden Sie im One Identity Manager Referenzhandbuch
flir die Zielsystemsynchronisation.

Verwandte Themen

» Standardprojektvorlage flr das Modul SAP R/3 Compliance Add-on auf Seite 58
+ Referenzierte SAP R/3-Tabellen und BAPI-Aufrufe auf Seite 60
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Basisdaten fur SAP Funktionen

Fiar SAP Funktionen sind folgende Basisdaten relevant:

e Konfigurationsparameter

Uber Konfigurationsparameter konfigurieren Sie die Grundeinstellungen zum
Systemverhalten. Der One Identity Manager stellt flir verschiedene
Konfigurationsparameter Standardeinstellungen zur Verfligung. Prifen Sie die
Konfigurationsparameter und passen Sie die Konfigurationsparameter
gegebenenfalls an das gewiinschte Verhalten an.

Die Konfigurationsparameter sind in den One Identity Manager Modulen definiert.
Jedes One Identity Manager Modul kann zusatzliche Konfigurationsparameter
installieren. Einen Uberblick tiber alle Konfigurationsparameter finden Sie im
Designer in der Kategorie Basisdaten > Allgemein > Konfigurationsparameter.

Weitere Informationen finden Sie unter Konfigurationsparameter fir SAP Funktionen
auf Seite 56.

e SAP Funktionskategorien

SAP Funktionskategorien verwenden Sie um SAP Funktionen nach spezifischen
Kriterien zu gruppieren.

Weitere Informationen finden Sie unter SAP Funktionskategorien auf Seite 13.
e Unternehmensbereiche

Unternehmensbereiche kdnnen als zusatzliches Gruppierungsmerkmal fir SAP
Funktionen genutzt werden. Dariber hinaus kdnnen Sie Unternehmensbereiche
nutzen, um Regelverletzungen im Rahmen des Identity Audit fiir verschiedene SAP
Funktionen auszuwerten und um Bestellungen im IT Shop oder
Attestierungsvorgange per Peer-Gruppen-Analyse zu entscheiden.

Weitere Informationen finden Sie unter Unternehmensbereiche auf Seite 13.
o Pflege SAP Funktionen

An SAP Funktionen kénnen Personen zugewiesen werden, die inhaltlich flir diese SAP
Funktionen verantwortlich sind und damit die Arbeitskopien bearbeiten kénnen.

Weitere Informationen finden Sie unter Pflege von SAP Funktionen auf Seite 15.
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SAP Funktionskategorien

Funktionskategorien verwenden Sie um SAP Funktionen nach spezifischen Kriterien zu
gruppieren.

Um eine Funktionskategorie zu erstellen oder zu bearbeiten

1. Wahlen Sie im Manager die Kategorie Identity Audit | Basisdaten zur
Konfiguration | SAP Funktionskategorien.

2. Wahlen Sie in der Ergebnisliste eine Funktionskategorie und flihren Sie die Aufgabe
Stammdaten bearbeiten aus.

- ODER -
Klicken Sie in der Ergebnisliste .
3. Bearbeiten Sie die Stammdaten der Funktionskategorie.

4. Speichern Sie die Anderungen.

Fir eine Funktionskategorie erfassen Sie folgende Stammdaten.

Tabelle 2: Eigenschaften einer SAP Funktionskategorie

Eigenschaft Beschreibung

Kategorie Bezeichnung der Funktionskategorie.

Ubergeordnete Ubergeordnete Funktionskategorie, um Funktionskategorien
Kategorie hierarchisch zu organisieren.

Beschreibung Freitextfeld fir zusatzliche Erlduterungen.

Unternehmensbereiche

Unternehmensbereiche kdnnen Sie nutzen, um Regelverletzungen im Rahmen des Identity
Audit flr verschiedene SAP Funktionen auszuwerten. Flir Unternehmensbereiche und SAP
Funktionen kdnnen Sie Kriterien erfassen, die Auskunft liber das Risiko von
Regelverletzungen geben.

Um Regelprifungen im Rahmen des Identity Audit flr verschiedene Bereiche Ihres
Unternehmens auswerten zu kénnen, richten Sie Unternehmensbereiche ein.
Unternehmensbereiche kénnen an hierarchische Rollen und Leistungspositionen
zugeordnet werden. Fir die Unternehmensbereiche und die hierarchischen Rollen kénnen
Sie Kriterien erfassen, die Auskunft Gber das Risiko von Regelverletzungen geben. Daflir
legen Sie fest, wie viele Regelverletzungen in einem Unternehmensbereich oder einer Rolle
zulassig sind. Fir jede Rolle kdnnen Sie separate Bewertungskriterien erfassen, wie
beispielsweise Risikoindex oder Transparenzindex.

Unternehmensbereiche kénnen dariber hinaus bei der Entscheidung von Bestellungen oder
Attestierungsvorgangen durch Peer-Gruppen-Analyse genutzt werden.
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Beispiel: Einsatz von Unternehmensbereichen

Das Risiko von Regelverletzungen fiir Kostenstellen soll bewertet werden. Gehen Sie
folgendermalien vor:

1. Richten Sie Unternehmensbereiche ein.

2. Ordnen Sie die Unternehmensbereiche den Kostenstellen zu.
3. Definieren Sie Bewertungskriterien fir die Kostenstellen.
4

Legen Sie die Anzahl zulassiger Regelverletzungen fir die
Unternehmensbereiche fest.

5. Weisen Sie die Unternehmensbereiche den Complianceregeln zu, die fir die
Auswertung relevant sind.

6. Erstellen Sie Gber die Berichtsfunktion des One Identity Manager einen Bericht,
der das Ergebnis der Regelprifung fur die Unternehmensbereiche nach
beliebigen Kriterien aufbereitet.

.

Um Unternehmensbereiche zu erstellen oder zu bearbeiten

1. Wahlen Sie im Manager die Kategorie Identity Audit > Basisdaten zur
Konfiguration > Unternehmensbereiche.

2. Wahlen Sie in der Ergebnisliste einen Unternehmensbereich und flihren Sie die
Aufgabe Stammdaten bearbeiten aus.

- ODER -
Klicken Sie in der Ergebnisliste #.
3. Bearbeiten Sie die Stammdaten des Unternehmensbereichs.

4. Speichern Sie die Anderungen.

Fir einen Unternehmensbereich erfassen Sie folgende Stammdaten.

Tabelle 3: Eigenschaften von Unternehmensbereichen

Eigenschaft Beschreibung

Unternehmensbereich Bezeichnung des Unternehmensbereichs.

Uberg. Ubergeordneter Unternehmensbereich in einer Hierarchie.

Unternehmensbereich Wahlen Sie aus der Auswabhlliste den Ubergeordneten Unter-

nehmensbereich aus, um Unternehmensbereiche hierarchisch
Zu organisieren.

Max. Anzahl Anzahl der Regelverletzungen, die in diesem Unter-
Regelverletzungen nehmensbereich zuldssig sind. Dieser Wert kann bei der Regel-
prifung ausgewertet werden.
Beschreibung Freitextfeld fUr zusatzliche Erlauterungen.
X One Identity Manager 9.1 Administrationshandbuch fir das SAP R/3
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In Regeln Uber SAP Funktionen werden automatisch die risikomindernden MaBnahmen
Ubernommen, die den zu prifenden Funktionsdefinitionen zugewiesen sind. Die
Bedingungen daftir sind:

e Der aktiven Regel sind ein Unternehmensbereich und eine Abteilung zugewiesen.

e Den zu prifenden Funktionsdefinitionen sind derselbe Unternehmensbereich und den
zugehorigen Variablensets dieselbe Abteilung zugewiesen.

Verwandte Themen

* Risikomindernde MaBnahmen fir SAP Funktionen auf Seite 52

Pflege von SAP Funktionen

An SAP Funktionen kénnen Personen zugewiesen werden, die inhaltlich fir diese SAP
Funktionen verantwortlich sind. Dazu ordnen Sie den Funktionsdefinitionen eine
Anwendungsrolle flir die Pflege von SAP Funktionen zu. Dieser Anwendungsrolle weisen Sie
die Personen zu, die berechtigt sind, die Arbeitskopie dieser Funktionsdefinition zu
bearbeiten, zu aktivieren und Funktionsauspragungen zu definieren.

Im One Identity Manager ist eine Standardanwendungsrolle fir die Pflege von SAP
Funktionen vorhanden. Bei Bedarf erstellen Sie weitere Anwendungsrollen. Ausfihrliche
Informationen zum Einsatz und zur Bearbeitung von Anwendungsrollen finden Sie im One
Identity Manager Handbuch zur Autorisierung und Authentifizierung.

Tabelle 4: Standardanwendungsrolle fiir die Pflege von SAP Funktionen

Benutzer Aufgaben

Verantwortliche  Die Administratoren missen der Anwendungsrolle Identity &
fur die Pflege der Access Governance | Identity Audit | Pflege SAP Funktionen
SAP Funktionen oder einer untergeordneten Anwendungsrolle zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

e Sind inhaltlich fir die SAP Funktionen verantwortlich.

e Bearbeiten die Arbeitskopien der Funktionsdefinitionen, fir die
sie verantwortlich sind.

o Definieren die Funktionsauspragungen und Variablensets flr
SAP Funktionen.

* Weisen risikomindernde MaBBnahmen zu.
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Um Personen in die Standardanwendungsrolle fiir die Pflege von SAP
Funktionen aufzunehmen

1. Wahlen Sie im Manager die Kategorie Identity Audit | Basisdaten zur
Konfiguration | Pflege SAP Funktionen.

2. Wahlen Sie die Aufgabe Personen zuweisen.
3. Weisen Sie im Bereich Zuordnungen hinzufiigen die Personen zu.
TIPP: Im Bereich Zuordnungen entfernen kdnnen Sie die Zuweisung von
Personen entfernen.
Um eine Zuweisung zu entfernen
« Waéhlen Sie die Person und doppelklicken Sie @,

4. Speichern Sie die Anderungen.

Verwandte Themen

» Allgemeine Stammdaten einer Funktionsdefinition auf Seite 27
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Ermitteln unzulassiger
Berechtigungen

SAP Berechtigungen werden auf der Basis der flr ein SAP Benutzerkonto zulassigen SAP
Applikationen und Berechtigungsobjekte Uberprift. Um zu ermitteln, ob im Unternehmen
potentiell gefédhrliche Berechtigungen vergeben sind, definieren Sie SAP Funktionen,
welche die zu priifenden SAP Applikationen und Berechtigungsobjekte zusammenfassen.
Der One Identity Manager gleicht alle den Einzelprofilen zugeordneten
Berechtigungsobjekte mit der Berechtigungsdefinition in der SAP Funktion ab. Er ermittelt
auf diesem Weg alle SAP Rollen und Profile, denen genau diese Berechtigungsobjekte Uber
die Einzelprofile zugeordnet sind.

Bei der Berechtigungsprifung wird der Konfigurationsparameter TargetSystem | SAPR3
| SAPRights | TestWithoutTCD ausgewertet. Der Konfigurationsparameter legt fest, ob
bei der Berechtigungsprifung nur die Berechtigungsobjekte oder auch die

SAP Applikationen berticksichtigt werden sollen.

Konfigurationsparameter TestWithoutTCD ist nicht aktiviert (Standard)

Fir die Berechtigungspriifung gelten die folgenden Regeln:
Eine SAP Rolle oder ein SAP Profil trifft eine SAP Funktion, wenn

1. es mindestens eine der SAP Applikationen enthalt, die in der SAP Funktion
definiert sind,

2. es alle Berechtigungsobjekte dieser SAP Applikation besitzt,
3. es alle unterschiedlichen Funktionselemente eines Berechtigungsobjekts besitzt,

4. mindestens eine der Auspragungen ein und desselben Funktionselements
definiert ist.

Eine SAP Rolle trifft eine SAP Funktion, wenn das SAP Profil dieser SAP Rolle mindestens
eine der SAP Applikationen enthalt, die in der SAP Funktion definiert sind. Dabei muss das
SAP Profil alle Berechtigungsobjekte dieser SAP Applikation besitzen. Ist fiir ein
Berechtigungsobjekt ein Funktionselement mit einer Liste unterschiedlicher Auspragungen
definiert, trifft das SAP Profil die SAP Funktion, wenn es mindestens eine dieser
Auspragungen besitzt.
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Konfigurationsparameter TestWithoutTCD ist aktiviert

Bei der Berechtigungspriifung werden die SAP Applikationen nicht berlcksichtigt. In
diesem Fall gelten fir die Berechtigungsprifung folgende Regeln:

Eine SAP Rolle oder ein SAP Profil trifft eine SAP Funktion, wenn

1. es alle Berechtigungsobjekte aller SAP Applikationen besitzt,

2. es alle unterschiedlichen Funktionselemente eines Berechtigungsobjekts besitzt,

3. mindestens eine der Auspragungen ein und desselben Funktionselements

definiert ist.

Beispiel fiir eine Berechtigungspriifung

Es ist eine SAP Funktion mit folgenden SAP Applikationen , Berechtigungsobjekten und
Funktionselementen definiert.

Abbildung 2: Berechtigungsdefinition

Beispiel einer SAP Funktion

PC-UI_BEA CRMB CRP (Externer Service)

(SAP Funktion)

(saP Applikation 1)

ARLE
S SERVICE (Berechtiqungsobjekt 1)
SRV_NRME 0F070F070F07 (Funktionselement 1) ODER
SRV_TYPE PC-UI (Funktionselement 2)
CRM_IC|WAPA|R3TR (TADIR-Service) (SAP Applikation 2)
BRRB
B_BUPA RLT (Berechtigungsobjekt 2)
ACTVT
ACTVT 1 ODER (Funktionselement 3)
ACTVT 2 ODER (Funktionselement 3) UND
ACTVT 3 fE‘unkt%onselem&nt 3) UND
RLTYP * (Funktionselement 4)
S_TCODE (Berechtigungsobjekt 3)
/CEM/LE * (Funktionselement 35) | ODER
TCD * (Funktionselement 6)
CRM_ICSS_BPARTNER FROM USER (RFC-Funktionsbaustein) (SAP Applikation 3)
ARRE
S_RFC (Berechtigungsobjekt 4)
ACTVT ODER
ACTVT 18 (Funktionselement 7) np
REC_NAME CRM_ICSS BPARTNER FROM USER (Funktionselement 8) |
RFC_TYPE FUNC (Funktionselement 9)
OMEI (Transaktion) (SAP Applikation 4)
BC A
S_USER_PRO (Berechtigungsobjekt 5)
ACTVT
ACTVT 2,23,78 2 0ODER 23 ODER 78 (Funktionselement 10) UND
PROFILE SLH* ODER (Funktionselement 11)
PROFILE SLN* (Funktionselement 11)

Bei deaktiviertem Konfigurationsparameter werden durch die abgebildete SAP Funktion alle
SAP Rollen und SAP Profile ermittelt, die folgende Berechtigungen besitzen:

e SAP Applikation 1 mit Berechtigungsobjekt 1 und Funktionselement 1 UND 2

- ODER -

e SAP Applikation 2 mit Berechtigungsobjekt 2 und Funktionselement 3 mit der
Auspragung 1 ODER 2 ODER 3 UND Funktionselement 4

- UND -

mit Berechtigungsobjekt 3 und Funktionselement 5 UND 6

One Identity Manager 9.1 Administrationshandbuch fir das SAP R/3

(GNE IDENTITY

Compliance Add-on 18
Quest

Ermitteln unzulassiger Berechtigungen



- ODER -
SAP Applikation 3 mit Berechtigungsobjekt 4 und Funktionselement 7 UND 8 UND 9
- ODER -

SAP Applikation 4 mit Berechtigungsobjekt 5 und Funktionselement 10 mit der
Auspragung 2 ODER 23 ODER 78 UND Funktionselement 11 mit der Auspragung
SLH* ODER SLN*

Bei aktiviertem Konfigurationsparameter werden durch die abgebildete SAP Funktion alle
SAP Rollen und SAP Profile ermittelt, die folgende Berechtigungen besitzen:

Berechtigungsobjekt 1 und Funktionselement 1 UND 2
- UND -

Berechtigungsobjekt 2 und Funktionselement 3 mit der Auspragung 1 ODER 2 ODER
3 UND Funktionselement 4

- UND -

Berechtigungsobjekt 3 und Funktionselement 5 UND 6

- UND -

Berechtigungsobjekt 4 und Funktionselement 7 UND 8 UND 9
- UND -

Berechtigungsobjekt 5 und Funktionselement 10 mit der Auspragung 2 ODER 23
ODER 78 UND Funktionselement 11 mit der Auspragung SLH* ODER SLN*

Beispiele fiir SAP Funktionen

Wenn Sie eine Berechtigungsdefinition erstellen, Uberlegen Sie, welche
Berechtigungskombinationen nicht zuldssig sind. Sie kénnen zwei Anwendungsfalle
unterscheiden:

1.

Es sollen alle SAP Rollen und Profile mit unzuldassigen Berechtigungskombinationen
ermittelt werden.

Erstellen Sie eine SAP Funktion flr die Berechtigungen, die nicht gemeinsam in einer
SAP Rolle oder einem SAP Profil auftreten dirfen. Durch die Berechtigungsprifung
werden alle SAP Rollen und Profile gefunden, die diese unzulassige
Berechtigungskombination haben.

Es sollen alle Personen ermittelt werden, die liber ihre SAP Benutzerkonten
unzulassige Berechtigungskombinationen besitzen.

Erstellen Sie SAP Funktionen fir zuldassige Berechtigungen oder
Berechtigungskombination. Erstellen Sie Complianceregeln fir SAP Funktionen, die
sich gegenseitig ausschlieBen. Bei der Compliancepriifung werden alle Personen
gefunden, die Uber ihre SAP Benutzerkonten solche unzuldssigen
Berechtigungskombinationen auf sich vereinen.
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Beispiel fiir Anwendungsfall 1

In einem Unternehmen wurden die Richtlinien flr zulassige SAP Berechtigungen geandert.
Nun muss Uberprift werden, ob die bestehenden Berechtigungen (SAP Rollen und Profile)
den neuen Richtlinien entsprechen. SAP Rollen und Profile mit unzuldassigen
Berechtigungskombinationen missen identifiziert werden, damit sie an die neuen
Anforderungen angepasst werden kénnen.

Fir jede Berechtigungskombination, die nicht zuldssig ist, wird eine SAP Funktion erstellt.

Tabelle 5: Beispiel fiir eine Berechtigungsdefinition

SAP SAP Berechtigungsobjekt Feld Wert
Funktion Applikation
A TR BO2 ACTVT  *
TR BO2 CLASS  *
TR BO3 ACTVT 01, 02
RF BO5 ACTVT  *
RF BO5 RLTYP R*
B TR BO3 ACTVT *
TR BO4 ACTVT 02,03,
07
TR BO4 CLASS *
Folgende SAP Rollen sind vorhanden:
Tabelle 6: Definierte SAP Rollen
SAP Rolle SAP Applikation Berechtigungsobjekt Feld Wert
R1 TR BO1 ACTVT  *
TR BO1 CLASS  *
TR BO3 ACTVT *
TR BO4 ACTVT 01,02
TR BO4 CLASS DEF*
R2 TR BO2 ACTVT *
TR BO2 CLASS  *
TR BO3 ACTVT *

(GNE IDENTITY

Quest

One Identity Manager 9.1 Administrationshandbuch fir das SAP R/3

Compliance Add-on

Ermitteln unzulassiger Berechtigungen

20



SAP Rolle SAP Applikation Berechtigungsobjekt Feld Wert

R3 TR BO4 ACTVT 03,07
TR BO4 CLASS  *

R4 RF BOS5 ACTVT 03
RF BOS5 RLTYP *

Bei der Berechtigungsprifung werden die SAP Rollen ermittelt, welche die SAP
Funktion treffen.

Ergebnisse der Berechtigungsprifung:

e SAP Funktion: B
Konfigurationsparameter TestWithoutTCD: aktiviert oder deaktiviert

Da in der SAP Funktion nur eine SAP Applikation verwendet wird, hat der
Konfigurationsparameter keine Auswirkung auf das Ergebnis der
Berechtigungspriifung.

Getroffene SAP Rolle: R1

Die Rolle R1 hat alle in der SAP Funktion benannten Berechtigungsobjekte und Felder
sowie mindestens eine der Feldauspragungen.

Der Rolle R2 fehlt das Berechtigungsobjekt BO4. Daher trifft sie die SAP
Funktion nicht.

Der Rolle R3 fehlt das Berechtigungsobjekt BO3. Daher trifft sie die SAP
Funktion nicht.

Der Rolle R4 fehlen die Berechtigungsobjekte BO3 und BO4. Daher trifft sie die SAP
Funktion nicht.

e SAP Funktion: A
Konfigurationsparameter TestWithoutTCD: deaktiviert
Getroffene SAP Rollen: R2, R4

Die Rolle R2 hat alle in der SAPApplikation TR benannten Berechtigungsobjekte,
Felder und Auspragungen.

Die Rolle R4 hat alle in der SAP Applikation RF benannten Berechtigungsobjekte,
Felder und Auspragungen.

Der Rolle R1 fehlt das Berechtigungsobjekt BO2 oder BO5. Daher trifft sie die SAP
Funktion nicht.

Die Rolle R3 hat keine der benannten Berechtigungsobjekte. Daher trifft sie die SAP
Funktion nicht.

e SAP Funktion: A
Konfigurationsparameter TestWithoutTCD: aktiviert
Getroffene SAP Rollen: R2, R4
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Der Rolle R1 fehlen die Berechtigungsobjekte BO2 und BO5. Daher trifft sie die SAP
Funktion nicht.

Der Rolle R2 fehlt das Berechtigungsobjekt BO5. Daher trifft sie die SAP
Funktion nicht.

Die Rolle R3 hat keine der benannten Berechtigungsobjekte. Daher trifft sie die SAP
Funktion nicht.

Der Rolle R4 fehlen die Berechtigungsobjekte BO2 und BO3. Daher trifft sie die SAP
Funktion nicht.

Die SAP Rolle R3 entspricht den neuen Richtlinien und kann daher weiter genutzt werden.
Die Rollen R1, R2 und R4 miissen den neuen Richtlinien angepasst werden. Wenn eine
Berechtigungsprifung ohne Berlicksichtigung der SAPApplikationen zuldssig ist, muss nur
die Rolle R1 angepasst werden.

Beispiel fiir Anwendungsfall 2

Es soll nun geprift werden, welche SAP Benutzerkonten den neuen Richtlinien
widersprechen. Dafiir miissen Complianceregeln flr die SAP Funktionen erstellt werden.

Tabelle 7: Genutzte SAP Benutzerkonten

Personen SAP Benutzerkonten SAP Rollen Berechtigungen

Clara Harris K1 R1 BO1 | ACTVT {*}

BO1 | CLASS {*}

BO3 | ACTVT {*}

BO4 | ACTVT {01, 02}

BO4 | CLASS {DEF*}
Ben King K2 R2, R3 BO2 | ACTVT {*}

BO2 | CLASS {*}

BO3 | ACTVT {*}

BO4 | ACTVT {03, 07}

BO4 | CLASS {*}
Jenny Basset K3 R2 BO2 | ACTVT {*}

BO2 | CLASS {*}

BO3 | ACTVT {*}

Jenny Basset K4 R3 BO4 | ACTVT {03, 07}
BO4 | CLASS {*}
Jan Bloggs K5 R3 BO4 | ACTVT {03, 07}

BO4 | CLASS {*}
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Dem Benutzerkonto K2 sind die SAP Rollen R2 und R3 zugewiesen. Damit erhalt dieses
Benutzerkonto alle Berechtigungen dieser beiden Rollen. Entsprechend der neuen Richtlinie
darf eine Person jedoch nicht gleichzeitig die Berechtigungen BO3 und BO4 besitzen (SAP
Funktion B). Es wird daher eine Complianceregel erstellt, die alle Personen ermittelt,
welche die SAP Funktion B treffen (Regel CR1). Da jedoch weder die Rolle R2 noch die Rolle
R3 diese SAP Funktion trifft, wird keine Regelverletzung ermittelt.

Damit der One Identity Manager diese Regelverletzung erkennt, missen fir die
Berechtigungsobjekte, die sich widersprechen, eigene SAP Funktionen erstellt werden. In
einer Complianceregel werden daraufhin die SAP Funktionen kombiniert, die zu einer
Regelverletzung fluhren.

Tabelle 8: Weitere SAP Funktionen
SAP Funktion SAP Applikation Berechtigungsobjekt Feld Wert

B TR BO3 ACTVT  *
TR BO4 ACTVT  02,03,07
TR BO4 CLASS  *
TR BO3 ACTVT  *
TR BO4 ACTVT  02,03,07
TR BO4 CLASS  *

Tabelle 9: Complianceregeln

Regel Regelbedingung Personen, welche die
Regeln verletzen

CR1 Der Mitarbeiter besitzt die SAP Funktion B. Clara Harris

CR2 Der Mitarbeiter besitzt die SAP Funktion CUND der  Clara Harris

Mitarbeiter besitzt die SAP Funktion D. Ben King

Jenny Basset

Jan Bloggs verletzt keine der Complianceregeln. Die SAP Rolle R3 trifft zwar die SAP
Funktion D, diese flihrt aber nur in der Kombination mit der SAP Funktion C zu einer
Regelverletzung.

Verwandte Themen

e Ermitteln unzulassiger Berechtigungen auf Seite 17

» Regelbedingungen fiir SAP Funktionen auf Seite 49
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Einrichten von SAP Funktionen

Fiar SAP Funktionen erstellen Sie Funktionsdefinitionen, Funktionsauspragungen und
Variablensets. Eine Funktionsdefinition enthélt neben allgemeinen Stammdaten die
Berechtigungsdefinition. Eine Berechtigungsdefinition besteht aus mindestens einer SAP
Applikation . Zu jeder SAP Applikation gehdrt mindestens ein Berechtigungsobjekt. Jedes
Berechtigungsobjekt besteht aus mindestens einem Funktionselement (Aktivitat oder
Berechtigungsfeld) mit konkreten Auspragungen. Auspragungen werden als Einzelwerte
oder untere und obere Bereichsgrenze angegeben. Funktionselemente kénnen je
Berechtigungsobjekt mehrfach aufgelistet werden.

Eine SAP Funktion kann fur verschiedene Auspragungen genutzt werden. Dafir nutzen Sie
in der Berechtigungsdefinition Variablen. Die konkreten Werte der Variablen werden in
Variablensets zusammengestellt und in den Funktionsauspragungen angewendet.

Hinweise fur die
Berechtigungsdefinition

Beim Erstellen einer Berechtigungsdefinition im Berechtigungseditor berlicksichtigen Sie
folgende Hinweise:

e Um zu einem Berechtigungsobjekt einen zusatzlichen Wert flir das ACTVT-Element
hinzuzufiigen, klicken Sie +. Mehrere zuldssige Werte von ACTVT-Elementen kdnnen
auch als kommagetrennte Liste erfasst werden.

e Um zu einem Berechtigungsobjekt einen zusatzlichen Wert flir ein anderes
Funktionselement hinzuzuftigen (beispielsweise CLASS), klicken Sie C neben diesem
Funktionselement. Die zulassigen Werte dieser Funktionselemente kédnnen nicht als
kommagetrennte Liste erfasst werden. Sie missen immer als separate Eintrage in
der Berechtigungsdefinition erscheinen.

» Berechtigungsobjekte kdnnen innerhalb einer Berechtigungsdefinition nicht
mehrfach eingefligt werden. Wenn eine Funktionsprifung auf ein und dasselbe
Berechtigungsobjekt mit unterschiedlichen Auspragungen ausgefiihrt werden soll,
erstellen sie fir jede Auspragung eine separate SAP Funktion. Kombinieren Sie diese
SAP Funktionen in einer Complianceregel.
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Detaillierte Informationen zum Thema

» Berechtigungsdefinitionen im Berechtigungseditor erstellen auf Seite 29

» Ermitteln unzulassiger Berechtigungen auf Seite 17

Verwandte Themen

» Beispiele flir SAP Funktionen auf Seite 19
» Regelbedingungen fir SAP Funktionen auf Seite 49

Verwenden von Variablen

Fir Funktionselemente kdnnen in der Berechtigungsdefinition konkrete Werte angegeben
werden. Um die Funktionsdefinition fir verschiedene Funktionsauspragungen zu nutzen,
kdnnen Sie hier Variablen einsetzen. Daflir gelten folgende Festlegungen.

e Variablenname
e beginnt mit einem Buchstaben
e enthalt nur Buchstaben, Zahlen und den Unterstrich
e ist von $-Zeichen eingeschlossen
Beispiel: $Var_01$

HINWEIS: Variablennamen dirfen nicht mit dem Namen von Systemvariablen

beginnen.

e Wert
Syntax SAP Berechtigung wird gepriift auf Beispiele fiir
(Beispiel) Feldwerte im

SAP System
* beliebige Werte ab| 1234
beliebige exakt den angegebenen Wert ab
Zeichenkette
(ab)
[*] den Wert * *
Zeichenkette[*] Werte, die mit der angegebenen Zeichen- ab*
(ab[*]) kette beginnen und mit * enden
Zeichenkette* Werte, die mit der angegebenen Zeichen- ab* | abcd
(ab*) kette beginnen und mit einer beliebigen
Zeichenkette enden
X One Identity Manager 9.1 Administrationshandbuch fir das SAP R/3
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Syntax SAP Berechtigung wird gepriift auf Beispiele fiir

(Beispiel) Feldwerte im

SAP System
Komma- einen der in der Liste enthaltenen Werte ab| 1234 | c* |
getrennte Liste cde

(ab, 1234, c*)

Neben den selbstdefinierten Variablen kénnen in der Berechtigungsdefinition auch
Systemvariablen verwendet werden. Systemvariablen haben folgende Syntax:
${character}+ (Beispiel: $AUFART).

Variablen missen bei der Berechtigungsprifung eindeutig identifizierbar sein. Daher
dirfen die Variablennamen selbstdefinierter Variablen nicht den Systemvariablen
entsprechen oder mit dem Namen von Systemvariablen beginnen.

Verwandte Themen

» Berechtigungsdefinitionen im Berechtigungseditor erstellen auf Seite 29

 Stammdaten eines Variablensets auf Seite 43

Funktionsdefinitionen erstellen und
bearbeiten

Fir jede Funktionsdefinition wird in der Datenbank eine Arbeitskopie angelegt. Um
Funktionsdefinitionen zu erstellen und zu andern, bearbeiten Sie deren Arbeitskopien. Erst
mit Aktivierung der Arbeitskopie werden die Anderungen auf die produktive
Funktionsdefinition Gbertragen. SAP Berechtigungen werden nur anhand aktivierter
Funktionsdefinitionen lUberpriift.

HINWEIS: One Identity Manager Benutzer mit der Anwendungsrolle Identity & Access
Governance | Identity Audit | Pflege SAP Funktionen kdnnen bestehende Arbeits-
kopien bearbeiten, fir die sie als Verantwortliche in den Stammdaten eingetragen sind.

Um eine neue Funktionsdefinition zu erstellen

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Funktionsdefinitionen.

Klicken Sie in der Ergebnisliste #.

Erfassen Sie die Stammdaten der Funktionsdefinition.
4. Speichern Sie die Anderungen.

Es wird eine Arbeitskopie angelegt.

5. Wahlen Sie die Aufgabe Arbeitskopie aktivieren und bestatigen Sie die
Sicherheitsabfrage mit OK.
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Es wird eine aktive Funktionsdefinition in dgr Datenbank angelegt. Die Arbeitskopie
bleibt bestehen und wird flr nachfolgende Anderungen genutzt.

Um eine bestehende Funktionsdefinition zu bearbeiten

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Funktionsdefinitionen.

a. Wahlen Sie in der Ergebnisliste eine Funktionsdefinition.

b. Wahlen Sie die Aufgabe Arbeitskopie erstellen.

Die Daten der bestehenden Arbeitskopie werden auf Nachfrage mit den Daten
der aktiven Funktionsdefinition Gberschrieben. Die Arbeitskopie wird ge6ffnet
und kann bearbeitet werden.

- ODER -

Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Arbeitskopien von Funktionsdefinitionen.

a. Wahlen Sie in der Ergebnisliste eine Arbeitskopie.

b. Wahlen Sie die Aufgabe Stammdaten bearbeiten.

Bearbeiten Sie die Stammdaten der Arbeitskopie.

3. Speichern Sie die Anderungen.

4. Wahlen Sie die Aufgabe Arbeitskopie aktivieren und bestatigen Sie die
Sicherheitsabfrage mit OK.

Die Anderungen an der Arbeitskopie werden auf die aktive Funktionsdefinition

Ubertragen.

Verwandte Themen

* Allgemeine Stammdaten einer Funktionsdefinition auf Seite 27

Allgemeine Stammdaten einer
Funktionsdefinition

Fir eine Funktionsdefinition erfassen Sie folgende Stammdaten.

Tabelle 10: Stammdaten einer Funktionsdefinition

Eigenschaft

Beschreibung

Funktionsdefinition
Unternehmensbereich

Funktionskategorie

(GNE IDENTITY
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Bezeichnung der SAP Funktion.
Unternehmensbereich, flir den die SAP Funktion giiltig ist.

Gruppierungskriterium fur die SAP Funktion. Um eine neue
Funktionskategorie zu erstellen, klicken Sie #. Erfassen Sie den
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Eigenschaft

Beschreibung

Verantwortliche

Berechtigungsobjekte

Risikoindex

Risikoindex (reduziert)

Schweregrad

Auswirkung

(GNE IDENTITY
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Namen und eine Beschreibung der Funktionskategorie.

Anwendungsrolle, deren Mitglieder inhaltlich fur diese
Funktionsdefinition verantwortlich sind.

Um eine neue Anwendungsrolle zu erstellen, klicken Sie &.
Erfassen Sie die Bezeichnung der Anwendungsrolle und ordnen
Sie die Ubergeordnete Anwendungsrolle zu.

Freitextfeld zum Erfassen von Informationen lGber die Berech-
tigungsobjekte, die in der Funktionsdefinition genutzt werden.

Gibt das Risiko flir das Unternehmen an, wenn ein SAP
Benutzerkonto diese SAP Funktion trifft. Stellen Sie liber den
Schieberegler einen Wert zwischen 0 und 1 ein.

0: kein Risiko

1: Jedes SAP Benutzerkonto, das die SAP Funktion trifft, ist ein
Problem.

Das Eingabefeld ist nur sichtbar, wenn der Konfi-
gurationsparameter QER | CalculateRiskIndex aktiviert ist.

Gibt den Risikoindex unter Berlicksichtigung der zugewiesenen
risikomindernden MaBnahmen an. Der Risikoindex einer SAP
Funktion wird um die Signifikanzminderung aller zugewiesenen
risikomindernden MaBnahmen reduziert. Der Risikoindex
(reduziert) wird flr die originale SAP Funktion berechnet. Um
diesen Wert in die Arbeitskopie zu Gbernehmen, flihren Sie die
Aufgabe Arbeitskopie erstellen aus.

Das Eingabefeld ist nur sichtbar, wenn der Konfi-
gurationsparameter QER | CalculateRiskIndex aktiviert ist.
Der Wert wird durch den One Identity Manager berechnet und
kann nicht bearbeitet werden.

Gibt an, welche Bedeutung es flir das Unternehmen oder den
zugeordneten Unternehmensbereich hat, wenn SAP
Benutzerkonten diese SAP Funktion treffen. Erfassen Sie einen
Wert zwischen 0 und 1.

0: nur zur Information

1: Jedes SAP Benutzerkonto, das die SAP Funktion trifft,
erfordert Anderungen an den betroffenen SAP Berechtigungen.

Gibt in verbaler Beschreibung an, welche Auswirkungen es fir
das Unternehmen oder den zugeordneten Unter-
nehmensbereich hat, wenn SAP Benutzerkonten diese SAP
Funktion treffen. In der Standardinstallation wird die Werteliste
{Niedrig, Mittel, Hoch, Kritisch} angezeigt.
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Eigenschaft Beschreibung

Beschreibung Freitextfeld flr zusatzliche Erlduterungen.
Arbeitskopie Angabe, ob es sich um die Arbeitskopie der Funktionsdefinition
handelt.

Ausflhrliche Informationen zur Risikobewertung finden Sie im One Identity Manager
Administrationshandbuch flir Risikobewertungen.

Detaillierte Informationen zum Thema

e SAP Funktionskategorien auf Seite 13
» Pflege von SAP Funktionen auf Seite 15

e Risikomindernde MaBnahmen fiir SAP Funktionen auf Seite 52

Uberblick iiber Funktionsdefinitionen

Auf dem Uberblicksformular erhalten Sie auf einen Blick die wichtigsten Informationen zu
einer Funktionsdefinition.

Um einen Uberblick iiber eine Funktionsdefinition zu erhalten

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Funktionsdefinitionen.

2. Wahlen Sie in der Ergebnisliste die Funktionsdefinition.
3. Wahlen Sie die Aufgabe Uberblick iiber die Funktionsdefinition.

Um einen Uberblick iiber eine Arbeitskopie zu erhalten

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Arbeitskopien von Funktionsdefinitionen.

2. Wahlen Sie in der Ergebnisliste die Funktionsdefinition.
3. Wahlen Sie die Aufgabe Uberblick iiber die Funktionsdefinition.

Berechtigungsdefinitionen im
Berechtigungseditor erstellen

Uber den Berechtigungseditor erstellen Sie die Berechtigungsdefinition der SAP Funktion.
Daflir stellen Sie die SAP Applikationen und Berechtigungsobjekte zusammen, die durch die
SAP Funktion abgedeckt werden sollen.
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Um die Berechtigungsdefinition zusammenzustellen

1.

Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Arbeitskopien von Funktionsdefinitionen.

2. Wahlen Sie in der Ergebnisliste die Funktionsdefinition.

3. Wahlen Sie die Aufgabe Berechtigungseditor.

Wahlen Sie eine der folgenden Aufgaben.

e 1. Hinzufiigen durch Meniivorlage

Wahlen Sie, aus welchem Menl Sie die Menieintrage auswahlen moéchten und
das SAP System, dessen Menlibaum angezeigt werden soll. Wahlen Sie
anschlieBend aus dem Menubaum einen Menleintrag aus. Als zusatzliche
Information werden im Menlibaum die mit einem MenUleintrag verknlpften
Transaktionscodes in Klammern angezeigt.

Es werden alle Transaktionen und deren zugeordnete Berechtigungsobjekte
geladen, die Uber den ausgewdhlten Mentleintrag oder seine untergeordneten
Menuleintrage aufgerufen werden kénnen.

2. Hinzufiigen durch SAP Applikation

Wahlen Sie den Typ der SAP Applikation und die SAP Applikation, deren
Berechtigungsobjekte in den Berechtigungseditor geladen werden sollen. Es
werden alle Berechtigungsobjekte eingefligt, die mit der ausgewahlten SAP
Applikation verknlpft sind. Sie kdnnen einen Filter definieren, um die Liste der
zur Verfligung stehenden SAP Applikationen einzuschranken.

3. Hinzufiigen durch vorhandene Funktionsdefinition

Wahlen Sie eine vorhandene Funktionsdefinition aus, deren
Berechtigungsdefinition in den Berechtigungseditor geladen werden soll.

Es werden nur die aktivierten Funktionsdefinitionen zur Auswahl angeboten.

5. Legen Sie die Details flir die einzelnen Funktionselemente im

Berechtigungseditor fest.

6. Speichern Sie die Anderungen.

Die Funktionsweise des Berechtigungseditors ist an den Berechtigungseditor der SAP GUI
angelehnt. Die einzelnen Spalten im Berechtigungseditor haben folgende Bedeutung.

Tabelle 11: Eigenschaften einer Berechtigungsdefinition

Eigenschaft Beschreibung

Funktionsdefinition / Hierarchie der Funktionsdefinition. Es werden die SAP

SAP Applikation / Applikationen , ihre zugehérigen Berechtigungsobjekte und
Berechtigung / Funktionselemente in einer Baumstruktur abgebildet.
Funktionselement

Bearbeitungsstatus = Bearbeitungsstatus der Objekte der Baumstruktur.

@: Fir das Funktionselement ist kein Wert festgelegt.

@: Fir das Funktionselement ist ein Wert festgelegt.
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Eigenschaft

Beschreibung

Hinzufligen

Entfernen

Beschreibung

Beliebig

Wert / Untere
Bereichsgrenze

Anzeigewert / Untere
Bereichsgrenze

Obere
Bereichsgrenze

Klicken Sie +, um weitere Objekte der Berechtigungsdefinition
hinzuzufigen. Es wird ein untergeordnetes Objekt hinzugefligt.

Klicken Sie C, um das Funktionselement zu duplizieren.

Klicken Sie =, um Objekte aus der Berechtigungsdefinition zu
entfernen.

Beschreibung des Objekts.

Klicken Sie *, um den Wert eines Funktionselements auf *
(beliebiger Wert) festzulegen.

Zulassige Werte flir das Funktionselement. Beispielsweise kdnnen
Sie die SAP Berechtigungen auf konkrete SAP Gruppen
einschranken. Wenn Sie einen Wertebereich festlegen, geben Sie
hier den unteren Grenzwert an.

Werte kénnen als Variablen eingefligt werden. Es kénnen auch
Systemvariablen genutzt werden.

In den Werten kénnen Platzhalter genutzt werden. Weitere
Informationen finden Sie unter Syntaxbeispiele fir Werte auf
Seite 31.

Anzeigename flr den Wert des Funktionselements, beispielsweise
wenn ein Hashwert angegeben ist.

Oberer Grenzwert fiir den Wertebereich eines Funktionselements.
Werte kdnnen als Variablen eingefligt werden.

Tabelle 12: Syntaxbeispiele fiir Werte

Syntax SAP Berechtigung wird gepriift auf Beispiele fiir
(Beispiel) Feldwerte
im SAP
System
* beliebige Werte ab
1234
beliebige exakt den angegebenen Wert ab
Zeichenkette
(ab)
[*] den Wert * *
Zeichenkette[*] Werte, die mit der angegebenen Zeichenkette ab*
(ab[*]) beginnen und mit * enden
Zeichenkette* Werte, die mit der angegebenen Zeichenkette ab*
(ab*) beginnen und mit einer beliebigen Zeichenkette enden abed
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Syntax SAP Berechtigung wird gepriift auf Beispiele fiir

(Beispiel) Feldwerte
im SAP
System

Komma- einen der in der Liste enthaltenen Werte ab

getrennte Liste

Kommagetrennte Listen kénnen nur an ACTVT- 1234
(ab, 1234, c*) g

Elementen genutzt werden. An anderen
Funktionselementen wird diese Liste wie eine
Zeichenkette behandelt. cde

C*

Variable ($Var$) diein der Variable hinterlegten Werte

Systemvariable  die in der Systemvariable hinterlegten Werte

($Var)

Innerhalb einer SAP Applikation missen alle Funktionselemente erflillt sein, die in einer
separaten Zeile definiert sind, damit die SAP Funktion getroffen wird. Soll die SAP Funktion
nur getroffen werden, wenn ein SAP Profil eine von mehreren méglichen Auspragungen ein
und desselben Funktionselements besitzt, definieren Sie diese Auspragungen als komma-
getrennte Werteliste fir dieses Funktionselement.

Um die Eigenschaften des ausgewédhliten Objekts zu bearbeiten

e Doppelklicken Sie im Berechtigungseditor auf ein Funktionselement.

Sie kénnen die Beschreibung des Funktionselements sowie die untere und obere
Bereichsgrenze andern.

Tabelle 13: Eigenschaften eines Funktionselements

Eigenschaft Beschreibung

Typ Angabe, ob es sich bei dem ausgewdahlten Funktionselement um eine
Aktivitat oder ein Berechtigungsfeld handelt.

Bezeichnung Bezeichnung des Funktionselements.

Untere Zulassige Werte flir das Funktionselement. Wenn Sie einen

Bereichsgrenze, Wertebereich festlegen, geben Sie den unteren und oberen

Obere Grenzwert an. Werte kdnnen als Variablen eingefligt werden.

Bereichsgrenze Klicken Sie i®, um Variablen aus den vorhandenen

Variablendefinitionen auszuwahlen.

Beschreibung Detaillierte Beschreibung des Funktionselements.

Detaillierte Informationen zum Thema

* VVerwenden von Variablen auf Seite 25

» Variablensets flir Berechtigungsdefinitionen anlegen auf Seite 42
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Verwandte Themen

* Hinweise fir die Berechtigungsdefinition auf Seite 24

Vollstandigkeit der Berechtigungsobjekte
priufen

Uber diese Aufgabe priift der One Identity Manager, ob alle Berechtigungsobjekte, die zu
einer SAP Applikation gehoren, in der Berechtigungsdefinition vorkommen.

Um eine Berechtigungsdefinition auf Volilstandigkeit zu priifen

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Arbeitskopien von Funktionsdefinitionen.

2. Wahlen Sie in der Ergebnisliste die Funktionsdefinition.

3. Wahlen Sie die Aufgabe Berechtigungseditor.

4. Wahlen Sie die Aufgabe Vollstindigkeit der Berechtigungsobjekte priifen.
Fehlende Berechtigungsobjekte werden in einem separaten Fenster angezeigt.

5. Aktivieren Sie die Option Aufnehmen an den Berechtigungsobjekten, die Sie in die
Berechtigungsdefinition einfligen wollen.

6. Wenn alle fehlenden Berechtigungsobjekte bearbeitet sind, klicken Sie OK.

Die Berechtigungsobjekte kdnnen jetzt im Berechtigungseditor bearbeitet werden.

Verwandte Themen

e Berechtigungsdefinitionen im Berechtigungseditor erstellen auf Seite 29

Berechtigungsubersicht

In der Berechtigungsulbersicht werden die Funktionselemente in einer flachen Struktur
dargestellt.

Um eine Ubersicht aller Funktionselemente anzuzeigen

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Funktionsdefinitionen.

2. Wahlen Sie in der Ergebnisliste die Funktionsdefinition.

3. Wahlen Sie die Aufgabe Berechtigungsiibersicht.
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Um eine Ubersicht aller Funktionselemente anzuzeigen

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Arbeitskopien von Funktionsdefinitionen.

2. Wahlen Sie in der Ergebnisliste die Funktionsdefinition.
3. Wahlen Sie die Aufgabe Berechtigungsiibersicht.

Sie kénnen hier alle Objekteigenschaften bearbeiten.

Verwandte Themen

» Berechtigungsdefinitionen im Berechtigungseditor erstellen auf Seite 29

Arbeitskopien erstellen

Um eine bestehende Funktionsdefinition zu andern, bendétigen Sie eine Arbeitskopie dieser
Funktionsdefinition. Die Arbeitskopie kann aus der aktiven Funktionsdefinition erstellt
werden. Die Daten einer bestehenden Arbeitskopie werden auf Nachfrage mit den Daten
der aktiven Funktionsdefinition tiberschrieben.

Um eine Arbeitskopie zu erstellen

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Funktionsdefinitionen.

2. Wahlen Sie in der Ergebnisliste die Funktionsdefinition.
3. Wahlen Sie die Aufgabe Arbeitskopie erstellen.

Bestatigen Sie die Sicherheitsabfrage mit Ja.

Verwandte Themen

» Arbeitskopien aktivieren auf Seite 34

Arbeitskopien aktivieren

SAP Berechtigungen werden nur anhand aktivierter SAP Funktionen Uberprift. Mit der
Aktivierung der Arbeitskopie werden Anderungen auf die Funktionsdefinition (ibertragen.
Zu einer neuen Arbeitskopie wird eine aktive Funktionsdefinition angelegt.

Um Anderungen an einer Arbeitskopie in eine Funktionsdefinition zu
libernehmen

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Arbeitskopien von Funktionsdefinitionen.

2. Wahlen Sie in der Ergebnisliste die Funktionsdefinition.
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3. Wahlen Sie die Aufgabe Arbeitskopie aktivieren.

4.

Bestatigen Sie die Sicherheitsabfrage mit OK.

Verwandte Themen

» Arbeitskopien erstellen auf Seite 34

Funktionsdefinitionen exportieren

Um SAP Funktionen beispielsweise aus einer Entwicklungsumgebung in eine

Produktivdatenbank zu ibernehmen, kdnnen die Funktionsdefinitionen in CSV-Dateien

exportiert werden. Diese CSV-Dateien kénnen in andere Datenbanken importiert werden.

Um eine Funktionsdefinition in eine CSV-Datei zu exportieren

1.

i A W N

6.

Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Funktionsdefinitionen.

Wahlen Sie in der Ergebnisliste die Funktionsdefinition.

Wahlen Sie die Aufgabe Stammdaten bearbeiten.

Wahlen Sie die Aufgabe Exportieren.

Legen Sie den Dateinamen und Speicherort flir die CSV-Datei fest.

Klicken Sie Speichern.

Folgende Eigenschaften werden exportiert:

Tabelle 14: Exportierte Stammdaten einer Funktionsdefinition

Eigenschaft Datenfeld in der CSV-Datei
Name der Funktionsdefinition Function
zugeordnete Funktionskategorie Process
Beschreibung Function Description
Auswirkung Risk Level
Berechtigungsvorschlagswert TransactionType
Transaktionscode Transaction
TADIR-Programm-ID AUTHPGMID
TADIR-Objekttyp AUTHOBIJTYP
TADIR-Objektname AUTHOBINAM
Typ des externen Services SRV_TYPE
X One Identity Manager 9.1 Administrationshandbuch fir das SAP R/3
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Eigenschaft Datenfeld in der CSV-Datei

Name des externen Services SRV_NAME
RFC-Objekttyp RFC_TYPE
RFC-Objektname RFC_NAME
Hashwert SAPHashValue
Berechtigungsobjekte Object
Berechtigungsfelder Field

Beschreibung der Berechtigungsfelder Field Description
Wert/Untere Bereichsgrenze Value From

Obere Bereichsgrenze Value To

Zu jedem Datensatz wird in der CSV-Datei eine zusatzliche Information zum Importstatus
(State) gefuihrt. Der Importstatus wird beim Export standardmaBig auf 1 gesetzt. Diese
Information wird beim Import von Funktionsdefinitionen ausgewertet.

Verwandte Themen

e Funktionsdefinitionen importieren auf Seite 47
e Arbeitskopien exportieren auf Seite 36

e Alle Funktionsdefinitionen exportieren auf Seite 45

Arbeitskopien exportieren

Um SAP Funktionen beispielsweise aus einer Entwicklungsumgebung in eine
Produktivdatenbank zu ibernehmen, kdnnen die Funktionsdefinitionen in CSV-Dateien
exportiert werden. Diese CSV-Dateien kdénnen in andere Datenbanken importiert werden.

Um die Funktionsdefinition einer Arbeitskopie in eine CSV-Datei zu exportieren

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Arbeitskopien von Funktionsdefinitionen.

Wahlen Sie in der Ergebnisliste die Funktionsdefinition.
Wahlen Sie die Aufgabe Stammdaten bearbeiten.

Wahlen Sie die Aufgabe Exportieren.

i AW N

Legen Sie den Dateinamen und Speicherort flir die CSV-Datei fest.

6. Klicken Sie Speichern.

Folgende Eigenschaften werden exportiert:
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Tabelle 15: Exportierte Stammdaten einer Funktionsdefinition

Eigenschaft

Datenfeld in der CSV-Datei

Name der Funktionsdefinition
zugeordnete Funktionskategorie
Beschreibung

Auswirkung
Berechtigungsvorschlagswert
Transaktionscode
TADIR-Programm-ID
TADIR-Objekttyp
TADIR-Objektname

Typ des externen Services
Name des externen Services
RFC-Objekttyp
RFC-Objektname

Hashwert

Berechtigungsobjekte
Berechtigungsfelder
Beschreibung der Berechtigungsfelder
Wert/Untere Bereichsgrenze

Obere Bereichsgrenze

Function
Process
Function Description
Risk Level
TransactionType
Transaction
AUTHPGMID
AUTHOBIJTYP
AUTHOBINAM
SRV_TYPE
SRV_NAME
RFC_TYPE
RFC_NAME
SAPHashValue
Object

Field

Field Description
Value From

Value To

Zu jedem Datensatz wird in der CSV-Datei eine zusatzliche Information zum Importstatus
(State) geflihrt. Der Importstatus wird beim Export standardmaBig auf 1 gesetzt. Diese
Information wird beim Import von Funktionsdefinitionen ausgewertet.

Verwandte Themen

e Funktionsdefinitionen importieren auf Seite 47

» Funktionsdefinitionen exportieren auf Seite 35

« Alle Funktionsdefinitionen exportieren auf Seite 45
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Risikomindernde MaBnahmen an SAP
Funktionen zuweisen

An SAP Funktionen kénnen risikomindernde MaBnahmen hinterlegt werden. Durch diese
sollen die Auswirkungen gesenkt werden, die fir ein Unternehmen entstehen, wenn SAP
Benutzerkonten die SAP Funktion treffen. Dabei legen Sie fest, wie mit SAP Benutzerkonten
oder SAP Gruppen verfahren werden soll, die die SAP Funktion treffen. So kann
beispielsweise die Anderung der Benutzerzuordnung zu einer SAP Rolle im SAP System eine
geeignete risikomindernde MaBnahme flr eine SAP Funktion darstellen.

Risikomindernde MaBnahmen kdénnen auch als KontrollmaBnahmen fiir Complianceregeln
erstellt werden. In Complianceregeln tber SAP Funktionen werden automatisch die
risikomindernden MaBnahmen Gbernommen, die den zu priifenden SAP Funktionen
zugewiesen sind.

Voraussetzungen:

e Der aktiven Complianceregel sind ein Unternehmensbereich und eine Abteilung
zugewiesen.

e Den zu prifenden SAP Funktionen sind derselbe Unternehmensbereich und den
zugehdrigen Variablensets dieselbe Abteilung zugewiesen.

Um risikomindernde MaBnahmen zu bearbeiten

o Aktivieren Sie im Designer den Konfigurationsparameter QER |
CalculateRiskIndex.

Detaillierte Informationen zum Thema

e Risikomindernde MaBnahmen an Funktionsdefinitionen zuweisen auf Seite 38
e Risikomindernde MaBnahmen fur SAP Funktionen erstellen auf Seite 39

e Risikomindernde MaBnahmen fir SAP Funktionen auf Seite 52

Risikomindernde MaBnahmen an
Funktionsdefinitionen zuweisen

Um risikomindernde MaBnahmen an eine Funktionsdefinition zuzuweisen

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Arbeitskopien von Funktionsdefinitionen.

2. Wahlen Sie in der Ergebnisliste die Arbeitskopie.
3. Wahlen Sie die Aufgabe Risikomindernde MaBnahmen zuweisen.

Weisen Sie im Bereich Zuordnungen hinzufiigen die risikomindernden
MaBnahmen zu.
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TIPP: Im Bereich Zuordnungen entfernen kdonnen Sie die Zuweisung von
risikomindernden MaBBnhahmen entfernen.
Um eine Zuweisung zu entfernen

« Wabhlen Sie die risikomindernden MaBnahme und doppelklicken Sie®.

4. Speichern Sie die Anderungen.

Risikomindernde MaBnahmen fiir SAP
Funktionen erstellen

Um eine risikomindernde MaBnahme fiir SAP Funktionen zu erstellen

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Arbeitskopien von Funktionsdefinitionen.

Wahlen Sie in der Ergebnisliste eine Arbeitskopie.

Wahlen Sie die Aufgabe Risikomindernde MaBnahmen zuweisen.
Waéhlen Sie die Aufgabe Risikomindernde MaBnahme erstellen.
Erfassen Sie die Stammdaten der risikomindernden MaBnahme.
Speichern Sie die Anderungen.

Wahlen Sie die Aufgabe Funktionsdefinitionen zuweisen.

® N O Uk WN

Doppelklicken Sie im Bereich Zuordnungen hinzufiligen auf die
Funktionsdefinitionen, die zugewiesen werden sollen.

9. Speichern Sie die Anderungen.

Detaillierte Informationen zum Thema

e Risikomindernde MaBnahmen fiir SAP Funktionen auf Seite 52

Funktionsauspragungen definieren

Ein und dieselbe Funktionsdefinition kann flir verschiedene konkrete Auspragungen
genutzt werden. In Funktionsauspragungen wird ein konkreter SAP Mandant angegeben, in
dem die SAP Funktion angewendet wird. Des Weiteren werden die Variablen, die den
Berechtigungsfeldern zugeordnet sind, mit konkreten Werten versehen.
Funktionsauspragungen kdnnen nur fir aktivierte SAP Funktionen erstellt werden.

Um Funktionsausprdgungen zu erstellen oder zu bearbeiten

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Funktionsausprdagungen.
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2. Wahlen Sie in der Ergebnisliste eine Funktionsauspragung und fihren Sie die
Aufgabe Stammdaten bearbeiten aus.

- ODER -
Klicken Sie in der Ergebnisliste #.
3. Bearbeiten Sie die Stammdaten der Funktionsauspragung.

4. Speichern Sie die Anderungen.

HINWEIS: One Identity Manager Benutzer mit der Anwendungsrolle Identity & Access
Governance | Identity Audit | Pflege SAP Funktionen kdnnen
Funktionsauspragungen flr die SAP Funktionen erstellen und bearbeiten, flir die sie als
Verantwortliche eingetragen sind.

Detaillierte Informationen zum Thema

e Stammdaten einer Funktionsauspragung auf Seite 40
o Definition der Feldvariablen prifen auf Seite 41
 Uberblick iiber die Funktionsauspréagung auf Seite 41

Stammdaten einer Funktionsauspragung

Fir Funktionsauspragungen erfassen Sie folgende Stammmdaten.

Tabelle 16: Eigenschaften einer Funktionsauspragung

Eigenschaft Beschreibung

Funktionsdefinition Funktionsdefinition, flir welche die Funkti-
onsauspragung erstellt werden soll.

Mandant SAP Mandant, auf den die SAP Funktion angewendet
werden soll.

Variablenset Variablenset, in dem die Variablen definiert sind, die

in der Funktionsdefinition verwendet werden. Dem
Variablenset und der Funktionsauspragung muss
derselbe SAP Mandant zugeordnet sein.

Verantwortliche Anwendungsrolle, deren Mitglieder inhaltlich fir diese
Funktionsauspragung und Variablensets verant-
wortlich sind.

Um eine neue Anwendungsrolle zu erstellen, klicken
Sie #. Erfassen Sie die Bezeichnung der Anwen-
dungsrolle und ordnen Sie die ibergeordnete Anwen-
dungsrolle zu.

Anzeigename Anzeigename der Funktionsauspragung. Er wird per
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Eigenschaft Beschreibung

Bildungsregel aus der Bezeichnung der Funkti-
onsdefinition, dem zugeordneten Mandanten und
dem zugeordneten Variablenset gebildet.

Beschreibung Freitextfeld fir zusatzliche Erldauterungen. Fir eine
neue Funktionsauspragung wird Beschreibung der
Funktionsdefinition Gbernommen.

Funktionsauspragungselemente  Abbildung der SAP Applikationen , Berech-
tigungsobjekte und Funktionselemente der SAP
Funktion mit den konkreten Werten, die aus dem
zugeordneten Variablenset ermittelt werden.
Anderungen an den Variablen oder am Variablenset
werden angezeigt, sobald der DBQueue Prozessor die
zugehdrigen Berechnungsauftrage abgearbeitet hat.

Verwandte Themen

» Variablensets flir Berechtigungsdefinitionen anlegen auf Seite 42
» Pflege von SAP Funktionen auf Seite 15

» Definition der Feldvariablen prifen auf Seite 41

Uberblick iiber die Funktionsausprigung

Auf dem Uberblicksformular erhalten Sie auf einen Blick die wichtigsten Informationen zu
einer Funktionsauspragung.

Um einen Uberblick iiber eine Funktionsauspridgung zu erhalten

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Funktionsauspragungen.

2. Wahlen Sie in der Ergebnisliste die Funktionsauspragung.
3. Wahlen Sie die Aufgabe Uberblick iiber die Funktionsausprigung.

Definition der Feldvariablen prufen

Bevor Sie Funktionsauspragungen in Complianceregeln verwenden, prifen Sie, ob alle
Variablen, die in der Funktionsdefinition verwendet werden, im zugeordneten Variablenset
definiert sind. Wenn der Funktionsauspragung keine Funktionsdefinition oder kein
Variablenset zugeordnet ist, wird die Prifung mit einer Fehlermeldung abgebrochen. Wenn
einzelne Variablen nicht im zugeordneten Variablenset definiert sind, werden diese in der
Fehlermeldung aufgelistet.
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Um die Definition der Feldvariablen zu priifen

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Funktionsauspragungen.

2. Wahlen Sie in der Ergebnisliste die Funktionsauspragung.
3. Wahlen Sie die Aufgabe Stammadaten bearbeiten.

4. Wahlen Sie die Aufgabe Definition der Feldvariablen priifen.

Verwandte Themen

e Stammdaten einer Funktionsauspragung auf Seite 40

Variablensets fiir
Berechtigungsdefinitionen anlegen

In einem Variablenset stellen Sie alle Variablen zusammen, die in einer
Berechtigungsdefinition verwendet werden, und ordnen ihnen konkrete Werte zu.

Um Variablensets zu erstellen oder zu bearbeiten

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Variablensets.

2. Wahlen Sie in der Ergebnisliste ein Variablenset und flihren Sie die Aufgabe
Stammdaten bearbeiten aus.

- ODER -
Klicken Sie in der Ergebnisliste #.
3. Bearbeiten Sie die Stammdaten des Variablensets.

Speichern Sie die Anderungen.

Detaillierte Informationen zum Thema

 Stammdaten eines Variablensets auf Seite 43

e In SAP Funktionen verwendete Variablen iUbernehmen auf Seite 44

Verwandte Themen

» Berechtigungsdefinitionen im Berechtigungseditor erstellen auf Seite 29
« Uberblick iber ein Variablenset auf Seite 44

» Variablensets kopieren auf Seite 44
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Stammdaten eines Variablensets

Fir Variablensets erfassen Sie folgende Stammdaten.

Tabelle 17: Stammdaten eines Variablensets

Eigenschaft Beschreibung

Variablenset Eindeutige Bezeichnung des Variablensets.
Mandant SAP Mandant, flur den das Variablenset gelten soll.
Abteilung Abteilung, flir die das Variablenset relevant ist.

Unternehmensbereich Unternehmensbereich, flir den das Variablenset relevant ist.
Beschreibung Freitextfeld flr zusatzliche Erlauterungen.

SAP Feldvariablen Liste der definierten Variablen.

Um eine Feldvariable im Variablenset anzulegen

» Klicken Sie Hinzufiigen und erfassen Sie die folgenden Eigenschaften.
e Variable: Namen der Variable in der Notation ${alphanum}+$".

HINWEIS: Variablennamen dirfen nicht mit dem Namen von System-
variablen beginnen. Variablensets mit solchen Variablen kénnen nicht gespei-
chert werden.

e Wert: Konkrete Auspragungen flr die Variable, die in die
Funktionsauspragung ibernommen werden sollen.

o Beschreibung: Freitextfeld flr zusatzliche Erlauterungen.

» Berechtigungsobjekt: Verweis auf das Berechtigungsobjekt, in dem die
Variable angewendet werden soll.

Auf dem Formular steht Ihnen eine Auswabhlhilfe zur Verfligung. Sie kdnnen hier die
zu einem Berechtigungsobjekt vorhandenen Berechtigungsfelder auswahlen und flr
die Definition von Variablen nutzen.

Um eine Feldvariable aus dem Variablenset zu I6schen
1. Markieren Sie eine Zeile in der Liste der Feldvariablen.
2. Klicken Sie Ausgewahlite entfernen.

TIPP: Sie kdnnen Variablensets anlegen ohne Variablen zu definieren. Nutzen Sie diese
Variablensets fiir Funktionsdefinitionen, in denen keine Variablen als Werte einge-
tragen sind.

Detaillierte Informationen zum Thema

* VVerwenden von Variablen auf Seite 25
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Verwandte Themen

e In SAP Funktionen verwendete Variablen ibernehmen auf Seite 44

Uberblick iiber ein Variablenset

Auf dem Uberblicksformular erhalten Sie auf einen Blick die wichtigsten Informationen zu

einem Variablenset.

Um einen Uberblick iiber ein Variablenset zu erhalten

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Variablensets.

2. Wahlen Sie in der Ergebnisliste das Variablenset.
3. Wahlen Sie die Aufgabe Uberblick iiber das Variablenset.

Variablensets kopieren

Um ein Variablenset zu kopieren

1. Wahlen Sie im Manager die Kategorie Identity Audit | SAP Funktionen |
Variablensets.

2. Wahlen Sie in der Ergebnisliste das Variablenset und fihren Sie die Aufgabe
Stammdaten bearbeiten aus.

Wahlen Sie die Aufgabe Variablenset kopieren.
Um die Stammdaten der Kopie sofort zu bearbeiten, klicken Sie Ja.

Bearbeiten Sie die Stammdaten der Kopie.

o v kow

Speichern Sie die Anderungen.

Verwandte Themen

e Stammdaten eines Variablensets auf Seite 43

In SAP Funktionen verwendete Variablen
ubernehmen

Variablen, die in den Berechtigungsdefinitionen von SAP Funktionen verwendet werden,

konnen in Variablensets itbernommen werden.
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Um Variablen in ein Variablenset zu iibernehmen

1. Wahlen Sie die Kategorie Identity Audit | SAP Funktionen | Variablensets.
Wahlen Sie in der Ergebnisliste das Variablenset.
Wahlen Sie die Aufgabe Stammdaten bearbeiten.

Wahlen Sie die Aufgabe Verwendete Variablen iibernehmen.

vi A W N

Markieren Sie alle Funktionsdefinitionen oder Arbeitskopien, aus denen die Variablen
in das Variablenset ibernommen werden sollen.

Mehrfachauswahl ist mdglich.
6. Klicken Sie OK, um die Variablen zu Gibernehmen.

Alle Variablen aus den ausgewahlten Funktionsdefinitionen werden in die Liste der
Feldvariablen eingeftigt.

Bearbeiten Sie die Eigenschaften der Variablen.

Speichern Sie die Anderungen.

Verwandte Themen

o Stammdaten eines Variablensets auf Seite 43

Alle Funktionsdefinitionen exportieren

Um SAP Funktionen beispielsweise aus einer Entwicklungsumgebung in eine
Produktivdatenbank zu ibernehmen, kdnnen die Funktionsdefinitionen in CSV-Dateien
exportiert werden. Diese CSV-Dateien kénnen in andere Datenbanken importiert werden.

Um alle Funktionsdefinitionen in eine CSV-Datei zu exportieren

1. Wahlen Sie im Manager die Kategorie Identity Audit.
2. Wahlen Sie das Meni Plugins | Alle SAP Funktionsdefinitionen exportieren.
3. Um nur die Arbeitskopien zu exportieren, klicken Sie Ja.
- ODER -
Um nur die aktivierten SAP Funktionen zu exportieren, klicken Sie Nein.
4. Legen Sie den Dateinamen und Speicherort fiir die CSV-Datei fest.
5. Klicken Sie Speichern.

Es werden alle Funktionsdefinitionen fortlaufend in die Datei geschrieben.

Folgende Eigenschaften werden exportiert:
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Tabelle 18: Exportierte Stammdaten einer Funktionsdefinition

Eigenschaft

Datenfeld in der CSV-Datei

Name der Funktionsdefinition
zugeordnete Funktionskategorie
Beschreibung

Auswirkung
Berechtigungsvorschlagswert
Transaktionscode
TADIR-Programm-ID
TADIR-Objekttyp
TADIR-Objektname

Typ des externen Services
Name des externen Services
RFC-Objekttyp
RFC-Objektname

Hashwert

Berechtigungsobjekte
Berechtigungsfelder
Beschreibung der Berechtigungsfelder
Wert/Untere Bereichsgrenze

Obere Bereichsgrenze

Function
Process
Function Description
Risk Level
TransactionType
Transaction
AUTHPGMID
AUTHOBIJTYP
AUTHOBINAM
SRV_TYPE
SRV_NAME
RFC_TYPE
RFC_NAME
SAPHashValue
Object

Field

Field Description
Value From

Value To

Zu jedem Datensatz wird in der CSV-Datei eine zusatzliche Information zum Importstatus
(State) gefliihrt. Der Importstatus wird beim Export standardmaBig auf 1 gesetzt. Diese
Information wird beim Import von Funktionsdefinitionen ausgewertet.

HINWEIS: Verantwortliche flir die Pflege der SAP Funktionen kénnen nur die Funkti-
onsdefinitionen exportieren, fir die sie als Verantwortliche in den Stammdaten einge-

tragen sind.

Verwandte Themen

e Funktionsdefinitionen importieren auf Seite 47
» Arbeitskopien exportieren auf Seite 36

» Funktionsdefinitionen exportieren auf Seite 35
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Funktionsdefinitionen importieren

Um SAP Funktionen beispielsweise aus einer Entwicklungsumgebung in eine
Produktivdatenbank zu iibernehmen, kénnen die Funktionsdefinitionen in CSV-Dateien
exportiert werden. Diese CSV-Dateien kénnen in andere Datenbanken importiert werden.

Beim Import von SAP Funktionen aus einer vorhandenen CSV-Datei werden die in der CSV-
Datei enthaltenen Funktionsdefinitionen als Arbeitskopien in die Datenbank Ubertragen.
Damit Funktionsdefinitionen importiert werden kénnen, muissen folgende Datenfelder in
der CSV-Datei vorhanden sein.

Tabelle 19: Datenfelder fiir den Import von Funktionsdefinitionen

Datenfeld in der Objekteigenschaft im One Identity Manager
CSV-Datei

(Kopfzeile)

Function Funktionsdefinition

TransactionType Berechtigungsvorschlagswert

Object Berechtigungsobjekt

Field Berechtigungsfeld

Value From Wert/Untere Bereichsgrenze
Value To Obere Bereichsgrenze

State Keine Entsprechung.

Uber den Importstatus wird geregelt, welche Datensétze in den One
Identity Manager importiert werden sollen.

1: importieren

Process (optional) Kategorie

Function Beschreibung der Funktionsdefinition.
Description
(optional)
Risk Level Auswirkung
(optional) Mégliche Werte sind {Low|Medium|High|Critical}.
Transaction Transaktionscode
(optional)
AUTHPGMID TADIR-Programm-ID
(optional)
AUTHOBITYP TADIR-Objekttyp
(optional)
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Datenfeld in der Objekteigenschaft im One Identity Manager
CSV-Datei

(Kopfzeile)

AUTHOBINAM TADIR-Objektname
(optional)

SRV_TYPE Type des externen Services
(optional)

SRV_NAME Name des externen Services
(optional)

RFC_TYPE RFC-Objekttyp

(optional)

RFC_NAME RFC-Objektname
(optional)

SAPHashValue Hashwert

(optional)

Field Description Beschreibung der Berechtigungsfelder, Berechtigungsobjekte und
(optional) SAP Applikationen.

HINWEIS:
» Die Reihenfolge der Datenfelder ist beliebig.

» Alle bendtigten Datenfelder missen in der Kopfzeile definiert und in den
Datensatzen vorhanden sein.

e Datenfelder ohne Wert sind durch zwei aufeinanderfolgende Trennzeichen zu
kennzeichnen.

o Datensatze mit fehlenden Pflichtfeldern werden nicht importiert.

Um Funktionsdefinitionen zu importieren

1. Wahlen Sie im Manager die Kategorie Identity Audit.

N

Wahlen Sie das Men(l Plugins | SAP Funktionsdefinitionen Import.

w

Wihlen Sie die zu importierende CSV-Datei und klicken Sie Offnen.

»

Bestatigen Sie die Sicherheitsabfrage mit Ja.

Es werden alle Funktionsdefinitionen als Arbeitskopien in die Datenbank Gbertragen.
Wenn bereits eine Arbeitskopie mit gleichem Namen in der Datenbank vorhanden ist,
wird diese durch den Import Uberschrieben.

Verwandte Themen

» Alle Funktionsdefinitionen exportieren auf Seite 45
» Arbeitskopien exportieren auf Seite 36

» Funktionsdefinitionen exportieren auf Seite 35
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Complianceregeln fur SAP
Funktionen

Neben den Berechtigungen, die eine Person in einem SAP R/3 System aufgrund ihrer
Benutzerkonten und Gruppen- und Rollenmitgliedschaften haben kann, kénnen auch die
effektiven Bearbeitungsrechte durch Complianceregeln tberprift werden. Effektive
Bearbeitungsrechte werden Gber SAP Funktionen gepriift. Daflir werden die SAP
Funktionen in Regelbedingungen aufgenommen.

Bei der Regelprifung wird der Giiltigkeitszeitraum von Rollenzuweisungen bertcksichtigt.

Ausflhrliche Informationen iber Complianceregeln finden Sie im One Identity Manager
Administrationshandbuch fir Complianceregein.

Regelbedingungen fur SAP Funktionen

Um eine neue Regel fiir SAP Funktionen zu definieren

1. Wahlen Sie im Manager die Kategorie Identity Audit | Regeln.

2. Klicken Sie in der Ergebnisliste #.

3. Erfassen Sie die Stammdaten der Regel.

4. Aktivieren Sie die Option Regel fiir zyklische Priifung und
Risikobewertung im IT Shop.

5. Grenzen Sie die betroffenen Berechtigungen lber die Option mindestens eine
Funktion ein und wahlen Sie die zu priifende SAP Funktion.

e Fuhren SAP Berechtigungen erst in ihrer Kombination zu einer
Regelverletzung, fligen Sie fir jede betroffene SAP Funktion einen eigenen
Regelblock ein.

6. Speichern Sie die Anderungen.
Es wird eine Arbeitskopie angelegt.
7. Wahlen Sie die Aufgabe Arbeitskopie aktivieren und bestatigen Sie die
Sicherheitsabfrage mit OK.
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Es wird eine aktive Regel in der Datenbank angelegt. Die Arbeitskopie bleibt
bestehen und wird fur nachfolgende Regelanderungen genutzt.

Abbildung 3: Bedingung fiir SAP Funktionen

Bedingung b DieseRegelwirdvonallen Mitarbeiterngebrochen

wenndie Kombinationaller Identitdten des Mitarbeitersdie folgenden Bedingungen erfilllc
ek 3 &) Der Mitarbeiter besitzt mindestens eine Funktio [*| aus
Rollen und Profile pflegen - TO1 - 120 - DOKU DE |~

und die Anzahl der dem Mitarbeiter zugewiesenen Berechtigungen ist groker oder gleich D

Der One Identity Manager ermittelt bei der Regelprifung alle Personen, die Uber die ihnen
zugeordneten SAP Benutzerkonten die in der Regel angegebenen SAP Funktionen treffen.
Ein SAP Benutzerkonto trifft eine SAP Funktion, wenn

e eine SAP Rolle, die dem SAP Benutzerkonto zugewiesen ist, die SAP Funktion trifft
- ODER -

» eine SAP Rolle, die einem Referenzbenutzer zugewiesen ist, die SAP Funktion trifft
- UND -

e dem SAP Benutzerkonto dieser Referenzbenutzer zugeordnet ist

Ausflhrliche Informationen zum Erstellen von Regelbedingungen finden Sie im One
Identity Manager Administrationshandbuch fiir Complianceregeln.

Weitere Berichte uber
Regelverletzungen

Der One Identity Manager stellt verschiedene Berichte zur Verfigung, in denen
Informationen Uber das ausgewdhlte Basisobjekt und seine Beziehungen zu anderen

Objekten der One Identity Manager-Datenbank aufbereitet sind. Fir aktive
Complianceregeln fir SAP Funktionen kénnen zusatzliche Berichte erstellt werden.

Tabelle 20: Berichte iiber Regelverletzungen mit SAP Funktionen

Bericht Beschreibung

Regelverletzungen Der Bericht stellt alle Regelverletzungen flr die ausgewahlte Regel
mit SAP Appli- zusammen. Er liefert Ergebnisse fir Regeln die SAP Funktionen
kationen prufen.

Zu jeder Person werden alle Funktionsauspragungen mit ihren SAP
Applikationen aufgelistet, durch welche die Person die Regel
verletzt. Zu jeder SAP Applikation werden die SAP Profile mit ihren
Berechtigungsobjekten dargestellt, welche die SAP Funktion
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Bericht Beschreibung

treffen.
Regelverletzungen  Der Bericht stellt alle Regelverletzungen fir die ausgewahlte Regel
mit SAP Rollen zusammen. Er liefert Ergebnisse fiir Regeln die SAP Funktionen
prufen.

Zu jeder Person werden die SAP Gruppen, SAP Rollen und SAP
Profile und deren Berechtigungsobjekte aufgelistet, durch die die
Person die Regel verletzt.

SAP Rollen und Der Bericht zeigt alle SAP Rollen und Profile, die SAP Funktionen
Profile mit Regel- treffen und dadurch die ausgewahlte Regel verletzen.
verletzungen

Risikomindernde MaBBnahmen fur
Complianceregeln mit SAP Funktionen

In Regeln tber SAP Funktionen werden automatisch die risikomindernden MaBnahmen
Ubernommen, die den zu prifenden Funktionsdefinitionen zugewiesen sind. Die
Bedingungen daflir sind:

o Der aktiven Regel sind ein Unternehmensbereich und eine Abteilung zugewiesen.

e Den zu prifenden Funktionsdefinitionen sind derselbe Unternehmensbereich und den
zugehdrigen Variablensets dieselbe Abteilung zugewiesen.

Verwandte Themen

e Risikomindernde MaBnahmen an SAP Funktionen zuweisen auf Seite 38
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Risikomindernde MaBnahmen fur
SAP Funktionen

Fir Unternehmen kann die Verletzung von regulatorischen Anforderungen unterschiedliche
Risiken bergen. Um diese Risiken zu bewerten, kénnen an SAP Funktionen Risikoindizes
angegeben werden. Diese Risikoindizes geben dariber Auskunft, wie riskant eine
Verletzung der jeweiligen SAP Funktion fiir das Unternehmen ist. Sobald die Risiken
erkannt und bewertet sind, kénnen daflr risikomindernde MaBnahmen festgelegt werden.

Risikomindernde MaBnahmen sind unabhangig von den Funktionen des One Identity
Manager. Sie werden nicht durch den One Identity Manager Uberwacht.

Risikomindernde MaBnahmen beschreiben MaBnahmen, die umgesetzt werden sollen,
wenn eine SAP Funktion getroffen wurde. Nach Umsetzung der MaBnahmen sollte die
nachste Berechnung keine unzulassigen Berechtigungen flr diese SAP Funktion ermitteln.

Um risikomindernde MaBnahmen zu bearbeiten

e Aktivieren Sie im Designer den Konfigurationsparameter QER |
CalculateRiskIndex und kompilieren Sie die Datenbank.

Wenn Sie den Konfigurationsparameter zu einem spateren Zeitpunkt deaktivieren, werden
die nicht bendétigten Modellbestandteile und Skripte deaktiviert. SQL Prozeduren und
Trigger werden weiterhin ausgefiihrt. Ausfiihrliche Informationen zum Verhalten prapro-
zessorrelevanter Konfigurationsparameter und zur bedingten Kompilierung finden Sie im
One Identity Manager Konfigurationshandbuch.

Ausflhrliche Informationen Uber risikomindernde MaBnahmen finden Sie im One Identity
Manager Administrationshandbuch fir Risikobewertungen.

Detaillierte Informationen zum Thema

» Stammdaten fur risikomindernde MaBBnahmen erfassen auf Seite 53
« Uberblick Uber eine risikomindernde MaBnahme auf Seite 53
* Funktionsdefinitionen an risikomindernde MaBnahmen zuweisen auf Seite 54

» Risikominderung fur SAP Funktionen berechnen auf Seite 54
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Stammdaten filir risikomindernde
MaBnahmen erfassen

Um risikomindernde MaBnahmen zu erstellen oder zu bearbeiten

1. Wahlen Sie im Manager die Kategorie Risikoindex-Berechnungsvorschriften >
Risikomindernde MaBnahmen.

2. Wahlen Sie in der Ergebnisliste eine risikomindernde MaBnahme und flihren Sie die
Aufgabe Stammdaten bearbeiten aus.

- ODER -
Klicken Sie in der Ergebnisliste .
3. Bearbeiten Sie die Stammdaten der risikomindernden MaBnahme.

4. Speichern Sie die Anderungen.

Fir eine risikomindernde MaBnahme erfassen Sie folgende Stammdaten.

Tabelle 21: Allgemeine Stammdaten einer risikomindernden MaBnahme

Eigenschaft Beschreibung

MaBnahme Eindeutige Bezeichnung der risikomindernden MaBnahme.

Signifikanzminderung Wert, um den das Risiko gesenkt wird, wenn die
risikomindernde MaBnahme umgesetzt wird. Erfassen Sie eine
Zahl zwischen 0 und 1.

Beschreibung Ausfluhrliche Beschreibung der risikomindernden MaBnahme.

Unternehmensbereich Unternehmensbereich, in dem die risikomindernde MaBnahme
angewendet werden soll.

Abteilung Abteilung, in der die risikomindernde MaBBnahme angewendet
werden soll.

Uberblick iiber eine risikomindernde
MaBBnahme

Auf dem Uberblicksformular erhalten Sie auf einen Blick die wichtigsten Informationen zu
einer risikomindernden MaBnahme.
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Um einen Uberblick iiber eine risikomindernde MaBnahme zu erhalten

1. Wahlen Sie im Manager die Kategorie Risikoindex-Berechnungsvorschriften.

2. Offnen Sie in der Navigationsansicht den Menieintrag Risikomindernde
MaBnahme.

3. Wahlen Sie in der Ergebnisliste die risikomindernde MaBnahme.
4. Waéhlen Sie die Aufgabe Uberblick iiber die risikomindernde MaBnahme.

Funktionsdefinitionen an
risikomindernde MaBnahmen zuweisen

Mit dieser Aufgabe legen Sie fest, flir welche Funktionsdefinitionen eine risikomindernde
MaBnahme gilt. Auf dem Zuweisungsformular kénnen Sie nur die Arbeitskopien der
Funktionsdefinitionen zuweisen.

Um SAP Funktionsdefinitionen an eine risikomindernde MaBnahme zuzuweisen

1. Wahlen Sie im Manager die Kategorie Risikoindex-Berechnungsvorschriften >
Risikomindernde MaBnahme.

2. Wahlen Sie in der Ergebnisliste die risikomindernde MaBnahme.
3. Wahlen Sie die Aufgabe Funktionsdefinitionen zuweisen.

Weisen Sie im Bereich Zuordnungen hinzufiigen die Funktionsdefinitionen zu.
TIPP: Im Bereich Zuordnungen entfernen kdnnen Sie die Zuweisung von Funkti-
onsdefinitionen entfernen.

Um eine Zuweisung zu entfernen
« Wahlen Sie die risikomindernden MaBnahme und doppelklicken Sie ™.

4. Speichern Sie die Anderungen.

Verwandte Themen

e Risikomindernde MaBnahmen an SAP Funktionen zuweisen auf Seite 38

Risikominderung fur SAP Funktionen
berechnen

Die Signifikanzminderung einer risikomindernden MaBnahme gibt den Wert an, um den
sich der Risikoindex einer SAP Funktion reduziert, wenn die MaBnahme umgesetzt wird. Auf
Basis des erfassten Risikoindex und der Signifikanzminderung errechnet der One Identity
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Manager einen reduzierten Risikoindex. Der One Identity Manager liefert Standard-
Berechnungsvorschriften fir die Berechnung der reduzierten Risikoindizes. Diese
Berechnungsvorschriften kdnnen mit den One Identity Manager-Werkzeugen nicht
bearbeitet werden.

Der reduzierte Risikoindex berechnet sich aus dem Risikoindex der SAP Funktion und der
Summe der Signifikanzminderungen aller zugewiesenen risikomindernden MaBBnahmen.

Risikoindex (reduziert) = Risikoindex - Summe der Signifikanzminderungen

Wenn die Summe der Signifikanzminderung gréBer als der Risikoindex ist, wird der
reduzierte Risikoindex auf den Wert 0 gesetzt.
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Anhang A

Konfigurationsparameter fur SAP
Funktionen

Mit der Installation des Moduls sind zusatzlich folgende Konfigurationsparameter im One
Identity Manager verfligbar.

Tabelle 22: Konfigurationsparameter fiir das Modul

Konfigurationsparameter Beschreibung

TargetSystem | SAPR3 | Praprozessorrelevanter Konfigurationsparameter zur

SAPRights Steuerung der Modellbestandteile fiir die Uberpriifung
von Berechtigungen in einer SAP R/3-Umgebung durch
SAP Funktionen. Ist der Parameter aktiviert, sind die
Bestandteile des Moduls verfiigbar. Nach Anderung des
Parameters mulssen Sie die Datenbank kompilieren.

Wenn Sie den Konfigurationsparameter zu einem
spateren Zeitpunkt deaktivieren, werden die nicht
bendtigten Modellbestandteile und Skripte deaktiviert.
SQL Prozeduren und Trigger werden weiterhin ausge-
fihrt. Ausfihrliche Informationen zum Verhalten prépro-
zessorrelevanter Konfigurationsparameter und zur
bedingten Kompilierung finden Sie im One Identity
Manager Konfigurationshandbuch.

TargetSystem | SAPR3 | Prifen der SAP Berechtigungen ohne Bertlicksichtigung
SAPRights | TestWithoutTCD  der SAP Applikationen.

Die folgenden Konfigurationsparameter werden zusatzlich benétigt.

Tabelle 23: Konfigurationsparameter fiir das Modul

Konfigurationsparameter Beschreibung

QER | CalculateRiskIndex Praprozessorrelevanter Konfigurationsparameter zur
Steuerung der Modellbestandeteile flir die Berechnung des
Risikoindex. Nach Anderung des Parameters miissen Sie
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Konfigurationsparameter Beschreibung

die Datenbank kompilieren.

Ist der Parameter aktiviert, kdnnen Werte fir den Risiko-
index erfasst und berechnet werden.

Wenn Sie den Konfigurationsparameter zu einem
spateren Zeitpunkt deaktivieren, werden die nicht
bendtigten Modellbestandteile und Skripte deaktiviert.
SQL Prozeduren und Trigger werden weiterhin ausge-
fuhrt. Ausfihrliche Informationen zum Verhalten prapro-
zessorrelevanter Konfigurationsparameter und zur
bedingten Kompilierung finden Sie im One Identity
Manager Konfigurationshandbuch.

QER | ComplianceCheck Praprozessorrelevanter Konfigurationsparameter zur
Steuerung der Modellbestandteile fiir die Uberpriifung
des Regelwerkes. Nach Anderung des Parameters
mussen Sie die Datenbank kompilieren. Ist der
Parameter aktiviert, kénnen Sie die Modellbestandteile
nutzen.

Wenn Sie den Konfigurationsparameter zu einem
spateren Zeitpunkt deaktivieren, werden die nicht
bendtigten Modellbestandteile und Skripte deaktiviert.
SQL Prozeduren und Trigger werden weiterhin ausge-
fuhrt. Ausfiihrliche Informationen zum Verhalten prapro-
zessorrelevanter Konfigurationsparameter und zur
bedingten Kompilierung finden Sie im One Identity
Manager Konfigurationshandbuch.
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Anhang B

Standardprojektvorlage fur das
Modul SAP R/3 Compliance Add-on

Eine Standardprojektvorlage sorgt dafiir, dass alle benétigten Informationen im One
Identity Manager angelegt werden. Dazu gehéren beispielsweise die Mappings, Workflows
und das Basisobjekt der Synchronisation. Wenn Sie keine Standardprojektvorlage
verwenden, missen Sie das Basisobjekt der Synchronisation selbst im One Identity

Manager bekannt geben.

Verwenden Sie eine Standardprojektvorlage fir die initiale Einrichtung des
Synchronisationsprojektes. Fir kundenspezifische Implementierungen kénnen Sie das
Synchronisationsprojekt mit dem Synchronization Editor erweitern.

Fir die Synchronisation von Berechtigungsobjekten und Transaktionen nutzen Sie die
Projektvorlage SAP R/ 3 Berechtigungsobjekte. Die Projektvorlage verwendet Mappings
fur die folgenden Schematypen.

Tabelle 24: Abbildung der SAP R/3-Schematypen auf Tabellen im One Identity

Manager Schema

Schematyp im Zielsystem Tabelle im One Identity Manager Schema
TOBJ SAPAuthObject

ObjectClass SAPAuthObjectClass

AUTHX SAPField

Transaktionen
TACT
ObjectHasField
ObjectHasActivity
FieldHasRcTable
TMENUO1

MenuHasTransaction

(GNE IDENTITY
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SAPTransaction

SAPActivity
SAPAuthObjectHasField
SAPAuthObjectHasSapActivity
SAPFieldHasSAPRCTable
SAPMenu
SAPMenuHasSAPTransaction
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Schematyp im Zielsystem

Tabelle im One Identity Manager Schema

ProfileHasAuthObjectField
RcTable

Variable
TRANSACTIONHASTOBJ
RFCFUNCTION
USOBHASH

SAPProfileHasAuthObjectElem
SAPRCTable

SAPRCVariable
SAPTransactionHasSAPAuthObject
SAPTransaction

SAPTransaction
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Anhang C

Referenzierte SAP R/3-Tabellen

und BAPI-Aufrufe

Folgende Ubersicht gibt Auskunft tiber alle wahrend der Synchronisation von SAP
Berechtigungsobjekten referenzierten Tabellen in einer SAP R/3-Umgebung und die
ausgefuhrten BAPI-Aufrufe. Tabellen und BAPIs, auf die der SAP R/3 Konnektor bei der
Synchronisation der SAP R/3 Basisadministration zugreift, sind im One Identity Manager
Administrationshandbuch fiir die Anbindung einer SAP R/3-Umgebung aufgelistet.

Tabelle 25: Referenzierte Tabellen und BAPIs

Tabellen

BAPI-Aufrufe

AUTHX
OBICT
TACT
TACTZ
TFDIR
TMENUO1
TMENUO1R
TMENUO1T
TOBJ
TOBCT
TSTCT
USOBHASH
usoBX_C
USR10
UST10S
uUST12
USVART

(GNE IDENTITY
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/VIAENET/LISTMENUO1
AUTH_TRACE_GET_USOBHASH
RFC_READ_TABLE
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Uber uns

One Identity Losungen eliminieren die Komplexitat und die zeitaufwendigen Prozesse, die
haufig bei der Identity Governance, der Verwaltung privilegierter Konten und dem
Zugriffsmanagement aufkommen. Unsere Losungen fordern die Geschaftsagilitdat und
bieten durch lokale, hybride und Cloud-Umgebungen eine Mdglichkeit zur Bewaltigung
Ihrer Herausforderungen beim Identitats- und Zugriffsmanagement.
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Kontaktieren Sie uns

Bei Fragen zum Kauf oder anderen Anfragen, wie Lizenzierungen, Support oder Support-
Erneuerungen, besuchen Sie https://www.oneidentity.com/company/contact-us.aspx.
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Technische Supportressourcen

Technische Unterstiitzung steht fir One Identity Kunden mit einem gultigen
Wartungsvertrag und Kunden mit Testversionen zur Verfligung. Sie kénnen auf das
Support Portal unter https://support.oneidentity.com/ zugreifen.

Das Support Portal bietet Selbsthilfe-Tools, die Sie verwenden kénnen, um Probleme
schnell und unabhangig zu Iésen, 24 Stunden am Tag, 365 Tage im Jahr. Das Support
Portal ermdglicht Ihnen:

e Senden und Verwalten von Serviceanfragen

e Anzeigen von Knowledge Base Artikeln

e Anmeldung fir Produktbenachrichtigungen

e Herunterladen von Software und technischer Dokumentation
e Anzeigen von Videos unter www.YouTube.com/Oneldentity
e Engagementin der One Identity Community

e Chat mit Support-Ingenieuren

e Anzeigen von Diensten, die Sie bei Ihrem Produkt unterstitzen

One Identity Manager 9.1 Administrationshandbuch fir das SAP R/3

(GNE IDENTITY Compliance Add-on | 63

Quest
Technische Supportressourcen


https://support.oneidentity.com/
http://www.youtube.com/OneIdentity

Index

A

Anwendungsrolle

Pflege SAP Funktionen 15
Arbeitskopie

aktivieren 34

Berechtigungsdefinition
exportieren 36

erstellen 34
Funktionsdefinition exportieren 36

risikomindernde MaBnahme
zuweisen 38

Uberblicksformular 29

Benutzerkonto
Referenzbenutzer 49

Berechtigung
prifen 5

Berechtigungsdefinition 29
Bearbeitungsstatus 29
Beispiel 19
Berechtigungsfeld 29
exportieren 35
Variable 29, 42-43

Variable in Variablenset
Ubernehmen 44

Wert 29
Berechtigungseditor 29
Berechtigungsobjekt 29

(GNE IDENTITY

Quest

C

Complianceregel 5, 49

F

Feldvariable 43
Funktionsauspragung 24, 39
Variablen prifen 41
Funktionsdefinition 24
Arbeitskopie 26
Auswirkung 27
bearbeiten 26
erstellen 26
exportieren
alle 45
einzeln 35
Gefahrdungsgrad 27
Verantwortliche 27

Funktionskategorie 13

I
Identity Audit 5

P

Plugin
SAP Funktion 45, 47
Projektvorlage 58

One Identity Manager 9.1 Administrationshandbuch fir das SAP R/3

Compliance Add-on 64

Index



R

Regelbedingung

Funktion 49
Regelverletzung

Beispiel 19
Risikobewertung

Unternehmensbereich 13
Risikoindex

berechnen 54

reduziert

berechnen 54

Risikomindernde MaBnahme

erfassen 53

erstellen 39

SAP Funktion 52

SAP Funktion zuweisen 39, 54

Signifikanzminderung 53

Uberblick 53

zuweisen (SAP
Funktionsdefinition) 38

S
SAP Funktion

Complianceregel 49
SAP Applikation 29
SAP Funktion 5
anwenden 19
Funktionsdefinition 27
importieren 47
Verantwortliche 39-40
SAP Funktionskategorie 13

Signifikanzminderung 53

(GNE IDENTITY

Quest

Synchronisation
konfigurieren 10
starten 10
Synchronisationsprojekt

erstellen 10

Synchronisationsprojekt
erstellen 10
Projektvorlage 58

Systemvariable 25

T

Transaktion 29

V)

Uberblicksformular
Funktionsauspragung 41
Funktionsdefinition 29

Unternehmensbereich 13

Vv
Variable 24

Systemvariable 25

Verwendung priifen 41
Variablenname 25
Variablenset 42

kopieren 44

SAP Funktion 40

Uberblicksformular 44

Variablen Gibernehmen 44

One Identity Manager 9.1 Administrationshandbuch fir das SAP R/3

Compliance Add-on

Index

65



	SAP Funktionen und Identity Audit
	One Identity Manager Benutzer für die Verwaltung von SAP Funktionen
	Voraussetzungen für die Einrichtung von SAP Funktionen

	Erstellen eines Synchronisationsprojekts für die Synchronisation von SAP Bere...
	Basisdaten für SAP Funktionen
	SAP Funktionskategorien
	Unternehmensbereiche
	Pflege von SAP Funktionen

	Ermitteln unzulässiger Berechtigungen
	Beispiele für SAP Funktionen

	Einrichten von SAP Funktionen
	Hinweise für die Berechtigungsdefinition
	Verwenden von Variablen
	Funktionsdefinitionen erstellen und bearbeiten
	Allgemeine Stammdaten einer Funktionsdefinition
	Überblick über Funktionsdefinitionen
	Berechtigungsdefinitionen im Berechtigungseditor erstellen
	Vollständigkeit der Berechtigungsobjekte prüfen
	Berechtigungsübersicht
	Arbeitskopien erstellen
	Arbeitskopien aktivieren
	Funktionsdefinitionen exportieren
	Arbeitskopien exportieren
	Risikomindernde Maßnahmen an SAP Funktionen zuweisen
	Risikomindernde Maßnahmen an Funktionsdefinitionen zuweisen
	Risikomindernde Maßnahmen für SAP Funktionen erstellen


	Funktionsausprägungen definieren
	Stammdaten einer Funktionsausprägung
	Überblick über die Funktionsausprägung
	Definition der Feldvariablen prüfen

	Variablensets für Berechtigungsdefinitionen anlegen
	Stammdaten eines Variablensets
	Überblick über ein Variablenset
	Variablensets kopieren
	In SAP Funktionen verwendete Variablen übernehmen

	Alle Funktionsdefinitionen exportieren
	Funktionsdefinitionen importieren

	Complianceregeln für SAP Funktionen
	Regelbedingungen für SAP Funktionen
	Weitere Berichte über Regelverletzungen
	Risikomindernde Maßnahmen für Complianceregeln mit SAP Funktionen

	Risikomindernde Maßnahmen für SAP Funktionen
	Stammdaten für risikomindernde Maßnahmen erfassen
	Überblick über eine risikomindernde Maßnahme
	Funktionsdefinitionen an risikomindernde Maßnahmen zuweisen
	Risikominderung für SAP Funktionen berechnen

	Anhang: Konfigurationsparameter für SAP Funktionen
	Anhang: Standardprojektvorlage für das Modul SAP R/3 Compliance Add-on
	Anhang: Referenzierte SAP R/3-Tabellen und BAPI-Aufrufe
	Über uns
	Kontaktieren Sie uns
	Technische Supportressourcen
	Index

