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Ativagdo do arquivamento de tiquete.........ooueeiiiiiii e 954
Definicdo das configuragdes de arquivamento da fila.............cccoiiiiniii 956
Arquivamento de tiquetes selecionados............ccccuiiiieiiiiiiii i 957
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Exclusdo de uma ou Malis filas..........oiiieiiiieeee e 960

Exibicdo de tiquetes em filas. ........ooo e 961
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Gerenciamento de artigos da Base de conhecimento..............eeeeviiiiiiiiiiiie e 969
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Sobre personalizagéo de configuragdes de tiquetes do Service desk..........cccoevvvveevnnnennn. 972
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Definir tiquetes como primarios e adicionar tiquetes existentes como seus
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Uso de um servidor SMTP externo ou servidor SMTP Seguro...........ccccceevivveeeeninnenn. 997
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Sobre a Solucao de gerenciamento de
sistemas (SMA) KACE

A Solugdo de gerenciamento de sistemas (SMA) KACE® da Quest® € uma solugdo virtual desenvolvida

para automatizar o gerenciamento de dispositivos, a implementagao de aplicativos, a aplicagao de patches, o
gerenciamento de ativos, a geragao de relatérios e o gerenciamento de tiquetes do Service desk.

Para obter mais informagdes sobre as solugdes da série KACE SMA, acesse o site da Quest, https://
www.quest.com/products/kace-systems-management-appliance/.

Sobre os componentes do KACE SMA

Os componentes do KACE SMA incluem software, hardware, interfaces da Web e uma interface de aplicativo
movel.

Componentes do KACE SMA

Componente Descricao

Solugéo virtual A KACE SMA esta disponivel como uma solugao
virtual que usa uma infraestrutura VMware® ou
Microsoft® Hyper-V®. Para obter as informagdes
mais recentes sobre requisitos para dispositivos
gerenciados e de navegador para ter acesso
ao Console do administrador, consulte as
especificagdes técnicas:

»  Para solugdes virtuais: Acesse https://
support.quest.com/technical-documents/
kace-systems-management-appliance/8.1-
common-documents/technical-specifications-
for-virtual-appliances/.

»  Para KACE como um servigo: Acesse https://
support.quest.com/technical-documents/
kace-systems-management-appliance/8.1-
common-documents/technical-specifications-
for-kace-as-a-service/.

Console da linha de comando O Console da linha de comando € uma interface
da janela do terminal com o KACE SMA. Ela foi
projetada principalmente para configurar a solugédo
e aplicar politicas. Consulte Ligue a solugao e faca
login no Console do administrador.

Console do administrador O Console do administrador é a interface baseada
na web utilizada para controlar o KACE SMA.
Para acessar o Console do administrador, va para
http://KACE_SMA_hostname/admin em que
KACE_SMA_hostname é o nome do host do seu
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Componente

Descricao

Console do usuario

Agente do KACE SMA

equipamento. Se o componente Organizagéo estiver

ativado, vocé podera acessar as configuragdes
de sistema do Console do administrador em
http://KACE_SMA_hostname/system. Para
ver o caminho completo dos URLs no Console do
administrador, o que pode ser Util ao pesquisar o
banco de dados ou compartilhar links, acrescente
ui ao URL usado para se conectar. Por exemplo:
http://KACE_SMA_hostname/admin.

O Console do usuario € a interface baseada na
Web que disponibiliza aplicativos aos usuarios
por autoatendimento. Ele também permite que os
usuarios arquivem tiquetes de suporte ao Service
Desk para solicitar ajuda ou relatar problemas.
Para acessar o Console do usuario, va para
http://KACE_SMA_hostname/user em que
KACE_SMA_hostname é o nome do host do seu
equipamento.

O Console do usuario fornece:

*  Um repositorio de aplicativos que os usuarios
podem obter por download conforme
necessario.

. Uma maneira de os usuarios enviarem e
rastrearem tiquetes solicitando ajuda.

*  Assisténcia para tarefas de rotina, como
instalagdo de software e acesso a Base
de conhecimento de suporte da Quest,
https://support.quest.com/kace-systems-
management-appliance/kb.

Para personalizar o Console do usuario, consulte:

»  Definicao das Configuragdes gerais da
solugdo com o componente Organizagao
ativado.

» Definicao das Configuragdes gerais da
solugdo sem o componente Organizagao.

O Agente do KACE SMA é um aplicativo que
pode ser instalado em dispositivos para permitir
seu gerenciamento através do KACE SMA. Os
Agentes instalados em dispositivos gerenciados
se comunicam com o0 KACE SMA por meio de
AMP (Agent Messaging Protocol, Protocolo de
mensagens do Agente). Os agentes realizam
tarefas programadas como coleta de informagoes
de inventario e distribuicao de software para
dispositivos gerenciados. O gerenciamento sem
Agente esta disponivel para dispositivos que
nao podem ter um software do Agente instalado,
como impressoras e dispositivos com sistemas
operacionais ndo compativeis com o Agente.

Consulte Provisionamento do Agente do KACE
SMA.
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Componente Descricao

KACE GO O KACE GO é um aplicativo que permite aos
administradores acessar tiquetes do Service
desk, informagdes de inventario e recursos de
implantacédo de aplicativos com seus smartphones
ou tablets. O aplicativo também permite que
usuarios sem privilégios administrativos enviem
tiquetes do Service desk, visualizem o status dos
tiquetes enviados e leiam artigos da Base de
conhecimento em seus dispositivos méveis. Vocé
pode fazer download do KACE GO na Apple® App

StoreSNI para dispositivos iOS ou na Google Play™
Store para dispositivos Android™.

Consulte Configuracdo do acesso a dispositivos
maoveis.

Sobre o Console do administrador

Os componentes disponiveis no Console do administrador podem variar, dependendo da chave de licenga, das
configuragdes da organizagéo, das configuragdes da solugéo e da fungdo do usuario.

Além disso, se o componente Organizagao estiver habilitado, o Console do administrador tera dois niveis: O nivel
de administrador, que mostra recursos relacionados a organizagao, e o nivel de sistema, que mostra recursos
relacionados a solugéo.

Se o componente Organizagao nao estiver ativado, os recursos dos niveis de administrador e de sistema estarao
disponiveis no nivel de administrador.

i NOTA: A chave de licenga determina se o componente Organizagéo esta ativado ou ndo. Consulte
Visualizar informacgdes de licenga do KACE SMA e Sobre as organizagoes.
Existem trés modos de login.

* Modo Admin sem o componente Organizagao ativado: Se o componente Organizagao nao estiver
ativado na sua solugéo, acesse http://KACE_SMA_hostname/admin, em que KACE_SMA_hostname
€ o nome do host de sua solugao, para fazer login nesse modo. Para obter os componentes disponiveis
nesse modo, consulte Componentes disponiveis no modo Admin sem o componente Organizagéao.

+ Modo Admin com o componente Organizagao ativado: Se o componente Organizacao estiver ativado
em sua solugdo, acesse http://KACE_SMA_hostname/admin para fazer login na Organizacéo
padrdo. KACE_SMA_hostname é o nome do host de sua solugdo. O modo Admin permite gerenciar os
componentes disponiveis para a organizagao selecionada. Para obter os componentes disponiveis nesse
modo, consulte Componentes disponiveis no modo Admin sem o componente Organizagao ativado.

Se a opgao Organizagao de login estiver ativada nas configuragdes da solugéo, a caixa Organizagdo
aparecera. Vocé pode digitar o nome de uma organizagéo na caixa Organizagao para fazer login
diretamente nessa organizagao.

Se vocé tiver varias organizagbes e a opgao troca rapida estiver ativada, vocé podera alternar entre as
organizagdes e o nivel de Sistema usando a lista suspensa no canto superior direito da pagina, ao lado
das informacgdes de login. Consulte Ativacéo da troca rapida para organizagdes e solugdes vinculadas.

+ Modo Sistema com o componente Organizagao ativado: Se o componente Organizagao estiver
ativado em sua solugdo, acesse http://KACE_SMA_hostname/system para fazer o login no modo
Sistema. KACE_SMA_hostname é o nome do host de sua solu¢do. Nesse modo é possivel gerenciar
os componentes disponiveis no nivel do Sistema. Para obter os componentes disponiveis nesse modo,
consulte Componentes disponiveis no modo Sistema sem o componente Organizagao ativado.
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Além disso, se a troca rapida estiver ativada e as senhas das contas admin padrao das organizagdes
forem iguais, é possivel alternar entre organizag¢des utilizando a lista suspensa no canto superior direito da
pagina. Consulte Ativagao da troca rapida para organizagdes e solugdes vinculadas.

Cada modo possui 0s seguintes tipos de paginas:

+ Painéis. Essas paginas mostram as informagdes de status da solugdo. Se o componente Organizagao
estiver habilitado, os Painéis estardo disponiveis na organizacéo e no nivel da solugéo.

- admin (Padrdo) «
erenciamento de sistemas KACE @

Tempo limite da sessao: 00:58:50 = 28-07-2017

< # Inicio > Painel a

~
%

Painel Personalizar | Exibir detalhes ;
=

-]

Principais artigos da base de conhecimento Artigos de noticias mais recentes g

a a
n Regarding New Petya (PetyaWrap) Ransomware Outbreak = KACE Systems Management Appliance (K n

* Information regarding WannaCry virus and patch

esponse to 55Lv3 Poodle bug (136510)

» 6.3 Agent May Cause Temporary Performance Issues an K1000 Server After
Reboot (148580) Helpdesk M

t Ticketing Process and

» Conexdes Sincronizagdes de arquivo InstalagGes gerenciadas Scripts atuais

0 0 0

#¥ Configuragdes »

4
/ - - -

Sistemas operacionais Conformidade com licengas
gerenciados
FaceTime 0
MAC 0S X "
60 C:/D NetLimiter "
Office n
OneDrive 20

Windows

+ Paginas de lista. Estas paginas permitem visualizar os itens disponiveis na solugéo ou, se o componente
Organizacgéo estiver habilitado, na organizacéo selecionada.
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@ admin{Padréo) «

ite da sessdo: 00:58:37 » 28-07-2017 09:57:03

<

 nicio >
O Inventario v

Dispositivos

Software

Catélogo de software

Processos

Programas de inicializagdo

Servigos

Cronogramas de descoberta

Resultados da descoberta

Configuragdes do im

Monitoramento »
Bl Gerenciamento de ativos »
% Distribuigio »
B Scripts >
& Seguranga y
€ Service desk >
# Relatéric »
¥ Configuragdes >

Precisa de ajuda?

Q1 inventério > Dispositivos [ o )
D iS pOSitiVDS Lista atualizada: 28-07-2017 09:56:57  Atualizagdo automdtica: A cada 15 segundos ~
Visualizar por:  Todos os itens = Lista de pesquisa a
Selecionar agcio « Pesquisa avancada  Rétulo inteligente  Notificacdo & -
) Status (ZIF] Nome EnderecolP  Descrigho  Ultimo usudric  Ultimo inventdrio  Ultima reinicializagiio  Versdo de agente  Nome do atribuido
o & abhayw7x86 10.159.19.20 Administrator f;g:::” 13-07-2017 03:22.13  7.1.62
2 @2 abhubs12x64 10.159.21.69 admin 2&07.2017 25-07-2017 11:57:19  8.0.127 admin
08:50:49
2 abhaymaci011  10.159.19.187 admin 2&07?017 25-07-2017 12:06:38  8.0.127 admin
08:50:52
o & arwin1Ox64Ani  10.159.19.27 Administrator gg‘?;j:” 26-06-2017 08:25:29  7.1.62
Windows
10 x86 28-07-2017 -
h 1 10.159.19.124 - 1 :24: 7.1,
o B2 abhaywin10x86  10.159.19.12 Enterprise Admin 09:12:50 26-06-2017 08:24:19 62 admin
GA
1a5des Primeiro  Anterior 1 Avancar  Ultimo Exibir 250 «

Paginas de detalhes. Estas paginas permitem visualizar e editar os detalhes do item selecionado.

# nicio
03 Inventério

Dispositivos

Catélogo de sofiware

Processos

Programas de inicializacdo

Servicos

Cronogramas de descoberta

Resultados da descoberta

Configuragdes do inventério SNMP
E@ Monitoramento >

Bl Gerenciamento de ativos >

1 Distribuicdo >
& Scripts »
@ Seguranga »
© Service desk >
B Relatério »
¥ Conflguracdes »

Detalhe do dispositivo: arwin10x64Ani

[Expandir tudo]

Nome do sistema:
Subtipo de ativo:
Localizagdo do ativo:
Atribuido a:

Modelo do sistema
Tipo de chassi
Enderego IP:
Mascara de rede:
Enderego MAC:

Total de Ram
Processadores:

Nome do sistema operacional

Duragdo da operagio desde a dltima reinicializagdo:
Versdo de agente:

Fuso horario do dispositive;

Nome de usuario:

Origem:

Conexdo do agente:

Ultimo inventario:

Dispositive criado:

Dispositivo modificado:

Volume 1:

Voltar para Lista de dispositivos

arwiniOxe4Ani

Nenhum [Editar]

Unassigned [Editar)

Nao atribuido [Editar]

VMware Virtual Platform

outro

10.159.19.27

255.255.248.0

00:50:56:86:71:80

2.00GB

CPU Contagem de chips: 1

CPU Contagem de nicleos: 1

CPUD: Intel(R) Xeon(R) CPU X5680 @ 3,33GHz (1 nuicleo)
Microsoft Windows 10 Enterprise x64
32 dias 47 minutos

7.1.62

AméricalLos_Angeles

Administrator

Agente

26-07-2017 10:44:43 B2

42 minutos, 27 segundos atrds em 28-07-2017 &5 09:12:46
25-07-2017 12:02:50

28-07-2017 09:12:56

Unidade C: (Disco fisi
Cheio] [Mostrar histérico de uso)

Forgar inventério H Wake-on-LAN (Direta) H Wake-On-LAN (escolher relé)

Informagdes do inventario

> Hardware

Impressoras (3)
Interfaces de rede (1)
Agente

Usudrio

Sisterna operacional
Criptografia da unidade
Motas

R R v "

Mostrar todos os histéricos

) FileSystem: NTFS Usado: 22.90GB Total: 99,50GB [ 23.00%

Precisa de ajuda?

Paginas de configuragao. Estas paginas permitem definir configuracdes.

Solugéao de gerenciamento de sistemas KACE 10.2
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SClU;éO de gerenciamento de sistemas KACE

@ admin (Padrdo) «~

Tempo limive da sessdo: 00:59:49 + 28-07-2017 09:44:49

¢ Configuragdes » Hist
# inico
0 Inventario

& Monitoramento s  Retengdo de histérico @

¥ Software ¥ Fornecedor
Todos os campos (1) mentidos # Todos

0 » Configuragdo do Histérico de atives

Configuragdo do Historico de ativos

‘odos o5 campos (0) mentidos # Todos os campos (62) mantidos # Todos

Voltar para Histérico

Precisa de ajuda?

Ml Gerenciamento de atives  » Reter histérico de ativos:
H Distribuigac » 3Imeses v
& scripts >
8 Seguranga »  Tipode ativo e selecdo de campo @
© Senvice desk
® Hardware do contrato ® Qutro contrato ® Software do contrato ¥ Centro de custos
8 Relatério » Todas os campes {19) mancides # Todas os campas {15) mancidos & Todas os campes {18) mantidos Todas o5 campas {0) mantidos &
Confisuracdes -
Bt Conflguragies ¥ Departamento ® Dispositivo ¥ Licenca ¥ Local

os campos (27) mantidos & Todas os compos {0} r

dos

+ Painéis. Estas paginas fornecem acesso aos componentes e configura¢des relacionados.

Solugdo de gerenciamento de sistemas KACE

® admin (Sistema) «

Tempo limite da sessdc: 00:59:46 + 28-07-2017 09:46:42

<« {# config

cdes > Painel de controle

¥ Inicio .
X Painel de controle
£# Configuragdes
Painel de controle [j Configuragdes gerais
Administradores Inserir nome da empresa e informacdc de e-mall
Configurar transferéncia de tarefa
Personalizar console do usudrio

Configuracdes do Agente
Definir configuragaes de SSL para rransferéncia de
arqubvas

I configuragtes de rede

#% Organizagdes »

Definir enderego IP do equipamento
Definir configuragdes de proxy
Habiliar SMTP

Lista de controle de acesso

Limizar 0 acesso 4o equipamento a redes aceitbveis

Configuragdes de download do
patch
Determinar cronograma de download

Configurar poltica de ratengio
Excluir conteldo do patch

Configuragdes de link

Habllicar vinculagio do equipamento
Definir pardmetros de tempo-limite

Configurar chave de vinculagie

Precisa de ajuda?

% Configuragdes de backup

Determinar cronograma de backup
Configurar politica de ratencio
Restaurar equipamento para backup anteriar

Configuragdes de data e hora
Configurar fusa horério do appliance
Habilicar protocole de hora da rede
Definir relégio do appliance manualmente

' Configuragdes de seguranga

Determinar acessibilidade de rede

Habilizar login Gnico

Configurar SSL

Tabela de roteamento loca

Configurar rotas de rede estbticas

Inscrigao de atualizagdo da Dell
Determinar cronograma de download

Configurar politica de retengho

Excluir contedda de atuslizaglo

=% Instrumentos vinculados

Vinculagio desativada no momenta

Localizagao

Configurer Iecalizagio do “Conscle da usudrio”

Componentes disponiveis no modo Admin sem o
componente Organizacao

Quando o componente Organizagéo nao esta ativado, o modo Admin mostra todos os componentes de nivel de
administrador e as configuragdes do nivel de sistema (nivel da solugéo).

Solugéao de gerenciamento de sistemas KACE 10.2
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Solugdo de gerenciamento de sistemas KACE

@ admin

Tempo limite da sesslo: 00:59:52 + 28-07-2017 09:50:27

Sistemas operacionais
gerenciados

60%

Windows

4 W inicio > Painel g
¥ Inicio . o
Palﬂel ¢ ‘ Personalizar l Exibir detalhes g
<
i
Principais artigos da base de conhecimento Artigos de noticias mais recentes a
-~ -~
» +  Information Regarding New Petya (PetyaVirap) Ransomware Outbresk KACE Systems Management Appliance (K1000) 7.2 est maintenan: disponible
(230836)
» . stems Deployment Appliance (K2000) 4.1 (SP1) Disponible
+  IMPORTANT: Information regarding WannaCry virus and patch MS17-010 Maintenant
’ (220420
»
+  KACE Response to SSLv3 Poodle bug (136510)
¥
ce Issues on K1000 Server After pport Ticketing Process and
» hd A -
»
8 Relatério » Conexdes SincronizagSes de arquivo Instalagdes gerenciadas Scripts atuais
1 Configuragdes >

Conformidade com licengas

FaceTime 1w
MAC 08 X w
NetLimiter "w
Office "
OneOrive 20

Componentes disponiveis no modo Admin sem o componente Organizagao

Componente Pagina Ul Usado para...
Inicio «  Painel Analise estatisticas da solucdo,
) . gerencie rétulos, visualize
*  Gerenciamento de rétulo informagées do histérico e
.+ Pesquisar pesquise dado§. .Consulte Uso do
componente Inicio.
Inventario «  Dispositivos Gerencie dispositivos, software,
processos, servigos, verificagoes
+  Software e outros itens da rede. Consulte:
. Catélogo de software . Gerenciamento do
«  Processos inventario de dispositivo
+  Programas de inicializagdo *  Gerenciamento de
aplicativos na pagina
»  Servigos Software
+  Cronogramas de +  Gerenciamento do
descoberta inventario do catalogo de
* Resultados da descoberta software
. »  Gerenciamento de

Configuragdes do inventario
SNMP

processos, programas de

Solugao de gerenciamento de sistemas KACE 10.2
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Componente

Pagina Ul

Usado para...

Monitoramento

*  Dispositivos

* Alertas

«  Perfis

+ Janelas de manutengao

*  Pacotes de ativagao do
registro

inicializacao e inventario de
Servigos

. Uso da descoberta de
dispositivo

* Uso de Configuragdes
do inventario SNMP para
identificar objetos de SNMP
especificos e dispositivos
nao computadores para
adicionar ao inventario

Gerencie o monitoramento de
eventos basicos de 5 servidores
com a licenga padréo, coletando
dados de evento dos principais
registros de evento, syslogs

e registros de aplicativo do
Windows®.

Com a licenga de Médulo de
monitoramento, gerencie o
monitoramento de eventos em até
200 servidores.

Solugao de gerenciamento de sistemas KACE 10.2
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Componente Pagina Ul Usado para...
Consulte Monitoramento de
servidores
Ativos .  Ativos Rastreie ativos fisicos, tais
] ] como dispositivos, software,
+  Tipos de ativo impressoras etc., e visualize
«  Contratos 0 historico de ativos e sua
configuragdo. Consulte:
* Licengas .
*  Gerenciamento de
*  Conformidade com licengas inventario
* Locais +  Gerenciamento de
~ . Conformidade com licengas
* Importagéo de ativos
Distribuicao + Instalages gerenciadas Distribua e gerencie o software,
incluindo atualizagdes da Quest
»  Sincronizagdes de arquivo  remotamente.
*  Wake-on-LAN Consulte Implantacéo de pacotes
L em dispositivos gerenciados.
* Replicagéo
* Alertas
Scripts «  Scripts Automatize tarefas executadas
em dispositivos gerenciados.
«  Executar agora - )
Consulte Execucéo de scripts em
+  Status de Executar agora dispositivos gerenciados.
*  Pesquisar registros de
script
+ Politicas de configuragéo
+ Politicas de seguranga
*  Perfis do Mac
Seguranca «  Gerenciamento de patch Reduza os riscos de malware,

»  Verificagdo da OVAL
»  Verificagdo de SCAP

*  Atualizagbes da Dell

spyware e virus. OVAL
(Linguagem aberta de
determinacao de vulnerabilidade)
€ uma bateria de testes que pode
ser executada para identificar
vulnerabilidades de prote¢do em
dispositivos gerenciados.

Solugao de gerenciamento de sistemas KACE 10.2
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Componente

Pagina Ul

Usado para...

Service Desk (também conhecido
como Assisténcia técnica em
solugdes que foram atualizados a
partir de versdes anteriores)

Relatério

Configuragoes

* Tiquetes
»  Downloads do usuario
*  Base de conhecimento
*  Anudncios

* Arquivo, (disponivel apenas
se o0 arquivamento de
tiquete estiver ativado)

»  Configuragao

*  Relatérios
+  Cronogramas de relatoério

* Notificagbes

*  Painel de controle

*  Usuarios

*  Credenciais

*  Funcgoes

*  Registros

*  Atualizagdes da solugao
*  Provisionamento

*  Recursos

»  Historico

*  Suporte

Consulte Patch de dispositivos e
manutencao de seguranga.

Fornega um repositério de
software e documentagao a
ser acessado e baixado pelos
usuarios. Inclui um service
desk completo para criagéo e
rastreamento de tiquetes.

Consulte Uso do Service desk.

Execute relatérios pré-
empacotados e ferramentas

de criagao de relatério para
monitorar a sua implementacao
de equipamento.

Consulte Uso de relatorios e
cronogramas de notificagoes.

Administre sua solugao e o
Provisionamento de agente.
Consulte:

+  Configuragao do
equipamento

+  Configuragao de contas de
usuario, autenticagao do
protocolo LDAP e SSO

*  Gerenciamento de
credenciais

*  Manutengao da solugao

+  Provisionamento do Agente
do KACE SMA

* Importacéo e exportagao de
recursos da solugao

*  Gerenciamento do histérico
de configuragoes.

. Uso das ferramentas de
solugao de problemas

Solugao de gerenciamento de sistemas KACE 10.2
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Componentes disponiveis no modo Admin sem o
componente Organizacao ativado

Quando o componente Organizagao esta ativado, o modo Admin mostra apenas componentes e configuragdes
da organizagao atual. Componentes de nivel da solugéo estdo disponiveis no modo Sistema.

Se o componente Organizagéo estiver ativado em sua solugéo e vocé fizer login em http://KACE
SMA_hostname/admin, o0 componente Configuragbes apresentara apenas as opgdes disponiveis para a
organizagao selecionada.

Tempo limite da sessdo: 00:58:49 + 28-07-

@ Solugdo de gerenciamento de sistemas KACE
L y

Personalizar configuragdes padro Configurar confianca com LDAP
3 Configurar agdes do dispositive
Definir e localizaglo e logotipo

amento

ragdes pars monitarsmento

Todos os outros componentes sao os mesmos, independentemente de o componente Organizagao estar ou
nao ativado. Consulte a Componentes disponiveis no modo Admin sem o componente Organizagao para ver os
componentes e consulte a ilustragdo abaixo.

Solugao de gerenciamento de sistemas KACE 10.2
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- . dmin (Padrao)
Solugdo de gerenciamento de sistemas KACE @ samnpasrse
Tempo limite da sessdo: 00:59:50 = 28-07-2017 09:22:47
¢« M nico > painel [a]
=
5
Pamel Personalizar Exibir detalhes
[ Cresoiar 3
2
Principals artigos da base de conhecimento Artigos de noticias mais recentes E
F -~
0 Inventério 3 = Information Regarding New Petya (PetyaWrap) Ransomware Outbreak = KACE Systems Management Appliance (K1000) 7.2 est maintenant disponible
(230836)
B8 Monitoramento » «  KACE Systems Deployment Appliance (K2000) 4.1 (SP1) Disponible
At da athy «  IMPORTANT: Information regarding WannaCry virus and patch M517-010 Maintenant
amento de ativos » T
N +  KACE Systems Management Appliance 7.1 Self-Help Feature Highlight
+  KACE Response to S5Lv3 Poodle bug (136510) (228374)
>
» 6.3 Agent May Cause Temporary Performance Issues on K1000 Server After *  KACE Supp E Suppart Ticketing Process and
& Seguranga » Reboa (148680) N Helpdesk Migr: 2014 7
© Senvice desk »
8 Relatdrio » Conexdes Sincronizagdes de arquivo InstalagGes gerenciadas Scripts atuais
% Configuragdes > 4 0 0 0
Sistemnas operacionais Conformidade com licengas
gerenciados
FaceTime RL-]
MAC 0S X "
600/3 NetLimiter mw
Office "0
OneDrive 20
Windows
Componentes disponiveis no modo Admin sem o componente Organizagao ativado
Componente Pagina Ul Usado para...
Configuracoes «  Painel de controle Gerenciar configura¢des gerais da
organizagao, como autenticagaéo
*  Usuarios de usuario e provisionamento de

«  Credenciais agente. Consulte:

. Fungbes . Con_figuragéo do
equipamento
*  Provisionamento : .
+  Configuragao de contas de
. Recursos usuario, autenticagao do

. Histérico protocolo LDAP e SSO

*  Gerenciamento de

e Suporte
P credenciais

*  Provisionamento do Agente
do KACE SMA

* Importagéo e exportagéo de
recursos da solugao

*  Gerenciamento do histérico
de configuragdes.

. Uso das ferramentas de
solugao de problemas

Solugéao de gerenciamento de sistemas KACE 10.2
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Componentes disponiveis no modo Sistema sem o

componente Organizacao ativado

Quando o componente Organizagao esta ativado, o modo Sistema mostra componentes relacionados as
configuragdes da solugdo. Componentes do nivel de organizagéo estdo disponiveis no modo Admin.

Quando vocé efetua login no Console de administragéo de sistema do KACE SMA, http://KACE
SMA_hostname/system, ou seleciona Sistema na lista suspensa no canto superior direito da Console do
administrador, os componentes a seguir estéo disponiveis.

- = n admin (Sistema) ~
Solugao de gerenciamento de sistemas KACE @

Tempo limite da sessBo: 00:58:49 » 28-07-2017 10:08:34

< % Inido > Painel > Painel do sistema
 Inicio M ]
Painel do sistema c ‘ Personalizar Exibir detalhes ;
Painel 3
Principais artigos da base de conhecimento 2
- -
+ Information Regarding New Petya {PetyaWrap) Ransomware Outbreak
(230836)
vel
IMPORTANT: Information regarding WannaCry virus and patch M517-010
s de backup da Soluclo de Gerenciamento de
e o Diretdrios e executdveis que precisa colocar na lista de excegdo do Anti-Virus N
Tarefas em andamento Taxa de check-in do dispositivo Capacidade de disco
1
8 & 12
6 4

Ocioso

Componentes disponiveis no modo Sistema sem o componente Organizagao ativado

Componente Sub-etiquetas Usado para...

Revise as estatisticas de resumo
do dispositivo.

Inicio . Painel

Solugao de gerenciamento de sistemas KACE 10.2
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Componente

Sub-etiquetas

Usado para...

Configuracoes

Relatério

Organizagoes

» Painel de controle

*  Administradores

* Registros

+  Atualizagbes da solugao
*  Recursos

*  Histérico

*  Suporte

. Relatérios

»  Cronogramas de relatério

*  Organizagdes
*  Funcgoes
*  Filtros

*  Dispositivos

Uso do componente Inicio

O componente Inicio inclui recursos de Pesquisa, Painel e Gerenciamento de rétulo.

Sobre painéis

Consulte Uso do componente

Inicio.

Gerenciar a solugao e acessar
recursos como Suporte da Quest.
Consulte:

Configuragéao do
equipamento

Manutengao da solugao

Importagéo e exportagao de
recursos da solugao

Gerenciamento do historico
de configuragoes.

Uso das ferramentas de
solugao de problemas

Execute relatorios pré-
empacotados e ferramentas

de criagao de relatério para
monitorar a sua implementagao
de equipamento.

Consulte Uso de relatérios e
cronogramas de notificacdes.

Adicionar e gerenciar
organizagdes (requer o
componente Organizagao).

Consulte Criagéo e
gerenciamento de organizagoes.

Painéis mostram uma visao geral da atividade da organizagéo ou da solugdo. Também incluem alertas e links
para noticias e artigos da Base de conhecimento.

Se o componente Organizagao estiver ativado na solugéo e vocé estiver conectado ao Console do administrador
(http://KACE_SMA_hostname/admin), o Painel exibira informagdes sobre a organizagao selecionada.
Quando vocé estiver conectado ao Console de administragdo do sistema (http://KACE_SMA_hostname/
system), o Painel exibira informagdes da solugao, incluindo todas as organizagdes.

DICA: A solugao atualiza periodicamente os widgets de resumo. Para atualizar todos os widgets a

qualquer momento, clique no botdo Atualizar no canto superior direito da pagina: c Para atualizar
widgets individualmente, passe o cursor sobre o widget e clique no botdo Atualizar acima dele.

Solugao de gerenciamento de sistemas KACE 10.2
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Visualizagao do painel no modo Admin

Visualize o Painel do modo Admin para localizar informagdes resumidas sobre a solugdo ou, se 0 componente
Organizacao estiver habilitado, para a organizagéo selecionada.

. Faca login no Console do administrador do KACE SMA, http://KACE_SMA_hostname/admin. Ou, se
Mostrar menu da organizacdo no cabecalho administrativo estiver ativada, selecione uma organizagéo na
lista suspensa no canto superior direito da pagina préxima as informagdes de login.

A pagina Painel é exibida.

Painel

Principals artigos da base de conhecimento

Conexdes Sincronizagoes de arguivo Instalages gerenciadas Scripts atuais

v v v v w w v w ¥

FaceTime "

MAC OS X 10

NetLimiter "

Office "

OneDrive 20

Exibir o painel no modo Sistema

Se o componente Organizagao estiver ativado em sua solugéo, visualize o Painel do sistema para localizar
informacgdes de resumo da solugéo.

*  Faca login no Console de administragédo de sistema KACE SMA: https://KACE_SMA_hostname/
system, ou selecione Sistema na lista suspensa no canto superior direito da pagina.

A pagina Painel do sistema é exibida.

Solugao de gerenciamento de sistemas KACE 10.2
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Painel do sistema ¢ || Personalizar || Exibir detalhes

Tarefas em andamento Taxa de check-in do dispositive Capacidade de disco

QOcioso

Personalizar as paginas do Painel

Vocé pode personalizar as paginas do Painel para mostrar ou ocultar widgets conforme necessario.
1. Execute um dos seguintes:

*  Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/admin.
Ou, se Mostrar menu da organizagado no cabegalho administrativo estiver ativada nas Configuragdes
gerais da solugao, selecione uma organizagao na lista suspensa no canto superior direito da pagina,
ao lado das informacgdes de login.

. Faca login no Console de administracdo de sistema KACE SMA: https://KACE_SMA_hostname/
system, ou selecione Sistema na lista suspensa no canto superior direito da pagina.

A pagina Painel ou Painel do sistema é exibida.
2. Passe o mouse sobre o widget e use um dos seguintes botdes:

C': Atualizar as informagdes no widget.
'ﬂ': Exibir informagdes sobre o widget.
*ll: Ocultar o widget.

(e,
#_I: Redimensionar o widget.

+: Arrastar o widget para uma posigao diferente na pagina.

3. Clique no botao Personalizar no canto superior direito da pagina, para ver os widgets disponiveis.

Solugao de gerenciamento de sistemas KACE 10.2 42
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Biblicteca de widgets

N o o ks

ativos

ot -
Instalado Instalado

Visualizar per: Todos os itens v X

Instalado Instalado

Para ver todos os widgets instalados, clique em View By (Exibir por) > All Items (Todos os itens)
Para ver apenas os widgets do Service desk, clique em View By (Exibir por) > Service Desk

Para ver apenas os widgets de Dispositivo, clique em Exibir por > Dispositivos

Para ver apenas os widgets de Gerenciamento de ativos, clique em Exibir por > Gerenciamento de

8. Para mostrar um widget que atualmente esta oculto, clique em Install (Instalar).

Sobre os widgets do painel

Widgets de painel mostram uma visao geral da atividade da organizagdo ou da solugao.

Esta segao descreve os widgets disponiveis no Painel. Se o componente Organizagao estiver habilitado em seu
dispositivo, os widgets mostram as informagdes da organizagéo selecionada no nivel de administrador e para o

dispositivo no nivel do sistema.

Widget

Descricao

Widgets gerais

Artigos de noticias mais recentes e Principais
artigos da base de conhecimento

Conexoes

Sincronizagdes de arquivo

Instalagdes gerenciadas

Esta secao fornece uma visdo geral de alto

nivel sobre a atividade do seu equipamento. As
informacgdes mostradas nesses widgets permitem
que vocé se concentre nos indicadores especificos
que podem ajudar a entender quaisquer possiveis
problemas.

Esses widgets fornecem links para noticias e
informagdes da Quest. Os novos artigos sdo
exibidos de acordo com a data de relevancia. Os
artigos da Base de conhecimento s&o exibidos
segundo sua prioridade no sistema de Suporte
técnico.

Esse widget mostra o numero de conexdes com

o servidor da Web do KACE SMA. Um numero
elevado indica uma alta carga no servidor, o que
pode reduzir o tempo de resposta da solugdo. Se
o componente Organizagao estiver ativado em sua
solucao, o widget mostrara as informacdes sobre a
organizagao selecionada.

Esse widget mostra o niumero de Sincronizagdes de
arquivo em andamento nos dispositivos gerenciados
pelo agente. Se o componente Organizagao estiver
ativado em sua solugéo, o widget mostrara as
informacgdes sobre a organizagao selecionada.

Esse widget mostra o numero de Instalagdes
gerenciadas que estdo em andamento nos
dispositivos gerenciados pelo agente. Se o
componente Organizagao estiver ativado em sua

Solugao de gerenciamento de sistemas KACE 10.2
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Widget

Descricao

Scripts atuais

Progresso de instalagédo de patch

Tarefas de patch concluidas

Conformidade de patch critico

Conformidade com licengas

solucao, o widget mostrara as informagdes sobre a
organizagdo selecionada.

Esse widget mostra o numero de scripts habilitados
para serem executados em dispositivos gerenciados
pelo agente. Se o componente Organizagao estiver
ativado em sua solugéo, o widget mostrara as
informacgdes sobre a organizagao selecionada.

Esse widget mostra o progresso das tarefas de
aplicagao de patches que estao sendo executadas
em dispositivos gerenciados. Se o componente
Organizagéo estiver ativado em sua solugéo,

o widget mostrara as informagdes sobre a
organizagdo selecionada.

Esse widget mostra o progresso das tarefas de
aplicacao de patches como detectar, implantar

e reverter nos dispositivos gerenciados. Se o
componente Organizacao estiver ativado em sua
solucao, o widget mostrara as informacdes sobre a
organizagao selecionada.

Este widget mostra o progresso da implantacéo de
patches marcados como criticos. Se o0 componente
Organizagéao estiver ativado em sua solugéo,

o widget mostrara as informagdes sobre a
organizagéo selecionada.

Se vocé criou os Ativos de licenga para o software,
esse widget exibe o numero de dispositivos
gerenciados pelo agente que possuem um
determinado software licenciado instalado e o
numero de licengas disponiveis. Se o componente
Organizagao estiver ativado em sua solugéo,

o widget mostrara as informacdes sobre a
organizagao selecionada.

Os Ativos de licenga podem ser criados para os
aplicativos listados na pagina Software e na pagina
Catalogo de software, e o modo de licenga para

os aplicativos devem ser Licenga de unidade ou
Enterprise para que as informacdes sobre licencas
sejam exibidas neste widget. Aplicativos com outros
modos de licengas, como Shareware, Freeware ou
Nao especificado, ndo sao exibidos neste widget.

Esse widget é apenas informativo e o KACE SMA
nédo impde a conformidade com licengas. Por
exemplo, a solugdo ndo impede a instalacdo de
software em dispositivos gerenciados por agente
caso uma licenga tenha expirado ou esteja fora de
conformidade por qualquer outro motivo.
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Widget

Descricao

Provisionamento

Plataformas provisionadas

Tarefas em andamento

Resumo de SCAP

Taxa de check-in do dispositivo

As cores a seguir indicam os niveis de limite:

*  Vermelho: O uso esta na configuracéo de
limite critico ou acima.

* Laranja: O uso esta na configuragéo de
limite de aviso ou acima, mas abaixo da
configuragao de limite critico.

*  Verde: A utilizagao esta abaixo da
configuragéo de limite de aviso.

Para alterar os niveis de limite, consulte Definicao
das Configuragdes gerais da solugdo sem o
componente Organizagao.

Para obter informacgdes sobre o gerenciamento
de ativos de licenga, consulte Gerenciamento de
inventario.

Esse widget mostra o status das tarefas de
instalagédo ou provisionamento do KACE SMA
Agent. Se o componente Organizagao estiver
ativado em sua solugéo, o widget mostrara as
informacgdes sobre a organizagao selecionada.

Esse widget mostra a porcentagem de sistemas
operacionais instalados em dispositivos gerenciados
pelo KACE SMA Agent. Se o componente
Organizacgdao estiver ativado em sua solugao,

o widget mostrara as informacdes sobre a
organizagao selecionada.

Esse widget exibe o total de tarefas em andamento
no KACE SMA. Esse numero inclui tarefas
relacionadas a scripts, inventario, medigao,
replicagao, patches, bootstrap e consultas ao
cache. E possivel visualizar a carga média na
solugdo e alterar o rendimento das tarefas conforme
necessario. Consulte Configuragao das definicdes
de registro e de comunicacao do agente..

Se o componente Organizagao estiver ativado na
solugdo, o widget estara disponivel na pagina Painel
do sistema.

Esse widget fornece informagdes sobre verificagbes
SCAP que foram executadas em dispositivos. Se

o componente Organizagao estiver ativado em sua
solucao, o widget mostrara as informagdes sobre a
organizagéo selecionada.

Esse widget exibe o niumero de dispositivos que se
conectaram ao KACE SMA nos ultimos 60 minutos.
Se o componente Organizagao estiver habilitado na
solucao, esse widget estara disponivel no nivel do
sistema.
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Widget

Descricao

Configuracao da licenca de software

Capacidade de disco

Editores de software

Titulos de software

Expiracao de garantias Dell

Atualizagdes da Dell

Resumo do alerta de monitoramento

Se vocé configurar ativos de licenga para software e
especificar o tipo de licenga como site, inscrigao ou
unidade, esse widget mostrara essas informacgdes.
Se o componente Organizagao estiver ativado em
sua solugéo, o widget mostrara as informacoes
sobre a organizagéo selecionada.

Esse widget exibe a quantidade de espaco
disponivel em disco ou em uso da solugéo. Se o
componente Organizagao estiver habilitado na
solugéo, esse widget estara disponivel no nivel do
sistema.

Esse widget exibe os editores definidos no Catalogo
de software com o maior nimero de titulos de
software instalados em dispositivos gerenciados. Se
o componente Organizagao estiver ativado em sua
solugdo, o widget mostrara as informacdes sobre a
organizagao selecionada.

Esse widget exibe os titulos de software definidos
pelo Catalogo de software com o maior numero

de instalagbes em dispositivos gerenciados. Se o
componente Organizagao estiver ativado em sua
solucao, o widget mostrara as informagdes sobre a
organizagao selecionada.

Esse widget exibe informagdes sobre quaisquer
Garantias Dell e € vinculado a pagina de lista
Relatérios para relatérios de Garantia Dell.

Se o componente Organizagao estiver ativado em
sua solugao, o widget mostrara as informacgoes
sobre a organizagéo selecionada.

Esse widget exibe a quantidade de aplicativos
Dell, BIOSs e atualizagbes de firmware que pode
ser aplicada aos dispositivos gerenciados. As
atualizagdes sdo categorizadas como urgentes,
recomendadas ou opcionais dependendo da
urgéncia da atualizagdo. Os dados aparecem

no widget apdés a criagdo de um cronograma

de atualizagao da Dell. Consulte Criacao de
cronogramas de atualizagao da Dell.

Se o componente Organizagéo estiver ativado em
sua solugao, o widget mostrara as informacgoes
sobre a organizag&o selecionada.

Esse widget exibe o numero de alertas ndo
confirmados, agrupados por nivel.
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Widget

Descricao

Dispositivos monitorados

Alertas de monitoramento

Widgets do Service desk

Os icones a seguir indicam o nivel de alerta:

€. critico
: Erro
: Aviso
0: Informagoes

: Recuperado

Se o componente Organizagéo estiver ativado em
sua solugdo, o widget mostrara as informacgoes
sobre a organizagéo selecionada.

Alertas de poucos recursos. Quando ha poucos
recursos da solugao, alertas criticos aparecem no
Painel, fornecendo a agdo recomendada como, por
exemplo, entrar em contato com o suporte. Esses
alertas sdo gerados quando a solugao é detectada
para usar uma grande quantidade de disco, CPU e
recursos da memoria, ou quando um grande numero
de e-mails é recebido.

Alertas criticos de poucos recursos sao exibidos
quando a condigéo relacionada é detectada nos
ultimos dez minutos e se ela persistiu por uma hora
antes de ser exibida.

As configuragbes desses alertas sdo controladas
nas configuragbes de historico. Vocé pode desativar
essa opgao desmarcando qualquer uma das
opcdes de Alertas de poucos recursos na pagina
Configuragédo do histérico de configuragées. Para
obter mais informacdes, consulte Definicdo das
inscricdes do historico de configuragdes no nivel do
sistema com o componente Organizacao ativado.

Esse widget exibe o status dos dispositivos
com monitoramento ativado. Se o componente
Organizacgao estiver ativado em sua solugao,
o widget mostrara as informagdes sobre a
organizagao selecionada.

Esse widget exibe as mensagens de alerta dos
dispositivos sob monitoramento. Se o componente
Organizagéo estiver ativado em sua solugéo,

o widget mostrara as informagdes sobre a
organizagdo selecionada.

Esta secao fornece uma visdo geral de alto nivel

do desempenho de Tiquetes do service desk.
Use-os para analisar rapidamente o estado dos
seus tiquetes e procurar indicadores que possam
melhorar a experiéncia do cliente. Por exemplo,
vocé pode analisar os numeros de tiquetes
vencidos e se concentrar em problemas especificos,
conforme necessario.
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Widget

Descricao

Atalhos

Visualizagbes

Relatérios

Tiquetes abertos hoje

Tiquetes ativos por proprietario

Tiquetes ativos por categoria

Tiquetes ativos por prioridade

Tiquetes ativos

Tiquetes fechados

Tiquetes vencidos

NOTA: Os widgets do Service desk exibem
dados da fila padrao associados ao usuario
conectado. Se ndo houver uma configuragao
padrdo para o usuario, ou se Todas as filas
estiver definido como padrao, os widgets
exibirdo dados de todas as filas das quais o
usuario é proprietario.

NOTA: Se o usuario nao for o proprietario de
nenhuma fila, ou se suas filas padréo nao
forem mais validas, os widgets nao exibirdo
nenhum dado.

Esse widget contém links para agdes comuns do
service desk. Use-os para iniciar rapidamente
tarefas especificas, como a criagdo de um novo
artigo da KB (Base de Conhecimento), criar o
cronograma de um relatério, e assim por diante.

Esse widget contém links para paginas comuns e
assistentes do Service desk, incluindo qualquer
visualizagdo personalizada que vocé criou. Use-
as para navegar rapidamente para paginas
especificas, como Meus tiquetes recentes, Todos os
tiquetes no atribuidos e Tiquetes concluidos hoje.
Elas também mostram o link para visualizagdes
personalizadas, conforme aplicavel. A lista de
visualiza¢des personalizadas é classificada

em ordem alfabética. Se vocé quiser que as
visualizagdes personalizadas aparecam em uma
ordem especifica, pode prefixar os nomes delas
com numeros, conforme necessario.

Esse widget contém links para relatérios comuns
do service desk. Use-os para gerar rapidamente
um relatério especifico, como Tiquetes abertos nos
ultimos 7 dias pelo proprietario, Tiquetes abertos/
divididos por proprietario, e outros.

Esse widget contém o numero dos tiquetes do
service desk que foram abertos hoje.

Esses widgets exibem os numeros de tiquetes do
Service desk (ativos, fechados, vencidos, vencidos
hoje, concluidos, concluidos hoje ou reabertos)
agrupados por qualquer um dos seguintes
parametros:

*  Categoria

*  Prioridade

*  Proprietario
+ Fila

. Intervalo
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Widget

Descricao

Tiquetes vencidos por proprietario

Tiquetes vencidos hoje

Tiquetes concluidos hoje

Tiquetes reabertos

Tempo médio de resolugdo do tiquete

Vencimento do tiquete

Widgets de dispositivo

Dispositivos por memoria

Dispositivos por processador

Dispositivos por capacidade de disco

Os dados resultantes podem aparecer em um
Gréfico de barras ou em um Gréfico de rosca.

Para alterar o titulo do widget, escolha como vocé
deseja agrupar os tiquetes, ou selecione o tipo

de grafico e clique em # no widget. Na caixa de
dialogo exibida, faca as edi¢des e clique em Salvar.

Esse widget exibe os tempos médios de resolugao
do tiquete por qualquer uma das seguintes
categorias:

»  Categoria

*  Prioridade

e  Proprietario
+ Fila

«  Més

Os dados resultantes podem aparecer em um
Grafico de barras ou em um Grafico de rosca.

Para alterar o titulo do widget, escolha como vocé
deseja agrupar os tiquetes, ou selecione o tipo

de grafico e clique em # no widget. Na caixa de
dialogo exibida, faca as edigdes e clique em Salvar.

Esse widget exibe o numero dos tiquetes do service
desk que estao vencidos atualmente.

Esta se¢ao fornece uma visao geral de alto nivel
sobre seus dispositivos gerenciados. Use-os para
analisar rapidamente o estado dos seus dispositivos
e procurar indicadores que possam melhorar seu
desempenho. Por exemplo, vocé pode analisar as
porcentagens de espaco disponivel em disco e se
concentrar em problemas especificos, conforme
necessario.

Esse widget mostra um grafico de barras no qual
cada barra representa um numero de dispositivos
que tem uma quantidade especifica de RAM
instalada neles.

Esse widget mostra um grafico de barras no qual
cada barra representa um numero de dispositivos
que tem uma configuragado de processador
especifica.

Esse widget mostra um grafico de rosca no qual
cada secéo indica a porcentagem de espaco livre
em disco nos dispositivos gerenciados. Clicar no
titulo do widget exibe um relatério com links para
os dispositivos associados. Passar o mouse sobre
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Widget

Descricao

Sistemas operacionais gerenciados

Dispositivos por fabricante

Dispositivos por modelo

Dispositivos por subtipo

Widgets do gerenciamento de ativos

Ativos por tipo

Ativos por status

cada secao do grafico mostra a porcentagem de
dispositivos gerenciados que tem a porcentagem
selecionada de espaco livre em disco. Por exemplo,
se vocé passa 0 mouse sobre a parte vermelha

do grafico, o widget exibe a porcentagem de
dispositivos que tem espaco livre em disco menor
do que 25%.

Esse widget exibe a porcentagem de dispositivos
gerenciados em execug¢do em cada sistema
operacional. Se o componente Organizagao
estiver ativado em sua solugéo, o widget mostrara
a porcentagem de dispositivos na organizagao
selecionada.

Este widget mostra os principais fabricantes

de dispositivos representados no inventario de
dispositivo. Se o componente Organizagao estiver
ativado em sua solugédo, o widget mostrara a
porcentagem de dispositivos na organizagéo
selecionada.

Esse widget mostra os principais modelos

de dispositivos representados no inventario

do dispositivo KACE SMA. Se o componente
Organizagao estiver ativado em sua solugéo, o
widget mostrara a porcentagem de dispositivos na
organizagao selecionada.

Esse widget mostra um grafico de rosca no qual
cada secéo indica a porcentagem dos dispositivos
gerenciados por subtipo de dispositivo.

Esta secao fornece uma visdo geral de alto nivel
da sua utilizagédo dos ativos. Use-os para analisar
rapidamente o estado dos seus ativos e procurar
indicadores que possam melhorar a configuragéo
dos ativos. Por exemplo, vocé pode focar em como
suas licencas de software sdo usadas e identificar
quais titulos de software precisam ter sua licenga
renovada.

Esse widget mostra um grafico de rosca, onde cada
segdo do grafico indica o percentual de seus ativos
ao lado do tipo de ativo, como dispositivo, software,
local, licenga, entre outros. Passar o mouse sobre
cada secao do grafico exibe a porcentagem dos
ativos do tipo selecionado.

Esse widget mostra um grafico de rosca, onde cada
secgdo do grafico indica o percentual de seus ativos
ao lado do status, como Ativo, Descartado, Ausente,
entre outros. Passar o mouse sobre cada se¢éo do
grafico exibe a porcentagem dos ativos no status
selecionado.
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Widget

Descricao

Custo ($) das licengas nao utilizadas por produto

Conformidade com licengas

Titulos de software

Editores de software

Esse widget mostra um grafico de barras, em que
cada barra representa o custo de licengas nao
utilizadas para cada produto. Vocé pode usar essas
informacdes para reatribuir ou cancelar licengas néo
utilizadas, e redirecionar seu recurso aonde ele for
mais necessario.

Se vocé criou os Ativos de licenga para o software,
esse widget exibe o numero de dispositivos
gerenciados pelo agente que possuem um
determinado software licenciado instalado e o
numero de licengas disponiveis. Se 0 componente
Organizagao estiver ativado em sua solugéo,

o widget mostrara as informagdes sobre a
organizagao selecionada.

Os Ativos de licenga podem ser criados para os
aplicativos listados na pagina Software e na pagina
Catalogo de software, e o modo de licenga para

os aplicativos devem ser Licenga de unidade ou
Enterprise para que as informacgdes sobre licengas
sejam exibidas neste widget. Aplicativos com outros
modos de licengas, como Shareware, Freeware ou
Né&o especificado, ndo séo exibidos neste widget.

Esse widget & apenas informativo e o KACE SMA
nao impde a conformidade com licengas. Por
exemplo, a solugdo ndo impede a instalagado de
software em dispositivos gerenciados por agente
caso uma licenga tenha expirado ou esteja fora de
conformidade por qualquer outro motivo.

As cores a seguir indicam os niveis de limite:

*  Vermelho: O uso esta na configuragdo de
limite critico ou acima.

« Laranja: O uso esta na configuragédo de
limite de aviso ou acima, mas abaixo da
configuragao de limite critico.

* Verde: A utilizagéo esta abaixo da
configuragéo de limite de aviso.

Para alterar os niveis de limite, consulte Definicao
das Configuragdes gerais da solugdo sem o
componente Organizagao.

Para obter informagdes sobre o gerenciamento
de ativos de licenga, consulte Gerenciamento de
inventario.

Esse widget exibe os titulos de software definidos
pelo Catalogo de software com o maior nimero

de instalagbes em dispositivos gerenciados. Se o
componente Organizagao estiver ativado em sua
solugéo, o widget mostrara as informacgdes sobre a
organizagao selecionada.

Esse widget exibe os editores definidos no Catalogo
de software com o maior nimero de titulos de
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Widget Descricao

software instalados em dispositivos gerenciados. Se
o componente Organizagao estiver ativado em sua
solugao, o widget mostrara as informagdes sobre a
organizagdo selecionada.

Ativos por localizagao Esse widget mostra um grafico de rosca no qual
cada secao indica a porcentagem de seus ativos
por local. Passar o mouse sobre cada segéao do
grafico exibe a porcentagem dos ativos no local
selecionado.

Software instalado mas nao utilizado em 60 dias Esse widget mostra um grafico de barras, em que
cada barra representa um titulo de software e o
numero correspondente de instancias desse produto
que nao foram utilizadas nos ultimos 60 dias. Vocé
pode usar essas informagdes para investigar mais
a fundo se esses titulos sdo necessarios, reatribuir
ou desinstalar software ndo utilizado, e redirecionar
seus recursos aonde eles sdo mais necessarios.

Manutencao de licenga de software prestes a vencer Esse widget mostra um grafico de barras verticais,
onde cada barra representa o numero de licengas
de software que estao prestes a expirar em um
determinado periodo.

Manutengao de licenca de software vencida Esse widget mostra um grafico de rosca que
representa a relagéo de licengas expiradas e atuais.
Passar o mouse sobre cada seg¢éo do grafico exibe
a porcentagem das licengas de software que estéo
expiradas ou que sdo atuais, conforme selecionado.

Contratos prestes a vencer Esse widget mostra um grafico de barras verticais,
onde cada barra representa o niumero de contratos
que estao prestes a expirar em um determinado
periodo.

Contratos vencidos Esse widget mostra um grafico de rosca que
representa a relagdo de contratos expirados e
atuais. Passar o mouse sobre cada segao do grafico
exibe a porcentagem dos contratos que estao
expirados ou que sao atuais, conforme selecionado.

Configuracao da licenca de software Se vocé configurar ativos de licenga para software e
especificar o tipo de licenga como site, inscrigao ou
unidade, esse widget mostrara essas informagdes.
Se o componente Organizagao estiver ativado em
sua solugéo, o widget mostrara as informacodes
sobre a organizagéo selecionada.

Visualizar detalhes do painel

Os detalhes do painel mostram estatisticas sobre a solugao ou a organizagao selecionada.

Se o componente Organizagao estiver ativado na solugéo e vocé estiver conectado ao Console do administrador
(http://KACE_SMA_hostname/admin), serdo exibidas estatisticas para a organizagao selecionada. Quando
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vocé estiver conectado ao Console de administragao do sistema (http://KACE_SMA_hostname/system), as
estatisticas da solugéo séo exibidas, incluindo todas as organizagdes.

Em novas solugdes sem dispositivos gerenciados, a pagina Detalhes do painel ndo exibira nenhum registro.
1. Execute um dos seguintes:

»  Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/admin.
Ou, se Mostrar menu da organizagado no cabegalho administrativo estiver ativada nas Configuragoes
gerais da solugéo, selecione uma organizagao na lista suspensa no canto superior direito da pagina,
ao lado das informagdes de login.

. Faca login no Console de administracdo de sistema KACE SMA: https://KACE_SMA_hostname/
system, ou selecione Sistema na lista suspensa no canto superior direito da pagina.

2. Clique em Inicio.

A pagina Painel ou Painel do sistema é exibida.
3. No canto superior direito da pagina, clique em Exibir detalhes.

A pagina Detalhes do painel é exibida. Ela mostra as seguintes informacgdes:

Secdo Resumo Descricao

Alertas Informagbes sobre capacidade e uso de licenga dos
dispositivos gerenciados no inventario.

Dispositivos Informagdes sobre dispositivos gerenciados,
incluindo uma discriminagao dos sistemas
operacionais em uso.

Além disso, se o numero de dispositivos
gerenciados exceder o numero permitido pela sua
chave de licenga, vocé sera notificado aqui.

Software Um resumo dos aplicativos que estéo disponiveis
em inventario na solugao. Isso inclui os aplicativos
listados na pagina Software e na pagina Catalogo
de software.

Distribuicoes Os aplicativos que foram distribuidos para
dispositivos gerenciados, separados por método de
distribuicdo. Esta segao também indica o niumero de
pacotes que estdo ativados e desativados.

Resumo de alertas de monitoramento O numero de alertas ndo confirmados nos
dispositivos monitorados, agrupados por nivel.

Os icones a seguir indicam o nivel de alerta:
: critico

: Erro

: Aviso
0: Informagoes

: Recuperado

Resumo do alerta Os alertas que foram distribuidos para dispositivos
gerenciados, separados por tipo de alerta. Esse
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Secao Resumo Descricao

resumo também indica o numero de alertas que
estdo ativos e expirados.

A Consultoria em Tl refere-se ao niUmero de artigos
da Base de Conhecimento no Console do usuario.

Patches Os patches recebidos de fornecedores de software
como Microsoft® e Apple. O resumo inclui a data
e a hora do ultimo patch (com éxito e tentado),
patches totais e pacotes totais baixados.

OVAL Informagdes sobre OVAL (Vulnerability Assessment
Language, Linguagem aberta de determinacéo de
vulnerabilidade), uma bateria de testes que pode
ser executada para identificar vulnerabilidades
de seguranga em dispositivos gerenciados. As
informagdes sobre OVAL incluem:

*  As definigbes recebidas

* A data e hora do download mais recente do
OVAL (tentativa e com sucesso)

e O numero de testes do OVAL na solugao
* O numero de dispositivos verificados

« O numero de vulnerabilidades detectadas em
dispositivos gerenciados

Descoberta (Verificagao de rede) Os resultados de verificagdes de descoberta
executados na rede, incluindo o numero de
enderecos IP verificados, o numero de servigos
localizados e o numero de verificagcbes realizadas.

NOTA: Quando essa pagina é atualizada, a contagem de registros ¢é atualizada. As novas instalagdes
do SMA KACE contém zero registros.

Para obter mais informagdes sobre OVAL, consulte Manutenc¢ao da seguranca do dispositivo e da solugéo.

Visualizar agendamentos de tarefas

A pagina Cronograma de tarefas exibe uma lista de tarefas programadas para a hora atual, dia ou semana,
conforme selecionado, usando suas horas de inicio e uma duragao estimada com base nas contagens de
computador e nos tipos de tarefa. Qualquer tarefa que tenha paginas de detalhes associadas a ela, como scripts,
pode ser acessada clicando no nome da tarefa na tabela.

O Console do administrador exibe as tarefas associadas a organizagao selecionada e qualquer tarefa do
sistema, como a Janela de backup. Quando vocé visualizar essa pagina no Console de administragéo de
sistema, ela exibe todas as tarefas em todas as organizagbes (separadas pela organizagéo), juntamente com
qualquer tarefa do sistema disponivel.

Qualquer cadeia de tarefa que apareca na pagina é representada com linhas de conexao. Para obter mais
informacgdes sobre cadeias de tarefas, consulte Uso de cadeias de tarefas.
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Tarefas associadas a varios agentes e dispositivos sdo exibidas na linha de cor gradiente, em que o
comprimento da linha nao reflete a duragao da tarefa ou dados histéricos. Linhas de cor solida s&o exibidas para
indicar tarefas com uma duracao fixa. Uma barra vertical azul no grafico representa a data e a hora atuais.

1. Execute um dos seguintes:

»  Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/admin.
Ou, se Mostrar menu da organizagado no cabegalho administrativo estiver ativada nas Configuragoes
gerais da solugéo, selecione uma organizagao na lista suspensa no canto superior direito da pagina,
ao lado das informagdes de login.

. Faca login no Console de administracdo de sistema KACE SMA: https://KACE_SMA_hostname/
system, ou selecione Sistema na lista suspensa no canto superior direito da pagina.

A pagina Painel ou Painel do sistema é exibida.
2. Na barra de navegacgao esquerda, clique em Inicio e em Cronograma de tarefa.

A pagina Cronograma de tarefa é exibida.
3. Para alternar entre diferentes niveis de detalhes, clique em Hora, Dia ou Semana, conforme necessario.

Visualizar a versao, modelo e informacgoes de licenca do KACE
SMA

O link Sobre o KACE SMA no painel de Ajuda mostra a versao, modelo e informagdes de licenga do KACE
SMA.

1. Faca login no Console do usuario, no Console do administrador ou no Console do sistema.
2. No canto superior direito do Console do administrador, clique em “Precisa de ajuda?”.

Um painel de ajuda é exibido no lado direito com informagdes de alto nivel sobre a pagina do Console do
administrador relacionada. A parte inferior do painel de ajuda inclui estes botdes:

°  Guia do administrador do dispositivo (M): Fornece acesso ao conteudo de ajuda da Solucéo de
gerenciamento de sistemas KACE.

° Base de conhecimento (®): Permite procurar os artigos da Base de conhecimento associados a
pagina Console do administrador relacionada.

NOTA: Essa opgao so esta disponivel no Console do administrador e no Console do sistema. Ela
nao aparece no Console do usuario.

°  Chat ao vivo (®): Inicia um chat com um especialista em produto da Solu¢do de gerenciamento de
sistemas KACE.

NOTA: Essa opc¢ao so esta disponivel no Console do administrador e no Console do sistema. Ela
nao aparece no Console do usuario.

°  Abrir tiquete (#): Direciona para a pagina de Suporte (https://support.quest.com/create-service-
request) que permite criar uma solicitacdo de servigo.

NOTA: Essa opgéao so esta disponivel no Console do administrador e no Console do sistema. Ela
nao aparece no Console do usuario.

°  Suporte (&): Direciona para a pagina Configuragdes > Suporte. Esta pagina fornece recursos para
solucionar problemas de gerenciamento do sistema e entrar em contato com o Suporte da Quest.
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: NOTA: Essa opc¢ao so esta disponivel no Console do administrador e no Console do sistema. Ela
nao aparece no Console do usuario.
°  Aplicativo para dispositivo mével KACE GO ({3): Exibe uma caixa de dialogo contendo links para
baixar o Aplicativo para dispositivo méovel KACE GO. O aplicativo esta disponivel para as plataformas
iOS e Android.

NOTA: Essa opgao esta disponivel se a solugao estiver configurada para interagir com o
Aplicativo para dispositivo mével K1 GO. Ela s6 aparece no Console do administrador e no
Console do sistema. Ela ndo aparece no Console do usuario. Para mais informagdes sobre como
permitir o acesso movel, consulte Configuragdo do acesso a dispositivos moveis.

°  Sobre o KACE SMA (©): Exibe informagdes sobre a instalagdo da Solugdo de gerenciamento de
sistemas KACE.

i NOTA: Essa opgéao so esta disponivel no Console do administrador e no Console do sistema. Ela
nao aparece no Console do usuario.

3. Cligue no link Sobre o KACE SMA localizado na parte inferior direita do painel.
As informacdes de licenga do KACE SMA séo exibidas.
> Aversao, o modelo e os nimeros de série da solugao.
> A data de expiragao da licenga no formato més/dia/ano.

> O numero de computadores gerenciados, servidores monitorados e ativos que sua licenga permite
gerenciar.

Computadores gerenciados sao dispositivos no inventario do KACE SMA que 1) tém sistemas
operacionais Windows, Mac, Linux ou UNIX, 2) sao classificados como PCs ou servidores e 3)
nao foram adicionados ao inventario manualmente, via WSAPI ou por meio do gerenciamento de
dispositivos moveis.

Servidores monitorados sdo aqueles que 1) cumprem os requisitos para Computadores gerenciados
e 2) estdo com o Monitoramento ativado.

Os Ativos contabilizados no limite da licenga incluem dispositivos que 1) foram adicionados ao
inventario do KACE SMA, mas ndo se enquadram na definigdo de Computadores gerenciados

ou Servidores monitorados e 2) nao foram incluidos no inventario manualmente, via WSAPI ou
através do gerenciamento de dispositivos méveis. Entre os exemplos de Ativos estao impressoras,
projetores, equipamentos de rede e dispositivos de armazenamento. Os ativos que vocé cria e
gerencia usando o componente Gerenciamento de ativos ndo sédo contabilizados para o limite da
licenca.

NOTA: O contrato de licenga do KACE SMA Ihe da o direito de gerenciar um namero
especificado de dispositivos. Lembre-se de que os dispositivos sdo contabilizados em relagéo
a esses limites, mesmo se estiverem MIA (fora de uso) ou se nao estiverem sendo mais
usados. Os dispositivos adicionados ao inventario manualmente ou por meio de API ndo sédo
contabilizados em relagéo aos limites da licenga. Para obter mais informagdes, consulte https://
quest.com/docs/Product_Guide.pdf.

NOTA: Para aumentar a capacidade de sua licenga, acesse o site da Quest: https://quest.com/
buy.

> Termos e condi¢des da licenga.
> Atribuicbes de codigo de terceiros.

Opcional: Veja as informacgdes de licenga do KACE SMA com os componentes ativos. Consulte Visualizar
informacgdes de licenga do KACE SMA.
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Visualizar informacodes de licenca do KACE SMA

As informacgdes de licenga do KACE SMA sédo mostradas na segéo Atualizagbes da solugdo do Console do
administrador.

1. Acesse o Painel de controle da solugao:

Se o componente Organizagédo nao estiver habilitado na solugéo, faga login no Console
do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em
Configuragoes.

Se o componente Organizagéo estiver ativado na solugéo, faga login no Console de administragéo de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragoes.

2. Clique em Atualizagdes da solugao.

3. Na secdo Informagées de licenga, clique no botdo Ajuda: .

As seguintes informagdes sao exibidas:

o

o

o

Computadores gerenciados: O numero de computadores gerenciados que sua licenga permite
gerenciar. Computadores gerenciados sao dispositivos no inventario do KACE SMA que 1) tém
sistemas operacionais Windows, Mac, Linux ou UNIX, 2) sao classificados como PCs ou servidores e
3) ndo foram adicionados ao inventario manualmente, via WSAPI ou por meio do gerenciamento de
dispositivos moveis

Servidores monitorados: O numero de servidores monitorados que sua licenga permite gerenciar.
Servidores monitorados sdo aqueles que 1) cumprem os requisitos para Computadores gerenciados
e 2) estdo com o Monitoramento ativado.

Ativos: Os Ativos contabilizados no limite da licenga incluem dispositivos que 1) foram adicionados
ao inventario do KACE SMA, mas nao se enquadram na definicdo de Computadores gerenciados
ou Servidores monitorados e 2) nao foram incluidos no inventario manualmente, via WSAPI ou
através do gerenciamento de dispositivos méveis. Entre os exemplos de Ativos estao impressoras,
projetores, equipamentos de rede e dispositivos de armazenamento. Os ativos que vocé cria e
gerencia usando o componente Gerenciamento de ativos ndo sédo contabilizados para o limite da
licenga.

NOTA: O contrato de licenga do KACE SMA Ihe da o direito de gerenciar um numero
especificado de dispositivos. Lembre-se de que os dispositivos sdo contabilizados em relagéo
a esses limites, mesmo se estiverem MIA (fora de uso) ou se néo estiverem sendo mais
usados. Os dispositivos adicionados ao inventario manualmente ou por meio de APl ndo séo
contabilizados em relagéo aos limites da licenga. Para obter mais informacgdes, consulte http://
quest.com/docs/Product_Guide.pdf.

NOTA: Para aumentar a capacidade de sua licenga, acesse o site da Quest: https://quest.com/
buy.

Expira em: A data de expiracado da licenga no formato més/dia/ano.

Componentes: Os componentes ativados em sua licencga.

Opcional: Visualizar o numero de série do KACE SMA, o numero do modelo, termos e condi¢des da licenga
e codigo de atribuicdes de terceiros. Consulte Visualizar a verséo, modelo e informagdes de licenca do KACE

SMA.

Sobre atualizacées de software da solugao

O KACE SMA verifica diariamente se ha atualizagbes de software nos servidores da Quest. Essas atualizagoes
sao chamadas de atualizagbes anunciadas.
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Se houver atualizagdes disponiveis, um alerta sera exibido na pagina /nicio do Console do administrador na
proxima vez que vocé fizer login na Conta do administrador.

Tépicos relacionados

Carregamento e atualizagdo manual de arquivos para a solugéo.

Sobre rotulos

Os rotulos sao contéineres que permitem organizar e categorizar itens como, por exemplo, dispositivos, para que
possam ser gerenciados como um grupo.

Por exemplo, é possivel usar rétulos para identificar dispositivos que tenham o mesmo sistema operacional ou
que estejam na mesma localizagao geografica. Vocé pode entdo iniciar agdes, como a distribuicdo de software
ou a implantagao de patches, em todos os dispositivos com aquele rétulo. Os rétulos podem ser atribuidos
manualmente a itens especificos ou atribuidos automaticamente a itens quando sdo associados por critérios
como consultas SQL ou do Protocolo LDAP.

Vocé pode adicionar rétulos na se¢do Rétulos do patch ou em outras se¢des do Console do administrador onde
sao usados rétulos, como a pagina Dispositivos.

Os seguintes rotulos estéo disponiveis:

* Rétulos do patch: Rotulos que sdo aplicados manualmente e usados para organizar usuarios,
dispositivos, software, instalagdes gerenciadas e outros itens. Consulte Gerenciamento de rétulos
manuais.

* Rotulos inteligentes: Roétulos que sao aplicados e removidos automaticamente com base em critérios
especificados pelo usuario. Por exemplo, para rastrear laptops em um escritorio especifico, vocé poderia
usar um roétulo chamado "Escritdrio de Sao Francisco" e adicionar um rétulo inteligente baseado na faixa
de enderegos IP ou na sub-rede para identificar os dispositivos localizados no escritério de Sao Francisco.
Sempre que um dispositivo que estiver dentro do intervalo de endereco IP for inventariado, o Rétulo
inteligente "Sao Francisco" sera aplicado automaticamente. Quando o dispositivo sai do intervalo de
endereco IP e é inventariado novamente, o rétulo € automaticamente removido. Consulte Gerenciamento
de rotulos inteligentes.

* Rotulos do protocolo LDAP: Rétulos aplicados e removidos automaticamente de usuarios e dispositivos
com base em consultas LDAP ou Active Directory®. Consulte Gerenciamento de rétulos LDAP.

Topicos relacionados
Gerenciamento de rétulos inteligentes

Gerenciamento de rétulos LDAP

Como pesquisar por informacoes e filtrar listas
E possivel pesquisar os bancos de dados do KACE SMA e filtrar paginas de listas para localizar informagdes
sobre a solugao.

Se o componente Organizagdo estiver ativado na sua solugdo, vocé podera pesquisar no banco de dados de
cada definicdo separadamente. Nao é possivel pesquisar nos bancos de dados de todas as organizagdes ao
mesmo tempo, nem pesquisar no nivel de sistema.

Pesquisa no nivel Admin

E possivel pesquisar os bancos de dados no nivel do administrador para localizar informagdes sobre a solugéo.
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Se o componente Organizagao estiver ativado na sua solugéo, vocé podera pesquisar no banco de dados de
cada definicdo separadamente. Nao é possivel pesquisar nos bancos de dados de todas as organizagdes ao
mesmo tempo, nem pesquisar no nivel de sistema.

1. Faga login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/admin. Ou,
se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configuragdes
gerais da solugao, selecione uma organizagdo na lista suspensa no canto superior direito da pagina, ao
lado das informagdes de login.

2. Execute um dos seguintes:

»  Clique no botéo Pesquisar no canto superior direito da pagina para exibir o campo Pesquisar. Depois,
digite pelo menos quatro caracteres no campo Pesquisa global e pressione Enter ou Retornar. A
ilustragéo a seguir mostra esse campo Pesquisar:

P
| | Solug3o de gerenciamento de sistemas KACE

< % Inicc > Paine

*  Clique em Inicio > Pesquisar. Entéo digite pelo menos quatro caracteres no campo Pesquisar, que
aparece acima da lista a direita, e pressione Enter ou Retornar. A ilustragdo a seguir mostra esse
campo Pesquisar.

« M » Pesquisa ©

# inici v . i izada: 26-07-201709:2151 |
Resultados da pesquisa \:mlwum e M
Paine 2

Visualizar por: Todo: ens v g

-

DICA: Use o simbolo de porcentagem (%) como um curinga. Por exemplo, & possivel usar o sinal de
porcentagem em uma linha de pesquisa para encontrar todos os itens que corresponderem aos critérios
anteriores e posteriores ao sinal de porcentagem.

Pesquisa no nivel de pagina

A pesquisa no nivel da pagina permite que vocé pesquise informagdes na pagina atual.

1. Faga login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/admin. Ou,
se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configuracdes
gerais da solugao, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao
lado das informagdes de login.

2. Acesse uma pagina de lista. Por exemplo, na barra de navegagao esquerda, clique em Inventario. A
pagina Dispositivos é exibida.

3. Na pagina de lista, Dispositivos neste exemplo, digite o texto de pesquisa no campo Pesquisar, no canto
superior direito da pagina. Pressione Enter ou Retornar para iniciar a pesquisa no nivel da pagina.

A ilustragdo a seguir mostra o campo de Pesquisar no nivel de pagina:

® - -
‘\_7_/‘ T e e e Tempo limite da sesséo: 00:5

<« O

Lista atualizada: 28-07-2017 09:23:10 g

Atualizacdo automatica: A cada 15 segundos = E

visualizar por: T ens +

Dispositivos

DICA: Use o simbolo de porcentagem (%) como um curinga. Por exemplo, é possivel usar o sinal de
porcentagem em uma linha de pesquisa para encontrar todos os itens que corresponderem aos critérios
anteriores e posteriores ao sinal de porcentagem.
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Pesquisa no nivel de pagina com op¢des avancadas

A Pesquisa avangada no nivel da pagina permite pesquisar informagdes na pagina atual usando varias
combinagdes de critérios. A pesquisa avangada no nivel da pagina esta disponivel na maioria das paginas de
lista, como as paginas Dispositivos e Software.

Exemplo: Pesquisa de dispositivos gerenciados usando critérios de pesquisa
avancada

Este exemplo mostra como usar a Pesquisa avangada no nivel da pagina para localizar dispositivos Windows
que estejam com pouco espaco em disco.

Quando um usuario do escopo executa uma pesquisa avangada nos dispositivos, e sua fungao de usuario
esta associada com um rotulo inteligente, os resultados incluirdo somente os dispositivos associados ao

rétulo inteligente. Para ver dispositivos adicionais, vocé pode alterar o escopo do rétulo inteligente, conforme
necessario. Para obter mais informagdes sobre como configurar um escopo do dispositivo para uma fungéo de
usuario, consulte Adicao ou edicdo de Funcgdes de usuario. Para obter detalhes sobre os rétulos inteligentes,
consulte Gerenciamento de rétulos inteligentes.

1. Acesse a lista Dispositivos:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgado Mostrar menu da organizagao no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Inventario.
2. Clique na guia Pesquisa avangada acima da lista Dispositivos a direita.

O painel Pesquisa avangada € exibido.

Selecionar acdo « E=UEERIEHEEN Rotulo inteligente  Notificacdo g ~ L

Pesquisa avangada Rétulo inteligente: Selecionar ... v Carregar

Nome - contém + Windows E + | Adicionar linha Adicionar grupo ‘

3. Especifique os critérios necessarios para encontrar dispositivos Windows:

Sistema operacional: Nome | contém | Windows

4. Com E selecionado na lista suspensa Operador, clique em Adicionar linha para adicionar uma nova linha
e especifique os critérios necessarios para localizar dispositivos com pouco espago em disco:
Informac¢des sobre a unidade: % de capacidade de disco | > | 95

5. Clique em Pesquisar.

A lista é atualizada para mostrar os dispositivos que correspondem aos critérios especificados.

Adicéao de rétulos inteligentes e notificagées usando critérios da pesquisa
avancada

Vocé pode adicionar rotulos inteligentes e notificagdes usando critérios no painel Pesquisa avancgada.

Quando um usuario do escopo executa uma pesquisa avangada nos dispositivos, e sua fungao de usuario
esta associada com um rétulo inteligente, os resultados incluirdao somente os dispositivos associados ao

rétulo inteligente. Para ver dispositivos adicionais, vocé pode alterar o escopo do rétulo inteligente, conforme
necessario. Para obter mais informagdes sobre como configurar um escopo do dispositivo para uma fungao de
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usuario, consulte Adigao ou edigcao de Fungdes de usuario. Para obter detalhes sobre os roétulos inteligentes,
consulte Gerenciamento de rétulos inteligentes.

1. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/admin. Ou,
se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configuragdes
gerais da solugao, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao
lado das informacgdes de login.

2. Acesse uma pagina de lista. Por exemplo, na barra de navegacgéao a esquerda, clique em Inventario para
exibir a pagina Dispositivos.

3. Clique na guia Pesquisa avangada acima da lista a direita e insira os critérios de pesquisa.
Consulte Exemplo: Pesquisa de dispositivos gerenciados usando critérios de pesquisa avangada.

4. Clique na guia Rétulo inteligente acima da lista a direita.

O painel Rétulo inteligente é exibido e os critérios de pesquisa selecionados permanecem disponiveis.

=GN Rotulo inteligente JlWlele

Nome v contém v Windows E v | Adicionar linha H Adicionar gr

)]

% de capacidade de disco 95| ‘E | Adicionar linha H Adicionar gr

Selecionar rétulo: v m Medicéo ativada

5. Na lista suspensa Escolher rétulo, realize um dos seguintes procedimentos:

]

»  Selecione um rétulo existente para associar ao Rétulo inteligente. Digite no campo Escolher rétulo
para procurar por rétulos existentes.

NOTA: Se selecionar um grupo de rétulos em vez de um rétulo, vocé ndo conseguira aplicar o
Rétulo inteligente a um cronograma de patches. Os cronogramas de patches s6 podem usar
Rétulos inteligentes com base em um Unico item.

»  Digite um novo nome para o Roétulo inteligente no campo Escolher rétulo e pressione Enter ou
Retornar.

i NOTA: Pressione Enter ou Retornar apds inserir um novo nome de Roétulo inteligente para mover o
texto do campo de busca para o campo do rétulo.
6. Clique em Criar.
Os rotulos inteligentes séao aplicados da seguinte maneira:

> Os rétulos inteligentes sao aplicados ou removidos automaticamente dos dispositivos quando eles
fazem check-in na solugdo, com base no cumprimento (ou néo) dos critérios especificados.

> Se um Rétulo inteligente de aplicativo especifico for editado por meio de Inicio > Rétulos > Rétulos
inteligentes, ele sera aplicado ou removido de todos os aplicativos imediatamente.

> Os Rétulos inteligentes s&o aplicados ou removidos automaticamente de todos os aplicativos
quando os itens s&o atualizados na pagina Inventario > Software, caso os itens cumpram os critérios
especificos.

7. Clique na guia Notificagao acima da lista a direita.

O painel Notificagao é exibido e os critérios de pesquisa selecionados ficardo disponiveis.
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Selecionar acdo ~ Pesquisa avancada  Rotulointeligente NEOICIELE 3 ~ ‘

Notificagdo
Nome » contém v Windows E ~ ‘ Adicionar linha H Adicionar grupo
% de capacidade de disco + E: | E + ‘ Adicionar linha H Adicionar grupo |l
Frequéncia: 15 minutos ~» Titulo: Destinatério:
8. Fornega as seguintes informagdes:
Campo Descri¢ao
Titulo As informagdes que vocé quer que fiquem visiveis
na linha Assunto do e-mail.
Destinatario O endereco (ou enderecos) de e-mail dos

destinatarios desejados. Os enderegos de e-mail
devem ser totalmente qualificados. Para enviar
um e-mail para multiplos enderegos, use virgulas
para separar cada enderecgo ou use as listas de
distribuicao de e-mail.

Frequéncia O intervalo no qual a solugao executa a consulta
para comparar os critérios selecionados com os
itens no inventario. Se os critérios forem atendidos,
a notificagao é enviada.

9. Opcional: Para verificar os critérios, clique em Testar notificagao.

A lista é atualizada para mostrar os itens que correspondem aos critérios especificados. Nenhuma
notificagéo por e-mail é enviada durante o teste.

10. Clique em Criar Notificagao.
A notificagéo é adicionada e aparece na pagina Alertas de e-mail.

Para obter mais informagdes sobre como programar a frequéncia de notificagdo, consulte Editar cronogramas de
notificagao.

Tépicos relacionados

Exemplo: Pesquisa de dispositivos gerenciados usando critérios de pesquisa avangada

Carregar Rétulos inteligentes da guia Pesquisa avangada

E possivel carregar os Rétulos inteligentes nas paginas de listagem nas quais a guia Pesquisa avangada esta
disponivel.

Quando um usuério do escopo executa uma pesquisa avangada nos dispositivos, e sua fungao de usuario
esta associada com um rétulo inteligente, os resultados incluirdo somente os dispositivos associados ao

rétulo inteligente. Para ver dispositivos adicionais, vocé pode alterar o escopo do rétulo inteligente, conforme
necessario. Para obter mais informagbes sobre como configurar um escopo do dispositivo para uma fungéo de
usuario, consulte Adicéao ou edicao de Fungdes de usuario. Para obter detalhes sobre os rétulos inteligentes,
consulte Gerenciamento de rotulos inteligentes.

1. Faga login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/admin. Ou,
se a opgao Mostrar menu da organiza¢do no cabegalho administrativo estiver ativada nas Configuracdes
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5.

gerais da solugao, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao
lado das informacgdes de login.

Acesse uma pagina de lista. Por exemplo, cligue em Inventario para exibir a lista Dispositivos.

Clique na guia Pesquisa avangada acima da lista a direita para exibir o painel Pesquisa avangada.

Na parte superior do painel Pesquisa avangada, na lista suspensa Rétulo inteligente, selecione o rétulo
inteligente que deseja carregar.

A lista suspensa mostra os rotulos inteligentes que correspondem a pagina de listagem que esta sendo
exibida. Por exemplo, na pagina Dispositivos, a lista suspensa mostra Rotulos inteligentes do dispositivo.
Além disso, os rétulos séo exibidos somente depois da edigao do SQL subjacente fora do assistente de
rétulo inteligente. Isso acontece porque o assistente ndo pode ser usado para exibir o SQL personalizado.

Clique em Carregar.

Os critérios do rétulo inteligente selecionado aparecem no painel Pesquisa avangada.

Criacao de visualizagOes personalizadas usando critérios de
pesquisa avancgada

Vocé pode criar visualizagbes personalizadas usando critérios de pesquisa avangada. As visualizagdes
personalizadas exibem itens de lista usando critérios de pesquisa avangada predefinidos. As Exibi¢cdes
personalizadas estéo disponiveis em paginas de lista como a de Catalogo de software, Ativos e a de Tiquetes do
Service desk.

Exibi¢cdes personalizadas sdo especificas do usuario. Os usuarios ndo podem acessar visualizagdes
personalizadas criadas por outros usuarios.

1.

Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/admin. Ou,
se a opgao Mostrar menu da organizagdo no cabecalho administrativo estiver ativada nas Configuragdes
gerais da solugao, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao
lado das informagdes de login.

Va para uma pagina que tenha a opgao Exibigdo personalizada, como a pagina Catalogo de software ou a
pagina Ativos.
Clique na guia Pesquisa avangada no canto superior direito da pagina e insira os critérios de pesquisa.

Clique na guia Exibigao personalizada no canto superior direito da pagina para exibir o painel Exibicao
personalizada.

Selecione os critérios da exibi¢cdo personalizada. Por exemplo, para criar uma exibi¢do na pagina
Catalogo de software que mostre todos os dispositivos Windows que tém aplicativos medidos na categoria
Aplicativos de infraestrutura, faga o seguinte:

a. Especifique os critérios obrigatorios para localizar aplicativos categorizados como Aplicativos de
infraestrutura:

Categoria = | Aplicativos de infraestrutura

b. Selecione AND na lista suspensa de operador e clique em Adicionar linha para adicionar uma
nova linha.

c. Especifique os critérios obrigatérios para localizar aplicativos que foram medidos:
Medido | é | Verdadeiro

d. Selecione AND na lista suspensa de operador e clique em Adicionar linha para adicionar uma
nova linha.

e. Especifique os critérios necessarios para encontrar dispositivos Windows:

Plataforma | = | Windows
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Selecionar acdo + Pesquisa avancada [ESdIERICEEIELEN £ ~
Trlem il ED @i Exibicdo personalizada

Categoria » = ~+ Ferramentas de catdlogo de software ~ E -| Adicionar linha H Adicionar grupo ‘

D v = v 74892 E | Adicionar linha H Adicionar grupo |

Visualizar nome: Criar

6. Opcional: Clique em Testar para atualizar a lista e mostrar os itens que correspondem aos critérios
especificados.

7. No campo Nome da exibi¢do, digite um nome para a Exibi¢cao personalizada e, em seguida, clique em
Criar.

A Exibigao personalizada aparece na lista suspensa Exibir por.
Tépicos relacionados

Exemplo: Pesquisa de dispositivos gerenciados usando critérios de pesquisa avangada

Acesso a documentacao do produto

O Console do administrador fornece acesso para ajudar na pesquisa de conteudo e documentacgdo. Ele também
permite que vocé procure artigos da Base de conhecimento relacionados e que converse com especialistas em
produtos, quando necessario.

1. Faga login no Console do usuario, no Console do administrador ou no Console do sistema.
2. No canto superior direito do Console do administrador, clique em “Precisa de ajuda?”.

Um painel de ajuda é exibido no lado direito com informacdes de alto nivel sobre a pagina do Console do
administrador relacionada. A parte inferior do painel de ajuda inclui estes botdes:

°  Guia do administrador do dispositivo (M): Fornece acesso ao conteudo de ajuda da Solugéo de
gerenciamento de sistemas KACE.

> Base de conhecimento (®): Permite procurar os artigos da Base de conhecimento associados a
pagina Console do administrador relacionada.

NOTA: Essa opgéao s6 esta disponivel no Console do administrador e no Console do sistema. Ela
nao aparece no Console do usuario.

°  Chat ao vivo (®): Inicia um chat com um especialista em produto da Solugédo de gerenciamento de
sistemas KACE.

NOTA: Essa opgao so esta disponivel no Console do administrador e no Console do sistema. Ela
nao aparece no Console do usuario.

°  Abrir tiquete (#): Direciona para a pagina de Suporte (https://support.quest.com/create-service-
request) que permite criar uma solicitagdo de servigo.

NOTA: Essa opgao so esta disponivel no Console do administrador e no Console do sistema. Ela
nao aparece no Console do usuario.

°  Suporte (&): Direciona para a pagina Configuragdes > Suporte. Esta pagina fornece recursos para
solucionar problemas de gerenciamento do sistema e entrar em contato com o Suporte da Quest.

NOTA: Essa opgéao so6 esta disponivel no Console do administrador e no Console do sistema. Ela
nao aparece no Console do usuario.

°  Aplicativo para dispositivo mével KACE GO (€Z): Exibe uma caixa de didlogo contendo links para
baixar o Aplicativo para dispositivo movel KACE GO. O aplicativo esta disponivel para as plataformas
iOS e Android.
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NOTA: Essa opgéo esta disponivel se a solugado estiver configurada para interagir com o
Aplicativo para dispositivo mével K1 GO. Ela sé aparece no Console do administrador e no
Console do sistema. Ela ndo aparece no Console do usuario. Para mais informagbes sobre como
permitir o acesso movel, consulte Configuracao do acesso a dispositivos moéveis.

°  Sobre o KACE SMA (©): Exibe informagdes sobre a instalagdo da Solugdo de gerenciamento de
sistemas KACE.

i NOTA: Essa opgéao so esta disponivel no Console do administrador e no Console do sistema. Ela
nao aparece no Console do usuario.

3. Clique em um link no tépico de Ajuda no nivel da pagina.

O principal sistema de ajuda é exibido, mostrando o tépico selecionado.
4. Clique na guia Pesquisar no painel esquerdo do sistema de ajuda.
Todos os termos de pesquisa usam uma instrugao booleana E implicita. Por exemplo, se vocé procurar por
provisionamento Windows, a pesquisa exibira resultados contendo ambas as palavras.
i DICA: Para obter uma versdo em PDF do sistema de ajuda, clique no botao Acrobat, no lado

direito da barra de navegagao principal do sistema de ajuda (}*).

5. Apenas o Console do administrador ou do sistema. Pesquise artigos da Base de conhecimento
associados a pagina do Console do administrador relacionada ou do Console do sistema.

a. Na parte inferior do painel de ajuda, clique em =.

O painel de ajuda mostra uma lista de artigos da Base de conhecimento relacionados.

- ‘ NOTA: No momento, artigos da Base de conhecimento estéo disponiveis apenas em inglés.

Use os botdes de navegagdo para procurar um artigo especifico.
Procure uma palavra-chave especifica nos artigos listados, conforme a necessidade.
d. Quando encontrar o arquivo desejado, clique no link no painel de ajuda.

O artigo da Base de conhecimento selecionado aparece em uma nova guia do navegador.

IMPORTANTE: Para ver o conteudo do artigo, é preciso fazer login no site de Suporte da Quest

L]
1 usando seu nome de usuario e senha da Quest.

6. Apenas o Console do administrador ou do sistema. Converse com um especialista em produto.
a. Clique em ®.
A caixa de dialogo Conversar com o suporte é exibida.

b. Digite seu Nome completo, Enderego de e-mail e o Objetivo do chat, conforme aplicavel, e clique
em Iniciar chat.
A caixa de didlogo Conversar com o suporte € atualizada, mostrando uma lista de artigos
existentes da Base de dados de conhecimento (KB) que podem conter informagbes sobre o
tépico especificado. A lista de topicos pode aparecer em varias paginas, dependendo do tipo
das informagdes solicitadas.
c. Examine a lista de artigos da base de dados. Use os controles de navegacéo da pagina na parte
inferior da lista, se aplicaveis. Para ler um artigo da base de dados, clique no titulo na lista.

d. Se nenhum dos artigos da base de dados listados fornecer as informagdes necessarias, clique
em Nenhuma das solugdes acima resolveu meu problema, continue com o chat.

i NOTA: Sé é possivel usar esse recurso quando especialistas em produtos estiverem disponiveis
para responder perguntas. Se a opg¢éo de Chat ao vivo ndo estiver disponivel, isso € indicado na
caixa de dialogo.
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A caixa de dialogo Chat ao vivo é exibida. As caixas Nome completo, Enderecgo de e-mail,
Produto e Objetivo do chat sao preenchidas usando as informagdes especificadas na caixa de
dialogo Conversar com o suporte.

e. Clique em Iniciar chat.
A caixa de didlogo Chat ao vivo é atualizada.

f.  Na caixa de dialogo Chat ao vivo, digite sua pergunta e clique em ENVIAR para comecar a
conversar com um especialista em produtos.

7. Apenas o Console do administrador ou do sistema. Abra um tiquete de suporte.
a. Clique em #.

O navegador exibe a pagina Enviar uma solicitagao de servigo (https://support.quest.com/
create-service-request) em uma nova guia ou janela.

b. Use essa pagina para abrir um tiquete de servigo, conforme a necessidade.
8. Apenas o Console do administrador ou do sistema. Clique em #.

A pagina Settings > Support (Configuragdes > Suporte) é exibida. Esta pagina fornece recursos para
solucionar problemas de gerenciamento do sistema e entrar em contato com o Suporte da Quest.

9. Apenas o Console do administrador ou do sistema, quando o acesso mdvel estiver ativado na
solugao.

. NOTA: Para obter mais informagbes sobre como ativar o acesso mével, consulte Configuragao do
acesso a dispositivos moveis.
a. Clique em €.

Uma caixa de dialogo € exibida, permitindo o download do KACE GO. O aplicativo esta
disponivel para as plataformas iOS e Android de suas respectivas lojas de aplicativos.

b. Clique no link para o sistema operacional do seu dispositivo mével, conforme a necessidade,
para baixar o aplicativo.

Para mais informagdes sobre o download e a configuragdo do KACE GO, consulte Faca download e
use o KACE GO.

10. Apenas o Console do administrador ou do sistema. Analise as informagdes sobre a instalagéo da
Solugéo de gerenciamento de sistemas KACE.

a. Clique em ©.
Uma caixa de dialogo com informagdes do produto é exibida.

b. Para fecha-la, clique em Fechar.
11. Para fechar o painel de ajuda, clique em “Precisa de ajuda?”.

Fazer login no Console do administrador: Primeiro
login apos a configuracgao inicial da rede

Depois que as configuragdes de rede forem definidas e a solugéo tiver sido reinicializada, vocé podera fazer login
no Console do administrador da solugéo a partir de qualquer computador na LAN (Local Area Network, Rede de
area local).

Durante o primeiro login ap6s a configuragéo de rede inicial, € necessario informar a chave de licenga da solugao
e definir a senha da conta admin.

i NOTA: As configuragdes de seu navegador determinam o idioma exibido no Console do administrador na
primeira vez que efetuar login. Para alterar essa configuragdo apoés efetuar login, consulte Definicdo das
configuragdes de localidade.

1. Abra uma navegador da Web e insira o URL do Console do administrador:
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http://KACE_SMA_hostname/admin. Por exemplo, http://kace sma/admin.

2. Fornecga as seguintes informagdes:

Opcao

Descri¢ao

Chave de licenga

Senha

Nome da empresa

Fuso horario

3. Clique em Aplicar configuragdes e reinicializar.

O equipamento é reiniciado.

Insira a chave de licenga recebida no e-mail
de boas-vindas da Quest. Inclua as barras. Se
vocé nao tem uma chave de licenga, entre em
contato com o Suporte da Quest em https://
support.quest.com/contact-support.

Insira uma senha para a conta de administrador
padrao, que € a conta que vocé usa para fazer o
login na solugdo Console do administrador. A conta
de administrador padrao € a unica conta na solugao
nesse momento. Caso vocé esqueca a senha para
essa conta, pode ser necessario reiniciar o sistema
de volta aos padrbes de fabrica, o que pode resultar
em perda de dados.

NOTA: Se houver varias solu¢gdes KACE
SMA ou SDA, a Quest recomenda usar a
mesma senha para a conta de administrador
em todas as solugdes. Usar a mesma

senha permitira vincular as solugdes
posteriormente.

Insira 0 nome de sua empresa ou grupo.

Selecione o fuso horario em que a solugao esta
localizada.

4. Quando a solugéo tiver reiniciado, atualize a pagina do navegador.

5. Aceite o Contrato de licenga de usuario final (EULA), depois faca login usando a ID de login admin e a

senha escolhida na pagina de configuragao inicial.

6. Marque ou desmarque as caixas de selegao ao lado dos campos de notificagdo para ativar ou desativar
as notificagdes por e-mail da conta do administrador. Vocé pode alterar essas configuragdes mais tarde se
necessario. Consulte Gerenciamento das notificagées por e-mail do administrador de dispositivo.

Opcao

Descricao

Habilite notificagdes de seguranca da Quest

Habilite notificagdes de marketing e vendas da
Quest

Permita que a Quest envie notificagbes de
seguranca para o endereco de e-mail desse
administrador. Esse recurso esta disponivel apenas
para as contas de administrador no nivel do
sistema. Ele ndo esta disponivel para as contas de
administrador no nivel do administrador nem para
contas de usuario que nado sejam de administrador.

Permita que a Quest envie notificagdes de vendas
e marketing para o endereco de e-mail desse
administrador. Esse recurso esta disponivel apenas
para as contas de administrador no nivel do
sistema. Ele ndo esta disponivel para as contas de
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Opcao Descricao

administrador no nivel do Administrador ou para

contas de usuario que nao sejam de administrador.

O Console do administrador sera exibido e a solugdo estara pronta para uso.
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Introducao

Para usar a Solugao de gerenciamento de sistemas (SMA) KACE, vocé precisa ajustar as configuragdes da
solugéo de acordo com a configuragéo da sua rede.

Vocé também pode configurar Roétulos, Autenticagéo do usuario, Compartilhamentos de replicagao,
Gerenciamento de credenciais, Ativos, Conformidade com licengas e recursos de Service desk de acordo com
as necessidades do seu ambiente. Se o componente Organizagéo esta ativado em sua solugéo, é possivel
adicionar ou editar organizagdes e configuragdes de organizagbes conforme necessario.

Configuracao do equipamento

A configuragéo da solugao consiste na definicdo de rede, seguranga, localidade e outras configuragdes na
solugao.

Requisitos e especificacoes

As especificagbes técnicas do KACE SMA descrevem a capacidade da solugao e os requisitos para gerenciar
dispositivos.

Para obter as informagdes mais recentes sobre o hardware do KACE SMA, requisitos para dispositivos
gerenciados e de navegador para ter acesso ao Console do administrador, consulte as especificagdes técnicas:

»  Para solugbes fisicas: Acesse https://support.quest.com/technical-documents/kace-systems-management-
appliance/8.1-common-documents/technical-specifications-for-physical-appliances/.

+ Para solugbes virtuais: Acesse https://support.quest.com/technical-documents/kace-systems-management-
appliance/8.1-common-documents/technical-specifications-for-virtual-appliances/.

+ Para KACE como um servigo: Acesse https://support.quest.com/technical-documents/kace-systems-
management-appliance/8.1-common-documents/technical-specifications-for-kace-as-a-service/.

NOTA: Para executar A¢des do dispositivo, & preciso ter o Console do administrador aberto no Internet
Explorer®, porque o ActiveX® precisa iniciar esses programas no dispositivo local. Outros navegadores
nao sdo compativeis com o ActiveX.

Ligue a solucao e faga login no Console do
administrador

Quando a solugéo for ligada pela primeira vez, vocé podera fazer login no Console do administrador do KACE
SMA de qualquer computador em sua LAN, desde que um servidor DHCP esteja disponivel para atribuir um
endereco IP a ela. Isso permite o uso do assistente de configuragao para definir as configuragdes iniciais de
rede.

+  Se vocé tiver a versao virtual do KACE SMA virtual, baixe o software da solugéo e configure a
infraestrutura de virtualizagdo. Para obter mais informagdes, consulte o guia de configuragéo para a
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solugéo virtual. Acesse https://support.quest.com/kace-systems-management-appliance/release-notes-
guides.

Caso vocé esteja instalando a versao fisica da solugdo, consulte e siga as instrugdes de seguranga do
documento Introdugéo ao uso do sistema Dell PowerEdge R430, assim como quaisquer outras instrugbes
de seguranga enviadas com a solug&o. A solucdo da Quest é uma plataforma especialmente configurada e
nao requer instalagdo ou remocgao de componentes internos, atualizagao de firmware nem modificacdo das
configuragdes do BIOS. Para configurar a solugéo, siga apenas as instru¢des deste documento.

No registro A de seu servidor DNS (Domain Name System, Sistema de nome de dominio) interno, insira

o nome de host da solugéo. O registro A define o nome do host para o registro MX e isto permite que
usuarios enviem tiquetes por e-mail para o Service Desk. Por padrdo, o nome do host da solugao é k1000,
mas é possivel altera-lo durante a configuragao inicial.

Decida se utilizara um DNS dividido. Usar um DNS dividido pode ser util se o equipamento se

conectar a Internet utilizando um proxy reverso ou se vocé colocar o equipamento em uma DMZ (zona
desmilitarizada) ou sub-rede filirada. Uma DMZ adiciona uma camada adicional de seguranga a uma LAN
(Local Area Network, Rede de Area Local).

(Opcional) Obtenha um endereco IP estatico para a solugao.

Se um servidor DHCP néo estiver disponivel, vocé podera definir as configuragdes de rede usando o Console da
linha de comando. Consulte Acesso ao Console da linha de comando.

i NOTA: Para obter informagdes sobre como fazer login no KACE SMA como um Servigo, consulte o
Guia de configuragcdo do KACE SMA como um Servigo. Acesse https://support.quest.com/kace-systems-
management-appliance/release-notes-guides.

1. Se vocé estiver configurando a versao fisica da solugéao:
a. Instale a solugao no rack e conecte um monitor diretamente a solugao.
b. Conecte um cabo de rede a porta indicada:
c. Ligue a solugéo.
A tela de login do Console da linha de comando sera exibida no monitor conectado a solugédo. A
tela de login exibe as configuragbes de DHCP da rede da solugéo.
2. Se vocé estiver configurando a verséo virtual da solugéo, ligue a maquina virtual para inicializa-la.
A inicializagdo na primeira vez leva de 5 a 10 minutos.
A tela de login de Console da linha de comando é exibida, mostrando as configuragdes de rede DHCP da
solugéao.
3. Em qualquer computador conectado a sua LAN, abra um navegador e va para o URL exibido na tela de
login do Console da linha de comando. Por exemplo, http://kace sma.local/admin.
A pagina Acordo de transagédo de software sera exibida.
4. Aceite o acordo.
O assistente de Configuragao inicial sera exibido.
5. Verifique se vocé possui as informagdes necessarias para configurar a solugédo e depois clique em
Avancar.
6. Confira as informagdes na pagina Console de suporte de diagndstico que sera exibida, e registre a chave
secreta e os tokens off-line em um local seguro, conforme instruido.
7. Na pagina Configuracbes do administrador e licenciamento, fornega as seguintes informagdes:
Opcgao Descri¢ao
Chave de licenga A chave de licenga recebida no e-mail de boas-

vindas da Quest. Inclua as barras. Se vocé nao
tem uma chave de licenga, entre em contato com
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Opcgao

Descricao

Nome da empresa

E-mail do administrador

Senha

Autenticacdo de dois fatores

o Suporte da Quest em https://support.quest.com/
contact-support.

O nome de sua empresa ou grupo.

O enderego de e-mail em que vocé deseja receber
as comunicagoes da Quest.

A senha para a conta de administrador padrao, que
€ a conta usada para fazer o login no Console do
administrador da solugéo. A conta de administrador
padrdo é a unica conta na solugdo nesse momento.
Caso vocé esquega a senha para essa conta, pode
ser necessario reiniciar o sistema de volta aos
padrdes de fabrica, o que pode resultar em perda de
dados.

NOTA: Se houver varias solugbes KACE
SMA ou SDA, a Quest recomenda usar a
mesma senha para a conta de administrador
em todas as solugbes. Usar a mesma senha
da conta do administrador permitira vincular
as solugdes posteriormente. Consulte
Vinculagao das solugdes Quest KACE.

Se vocé deseja fornecer mais seguranga para os
usuarios que fizerem login no equipamento, defina
essa opgao como Ativado. Esse recurso adiciona
uma etapa adicional para o processo de login.
Depende do aplicativo Google Authenticator para
gerar codigos de verificagdo. O aplicativo gera um
novo codigo de seis digitos em intervalos regulares.
Quando ativado, o codigo de verificagéo atual sera
solicitado aos usuarios finais sempre que eles
fizerem o login.

NOTA: Se vocé ativar esse recurso,
certifique-se de que o reldgio do servidor
KACE SMA esteja correto, bem como

o dispositivo que executa o Google
Authenticator. O Google Authenticator
depende da hora atual para criar o token. Se
o relogio do servidor nao estiver sincronizado
com os dos dispositivos que executam

0 Google Authenticator, a validagao do
token pode falhar, o que pode resultar em
bloqueios de contas.

8. Siga as instrugdes na tela para concluir a configuragéo inicial.

Quando a configuracéo inicial for concluida, a solugéo sera reiniciada e a pagina de login do Console do

administrador exibida.

1 login.

NOTA: Se vocé alterou o endereco IP da solugdo, acesse o novo endereco para exibir a pagina de

9. Faga login no Console do administrador usando a ID de login admin e a senha escolhida durante a

configuragdo inicial.
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Se a Autenticagao de dois fatores tiver sido ativada na pagina Configuragbes do administrador e
licenciamento, a pagina Configurar a autenticacédo de dois fatores ¢é exibida.

10. Apenas Autenticacao de dois fatores. Siga as instrugdes na pagina Configurar autenticagao de dois
fatores para gerar um codigo de verificagdo do Google Authenticator usando seu smartphone. No campo
Cadigo de verificagéo, digite o cddigo do Google Authenticator, e clique em Concluir configuragdo. Um
novo codigo de verificagédo & obrigatério em cada login subsequente.

Para ignorar essa etapa, clique em Ignorar configuragao. Vocé s6 pode ignorar essa etapa durante uma
janeca de transigéo configurada. Para obter mais informagdes, consulte Definicdo das configuragdes de
seguranca para a solugao.

O Console do administrador sera exibido e a solugdo estara pronta para uso. A configuragdo do navegador
determinara os formatos de local usados para as informagdes de data e hora exibidas no Console do
administrador ao fazer o login pela primeira vez. Para obter mais informagdes sobre como alterar as
configuragbes de idioma, consulte Definicao das configuragdes de localidade.

Acesso ao Console da linha de comando

O Console da linha de comando é uma interface da janela do terminal com o KACE SMA. Vocé pode utilizar essa
interface para configurar as definigbes exatamente da maneira que gostaria que estivessem na solugao Console
do administrador. Isto é util se um servidor DHCP nao estiver disponivel e vocé nao puder fazer login no Console
do administrador.

O Console da linha de comando néo é utilizado com K1 como um servigo.

1. Se vocé tiver uma versao fisica da solugao:
a. Conecte um monitor e um teclado diretamente a solugao.
b. Conecte um cabo de rede a porta indicada:

c. Ligue a solucéo.
A tela de login do Console da linha de comando sera exibida no monitor conectado a solugao.
2. Se voceé tiver uma versao virtual da solugao, ligue a maquina virtual para inicializa-la.

A tela de login do Console da linha de comando sera exibida.
3. Na solicitagao, insira:

Login: konfig
Senha: xonfig

4. Escolha o idioma a ser usado no Console da linha de comando. Use as teclas de seta para cima e seta
para baixo para percorrer 0s campos.
5. Defina as configuragdes de rede. Consulte Alterar as configuragdes de rede do equipamento.

DICA: Use as teclas de seta direita e esquerda para selecionar opgdes em um campo; use as
teclas de seta para cima e para baixo para se movimentar entre os campos.

6. Use a seta para baixo para mover o cursor para Salvar e, em seguida, pressione Entrar ou Retornar.

O equipamento é reiniciado.
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Acompanhamento das alteracoes de configuracao

Se as inscrigbes de Histérico estiverem configuradas para reter informagdes, vocé podera visualizar os detalhes
das alteragdes realizadas nas configuragdes, ativos e objetos.

Essas informacdes incluem a data da alteragdo e o usuario que a fez, o que pode ser util durante o diagnéstico
de problemas.

Tépicos relacionados

Sobre as configura¢des do histérico

Definicao de configuracoes gerais dos niveis de
sistema e de administrador

Se o componente Organizagéo estiver ativado na solugéo, as Configuragdes gerais estarado disponiveis nos
niveis de sistema e de administrador. Se o componente Organizagéo estiver ativado na solugéo, todas as
Configuragbes gerais estarao disponiveis no nivel de administrador.

Se o componente Organizagéo estiver ativado na sua solugao, consulte:
+ Definicao das Configura¢des gerais da solugao com o componente Organizacao ativado.
«  Definir as configuracdes gerais especificas da organiza¢do ou no nivel do administrador.
Se o componente Organizagéo nao estiver habilitado, consulte:

» Definicao das Configuragdes gerais da solugdo sem o componente Organizagao.

Definicao das Configuracdes gerais da solucdo com o
componente Organizagao ativado

Se o componente Organizagao estiver ativado no seu equipamento, altere as Configuragdes gerais da solugao
no nivel de sistema.

Se o componente Organizagao nao estiver ativado na solugao, consulte Definicado das Configuragdes gerais da
solugdo sem o componente Organizagéo.
1. Acesse a pagina Configuragbes gerais no nivel do sistema:

a. Facalogin no Console de administragdo de sistema do KACE SMA,
http://KACE_SMA_hostname/system, ou selecione Sistema na lista suspensa no canto
superior direito da pagina.

b. Na barra de navegacgao esquerda, clique em Configuragdes.

c. No Painel de controle, clique em Configuragdes gerais.

2. Na secgao superior, fornega as seguintes informagodes:

Opgao Descrigao
Nome da empresa Insira 0 nome de sua empresa.
Localidade padrao Selecione o idioma a ser usado na Console da linha

de comando, que usa a conta de usuario konfig.

Sufixo de e-mail da empresa Insira o dominio a partir do qual o usuario envia e-
mails. Por exemplo: quest.com.
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Opcao

Descricao

E-mail do administrador da solugao

Tempo limite da sessao

Habilitar acesso a dispositivo mével

Requer seleg¢ao de organizagao no login

Mostrar menu da organizagao no cabegalho
administrativo

Insira o enderec¢o de e-mail do administrador da
solugdo. Mensagens relacionadas ao sistema,
inclusive alertas criticos, sdo enviados para esse
endereco.

Defina o numero de horas inativas concedidas
antes de fechar sessdes do usuario e exigir outro
login. O padrao é 1. O Console do usuario e 0
Console do administrador possuem contadores de
Tempo limite da sessao para alertar os usuarios
sobre este limite de tempo. Sao contados apenas
periodos de inatividade. O contador é reiniciado
quando o usuario realizar qualquer agdo que faz o
console interagir com o servidor da solugdo, como
atualizar uma janela, salvar alteracdes e alterar
janelas. Quando o contador atinge o limite, o usuario
€ desconectado, as alteragbes nao salvas sao
perdidas e a tela de login aparece. O contador de
Tempo limite da sessao aparece na parte superior
direita de cada console.

Ative ou desative o acesso a dispositivos moveis

na solugdo. O acesso a dispositivos moéveis permite
a interagdo com o KACE SMA usando o aplicativo
KACE GO em smartphones e tablets iOS e Android.
Administradores podem utilizar aplicativos para
acessar o Service desk, o inventario e os recursos
de implantagéo do aplicativo. Consulte Configuracao
do acesso a dispositivos méveis.

Exiba a lista suspensa Organizagdo na

pagina de login da Console do administrador,
http://KACE_SMA_hostname/admin, em

que KACE_SMA_hostname € o nome de host

do equipamento. Assim vocé pode escolher

uma organizagao ao se conectar. Se a opgao
estiver desativada, a lista suspensa Organizagdo
nao aparecera na pagina de login e so sera
possivel se conectar a organizagao padrdao em
http://KACE_SMA_hostname/admin. Se a troca
rapida de organizagao estiver ativada, vocé podera
alternar entre organizagdes depois de se conectar a
organizagao padrao.

Exibe a lista suspensa troca rapida no canto
superior direito do Console do administrador,
proximo as informacgdes de login. Essa lista
suspensa possibilita ignorar a pagina de login

ao alternar de uma organizacédo para outra. Para
aparecer na lista suspensa, as organizagdes devem
ter a mesma senha da conta admin. Apenas as
organizagdes com a mesma senha da conta admin
aparecem na lista. As alteracoes a lista suspensa
s6 aparecem depois que vocé se desconecta e se
conecta novamente.
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Opcgao Descricao

Habilitar relatério vinculado Selecione para permitir a geragao de relatorios a
partir de KACE SMAs Federados (vinculados).

3. Na secgédo Agente, visualize ou configure o rendimento da tarefa do KACE SMA Agent:

Opcéo Descrigao
Ultima atualizagdo da taxa de transferéncia de Esse valor indica a data e a hora em que a taxa de
tarefas transferéncia de tarefas da solugao foi atualizada

pela ultima vez.

Carga média atual O valor nesse campo indica a carga em uma
solugdo em determinado momento. Para que a
solugao funcione normalmente, o valor nesse campo
deve estar entre 0.0 e 10.0.

Rendimento da tarefa O valor que controla como tarefas programadas,
como coleta de inventario, scripts e atualizagdes de
patches, sao equilibradas pela solugao.

NOTA: Esse valor s6 podera ser aumentado
se o valor no campo Carga média atual

nao for maior que 10 e o tempo da Ultima
atualizacao da taxa de transferéncia das
tarefas for maior que 15 minutos.

4. Na secgao Console do usuario, modifique o texto, conforme necessario:

Opcéo Descricao

Titulo O cabecgalho que aparece na pagina de login do
Console do usuario.

Mensagem de boas-vindas Uma nota de boas-vindas ou descricdo do Console
do usuario. Esse texto aparece abaixo do titulo na
pagina de login do Console do usuario.

5. Na segéao Politica de uso aceitavel, selecione as configuragdes da politica:

Opcao Descri¢ao

Ativado Ativa a solugao para exibir sua politica e exija que
0s usuarios aceitem os termos da sua politica,
assim que acessarem o Console do administrador,
o Console do usuario ou o Console da linha de
comando, ou que fizerem login usando SSH ou FTP.

Titulo O cabecalho da politica a ser exibido na pagina de
login do Console do usuario.

Mensagem Detalhes da politica exibidos em Titulo, na pagina
de login. Os usuarios devem concordar com os
termos da politica antes que possam fazer login no
Console do usuario.

6. Na secgdo Relatério, especifique a senha para o sistema de relatorio:
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Opcgao

Descricao

Nome de usuario

Senha do usuario

(Somente leitura) O nome de usuério utilizado para
gerar relatorios. O nome do usuario do relatério

da acesso ao banco de dados (para ferramentas
de relatorios adicionais), mas ndo da acesso de
gravacgdo a todos.

A senha do usuario do relatério. Essa senha
€ usada somente pelo sistema de relatorios e
MySQL™,

7. Na segao Retengédo do registro, selecione o numero de dias para reter as informagdes de registro.
Entradas de registro que sejam mais antigas que o numero de dias selecionado serdo automaticamente
excluidas do log. Consulte Visualizagao dos registros da solucao.

8. Na segado Compartilhe conosco, selecione as opgdes de compartilhamento de dados:

Para validar a licenga do produto KACE SMA, a Quest coleta o minimo de informages relacionadas a
licenga, como o enderego MAC do KACE SMA, a versao do software do KACE SMA, a chave de licenca
e o numero de dispositivos gerenciados, independentemente das opgdes de compartilhamento de dados
selecionadas nesta sec¢éao.

Opcéao Descri¢ao

Compartilhar dados de uso resumidos...

Compartilhar dados de uso detalhados...

(Recomendado) Compartilha informacgées
resumidas com a Quest. Estas informagdes incluem
o status da solugao, duragao da operagao e médias
de carga, bem como o niumero de dispositivos,
instalagbes gerenciadas e aplicativos de software
que estao sendo gerenciados pela solugao. Esta
opgao é recomendada porque fornece informagdes
adicionais para o Suporte da Quest caso vocé
precise de assisténcia. Além disso, os dados
compartilhados com a Quest sdo usados ao planejar
aprimoramentos do produto.

(Recomendado) Compartilhe informagoes
detalhadas com a Quest e compartilhe informagoes
anonimamente com o ITNinja.com. Essas
informacdes incluem os relatérios de falha do
agente e da solugao, estatisticas de uso da
interface de usuario e as informagdes de inventario,
como titulos de aplicativo. A Quest utiliza essas
informagdes para ajudar a aprimorar o Catalogo

de software, e o ITNinja utiliza dados anénimos
para identificar contetido relevante em http://
www.itninja.com para feeds dindmicos para o
Console do administrador do KACE SMA.

O ITNinja.com & um site de comunidade em

que profissionais de Tl podem compartilhar
informacgoes e fazer pesquisas em diversos
tépicos de gerenciamento e de implantagao de
sistemas. O feed do ITNinja € um recurso que exibe
dinamicamente dicas de implantagdo de software
e outras informagdes contextuais em paginas
relevantes do Console do administrador do KACE
SMA. Para habilitar o feed do ITNinja, selecione
Compartilhar dados de uso detalhados.... Essa
configuragdo compartilha as informagdes com o
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Opcgao

Descricao

Compartilhar diagnésticos estendidos de
patches

ITNinja anonimamente. O feed do ITNinja estara
disponivel apenas se Compartilhar dados de
uso resumidos... estiver selecionado. Ele estara
disponivel apenas em paginas relacionadas a
software ou implementagédo, como as paginas

de detalhes de Software, Instalacdo gerenciada
e Sincronizagao de arquivo. O feed ndo esta
disponivel na pagina de detalhes do Catéalogo de
software.

Desmarque esta opgao para evitar que a solugao
compartilhe dados de inventario com a comunidade
ITNinja. Mas se a opgao for desmarcada, nenhuma
informacao que ja tenha sido compartilhada sera
removida. Para obter mais informacgdes, entre em
contato com o Suporte da Quest.

(Recomendado) Compartilhar diagnésticos
detalhados de patches com a Quest.

9. Para usar o logotipo personalizado no Console do usuario, selecione as imagens na se¢éo Substituicbes
de logotipo. Clique em Procurar ou Selecionar arquivo para selecionar o arquivo de logotipo.

administrador.

Opcéao

* NOTA: Vocé s6 pode alterar o logotipo no Console do usuario; ndo pode altera-lo no Console do

Descri¢ao

Console do usuario

Relatério

O logotipo ou outro grafico exibido no alto do
Console do usuario. O Console do usuario é

a interface baseada na Web que disponibiliza
aplicativos aos usuarios por autoatendimento.
Ele também permite que os usuarios arquivem
tiquetes de suporte ao Service Desk para
solicitar ajuda ou relatar problemas. Para
acessar o Console do usuario, va para http://
<KACE_SMA hostname>/user em que
<KACE_SMA hostname> é o0 nome de host da
sua solugao. Siga estas diretrizes para graficos do
Console do usuario:

* O tamanho padréo é de 224 pixels de largura
por 50 pixels de altura.

*  Graficos de 104 x 50 pixels ficam dentro do
destaque azul em torno do link Logout.

* O tamanho maximo é de 300 x 75, para nao
interferir no layout.

Essa configuragao controla o logotipo usado ao
gerar relatorios no nivel do sistema.

Carregue um logotipo ou outro grafico a ser
exibido na parte superior dos relatérios. O
gréfico deve ter 201 pixels de largura por 63 de
altura, como especificado no layout XML gerado
automaticamente. Para usar outras dimensoes,
ajuste a saida do relat6rio XML.
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Opcao Descrigao

Para ver o logotipo de relatério padrao e uma versao
personalizada, consulte as ilustragdes a seguir.

Logotipo padrao do Console do usuario

so ugéo de gerenciamento de sistemas KACE Enderego IP: 10,1.245.192 (Microsoft Windows NT) + Empresa: Quest * Organizagio: Defauly @ admin +

Tempo limite da sess80: 00:59:29 + 28-07-2017 10:10:18

« % Inido > Inicio
# Iniclo =
@ Downloads AgGes rapidas Anuncios i
2 Meus dispositivos Nenhum andncio disponivel. g
B2 Chaves de licenga Enfrentand Quer o software? Links dtels
€ Service desk problem ::;c?vim;gjgma Nenhum link foi criado.

Relate-o

l! Base de conhecimento
B* Histdrico de download Tiguetes

N&o ha tiquetes disponivel para exibigao.

Base de conhecimento

Nenhum artigo da Base de conhecimento foi criado.

Logotipo personalizado do Console do usuario

Endereqo IP: 10.1.245.152 [Microsoft Windows NT) » Empresa: Quest + Organizaclo: Defoule () admin

Tempo limite da sessBo: 00:59:29 + 28-07-2017 10:10:18

 Infcio E
@ Downloads AgGes rapidas Anuncios £
3 Meus dispositivos Nenhum andncio disponivel, é
B2 Chaves de licenca Enfrentando

) Service desk problemas?
Relate-o

Quer o software? Links Uteis

Ir para a pagina
Downloads

Nenhum link foi criado.

I Base de conhecimento
B Histdrico de download T[quetes

N&o ha tiquetes disponivel para exibigao.

Base de conhecimento

Nenhum artigo da Base de conhecimento foi criado.

Logotipo padrao de relatério

Catalogo de software - Licenca de acesso de
cliente

KACE Descrig@o: Relatorio CAL (Licenca de acesso de cliente).
Categoria: Conformidade

Nome de host do servidor: gak180.test kace.com
Gerado: 28-07-2017 10:04:17

Nome da licenga Editor Product Name(s) Software Name(s) Tipo de licenga Licengas

Logotipo personalizado de relatério

Catalogo de software - Licenga de acesso de
cliente

Descrigdo: Relatrio CAL (Licenca de acesso de cliente)
Categoria: Conformidade

Nome de host do servidor: gak1380 test kace com
Gerado: 28-07-2017 10:04:17

Nome da licenga Editor Product Name{s) Software Name(s) Tipo de licenga Licengas
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Logotipo de alerta padrao

Alertas de desktop KACE

@ KACE 21/09/2017 | 13:52:41

* Server maintenance begins at 6:00,

[ o

Logotipo de alerta personalizado

Alertas de desktop KACE

(7 21/09/2017 | 1252141
(-

* Server mainkenance begins at 6:00,

—

10. Se vocé gerenciar dispositivos Hewlett-Packard (HP) ou Lenovo, pode recuperar informagoes sobre a
garantia. Para fazer isso, na se¢do Chaves de API da garantia do fabricante, forneca as chaves de APl da
HP e/ou da Lenovo para obter os dados sobre a garantia. A Lenovo exige apenas uma chave enquanto a
HP exige uma chave e uma chave secreta. Esses valores sdo armazenados criptografados no banco de
dados.

i IMPORTANTE: Para obter informagdes sobre garantia, configure as chaves de API da garantia do

fabricante. Para ver instrugdes completas, acesse https://go.kace.com/to/k1000-help-warranty.
Quando configurada, as informagdes de garantia de dispositivo aparecem na pagina Detalhes do
dispositivo no grupo Informagdes do inventario quando vocé seleciona um dispositivo HP ou Lenovo. Para
obter mais informacdes, consulte Grupos e secdes de itens em detalhes do dispositivo.

Opcéao Descrigao

Hewlett-Packard Selecione essa opgao se quiser obter informacgdes
de garantia para dispositivos HP gerenciados. Se
essa opgao estiver marcada e vocé desmarca-
la, a chave de API e a chave secreta da HP sao
removidas do banco de dados.

Chave A chave de API para obter informagdes de garantia
para dispositivos HP gerenciados.

Chave secreta A chave secreta para obter informagdes de garantia
para dispositivos HP gerenciados.

Lenovo Selecione essa opgao se quiser obter informagdes
de garantia para dispositivos Lenovo gerenciados.
Se essa opg¢ao estiver marcada e vocé desmarca-la,
a chave da Lenovo é removida do banco de dados.
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Opcgao Descricao

Chave A chave de API para obter informacdes de garantia
para dispositivos Lenovo gerenciados.

11. Clique em Salvar e reiniciar servigos.
Tépicos relacionados
Definigao das configuragdes de localidade
Configuragéo do acesso a dispositivos moveis

Criagao e gerenciamento de organizagdes

Definir as configuracdes gerais especificas da organizacao ou
no nivel do administrador

Se o componente Organizagao estiver ativado no seu equipamento, altere as Configura¢des gerais da
organizacao no nivel de administrador. Vocé configura as Configura¢des gerais de cada organizagéo
separadamente.

Consulte Criacao, edicéo e exclusao de organizagdes.

Se o componente Organizag¢éo nao estiver ativado na solugdo, consulte Definicdo das Configuracdes gerais da
solu¢do sem o componente Organizagao.
1. Acesse a pagina Configuragbes gerais no nivel do administrador:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagao no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacgdo esquerda, clique em Configuragdes e em Configuragdes gerais.
2. Na segao Opgédes gerais, veja e insira as seguintes informacgoes:

Opcao Descrigao

Ultima atualizagdo e Nome da organizagio (Somente leitura) A data em que as informacgoes
foram alteradas e o nome da organizagéo. O
Nome da organiza¢do pode ser editado no
nivel do sistema. Consulte Adicdo ou edicao de
organizagodes.

Nome da empresa Insira 0 nome de sua empresa.

E-mail do administrador Insira o endere¢o de e-mail do administrador da
solugdo. Mensagens relacionadas ao sistema,
inclusive alertas criticos, sdo enviados para esse
endereco.

Sufixo de e-mail da empresa Insira o dominio a partir do qual o usuario envia e-
mails. Por exemplo: example.com.

3. Opcional: Na secéo Configuragées de localidade, especifique as configuragdes de localidade. Consulte
Definicdo das configuracdes de localidade.

Opcgao Descricao

Localidade da organizagao Selecione a localidade a ser usada no Console do
usuario eConsole do administrador da organizagao
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Opcgao

Descricao

selecionada. Se houver multiplas organizagoes, é
possivel selecionar localidades diferentes para cada
uma. Consulte:

»  Criagao, edicao e exclusao de organizagbes

»  Definicao das configuracdes de localidade

Opcional: Na se¢ao Configuragées do Samba Share, selecione opg¢des de compartilhamento de arquivos

e cliqgue em Salvar configuragdoes do Samba. Se os Compartilhamentos de arquivos estiverem
desativados, € preciso ativa-los no nivel de sistema para poder ativa-los para a organizagédo. Consulte
Definicdo das configuragbes de segurancga para a solugao.

Opcao

Descricao

Habilitar compartilhamento de arquivo

Senha “admin” do usuario do compartilhamento
de arquivos

Usa o compartilhamento de cliente da solugéo para
armazenar arquivos, como os arquivos usados para
instalar o aplicativo em dispositivos gerenciados.

A solugdo compartilhada pelo cliente possui um
servidor de arquivos Windows integrado que pode
ser usado pelo servigo de provisionamento para
auxiliar na distribuicao do cliente Samba na rede.
A Quest recomenda que esse servidor de arquivos
seja habilitado somente ao realizar instalagcdes de
aplicativos em dispositivos gerenciados.

Insira a senha a ser usada para o acesso da conta
admin para o diretério de compartilhamento de
arquivos.

Na segao Ignorar as configuragbes de enderego IP do cliente, insira o endereco ou os enderecgos IP a

serem ignorados. Separe cada enderego com uma virgula. Ignorar enderegos IP pode ser adequado nos
casos em que diversos dispositivos podem se reportar com o mesmo enderec¢o IP, como um enderego

Na secéo Configuragbes de aviso de uso de licenga, selecione a porcentagem a ser utilizada para o

limite de aviso e limite critico para o uso de licenca de software. Se houver ativos de licenga de software
configurados, as informacdes de limite serdo exibidas nos widgets relacionados a licenga no Painel

5.

proxy.
6.
7.

SMA.
Opcéao

Na segdo Retengdo de dados, selecione as opgdes de retengédo de dados no banco de dados do KACE

Descricao

Reter dados da duragao da operagao do
dispositivo

Reter dados de medigao

Por quantos meses as informagdes de ativagdo do
dispositivo sdo retidas no banco de dados do KACE
SMA.

O tempo de duragado da operagao do dispositivo
designa o numero de horas de cada dia que os
dispositivos gerenciados estiverem em operacao.
Vocé pode reter esses dados por um nimero
especifico de meses, Sempre, ou nunca salvar
(Desativado).

Por quantos meses os dados de medi¢édo sao
retidos no banco de dados do KACE SMA.

Os dados de medigdo sao informagdes sobre
como os aplicativos sado instalados e usados nos
dispositivos Windows e Mac que vocé gerencia. Os
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Opcgao

Descricao

Reter dados nao catalogados no catalogo de
software

dados de medigédo mais antigos que o numero de
meses selecionado sdo excluidos no primeiro dia de
cada més. Consulte Sobre informagdes de medicao.

Se deve reter informagdes sobre aplicativos ndo
catalogados no banco de dados do KACE SMA.

Aplicativos ndo catalogados s&o executaveis

que estao no inventario do KACE SMA, mas nao
aparecem no Catélogo de software, e o KACE
SMA retém informagdes sobre esses aplicativos
por padrdo. Entretanto, para organiza¢des com
um grande numero de dispositivos gerenciados,
a retengao desses dados pode aumentar muito o
tamanho do banco de dados. Esse aumento de
tamanho pode aumentar o tempo necessario para
carregar paginas no Console do administrador e
o tempo necessario para executar os backups do
banco de dados.

Marque essa caixa de selegao para reter os dados
de softwares néo catalogados no banco de dados
do KACE SMA. Desmarque a caixa de selegéo para
desabilitar a retengao de dados.

Se a retengao de dados de softwares nao
catalogados estiver desabilitada:

*  Os agentes em dispositivos gerenciados
continuam carregando todas as informagdes
de inventario, e os dados brutos relacionados
a aplicativos sao marcados. Se o
compartilhamento de dados estiver ativado,
os dados também serdo carregados
no Catalogo de software Quest KACE.
Consulte Configuragao de preferéncias de
compartilhamento de dados.

* O solugao continuara armazenando as
informacdes relacionadas a aplicativos
catalogados e aplicativos catalogados
localmente no banco de dados da
organizagao.

* Asinformacgdes relacionadas a aplicativos
nao catalogados ndo sdo armazenadas no
banco de dados da organizagéo, e a lista de
aplicativos ndo catalogados no Console do
administrador permanece vazia.

*  Os relatorios para aplicativos catalogados
continuam funcionando conforme esperado.
No entanto, relatérios relacionados a
aplicativos n&o catalogados mostraréo
apenas os aplicativos que fazem parte dos
titulos de software catalogado.

Na secgéo Arquivo do ativo, digite o numero de dias que deseja manter os ativos marcados para

arquivamento antes do arquivamento real. O valor padréo ¢ 3 dias.

conforme necessario.

Na secé@o User Archive (Arquivar usuario), indique se vocé deseja permitir que usuarios sejam arquivados,
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10.

11.

a. Para conseguir arquivar contas de usuarios, marque a caixa de selegdo Enable User Archival
(Ativar Arquivar usuario).

NOTA: Quando a opgao Arquivar usuario estiver ativada, as contas de usuarios poderao ser
excluidas apenas se forem marcadas como arquivadas.

b. No campo Archive Tag (Marca de arquivamento), digite um rétulo a ser associado ao estado de
usuarios arquivados. Por exemplo, Arquivado ou Inativo.

c. Indique se deseja manter tiquetes do Service desk e associagbes de ativos com usuarios
arquivados. Defina cada um dos campos Ticket Associations (Associagdes de tiquetes) e Asset
Associations (Associagdes de ativos) a uma das seguintes opgoes:

= Maintain Users (Manter usuarios): selecione essa opgéo se desejar continuar a associar
tiquetes ou ativos aos usuarios arquivados. Se vocé selecionar essa opgao, a Archive Tag
(Marca de arquivamento) configurada sera exibida proxima ao nome do usuario arquivado,
indicando que esse usuario nao esta mais ativo.

= Remove Users (Remover usuarios): selecione essa opgao se desejar remover todos os tiquetes
e associagoes de ativos dos usuarios arquivados.

Para obter mais informagdes sobre como arquivar contas de usuarios, consulte Arquivar contas de
usuarios.

Na secgao Atribuigdo do dispositivo, indique como deseja corresponder os usuarios aos dispositivos:
Sincronizagao Unica, Sincronizagao continua ou Desabilitado.

Na secéo Ac¢bes do dispositivo, clique em Adicionar nova agao e selecione as a¢des em script a serem
habilitadas.

As acdes do dispositivo sdo agdes em script que podem ser realizadas em dispositivos gerenciados.
Existem varias a¢des pré-programadas disponiveis. Para adicionar a sua propria agao, selecione Agao
personalizada no menu A¢do e, em seguida, insira o comando na caixa de texto Linha de comando.

As seguintes variaveis estdo disponiveis para agdes do dispositivo:
KACE_HOST_IP

KACE_HOST_NAME

KACE_CUSTOM_INVENTORY_*

Quando as agdes do dispositivo sdo executadas, a solugéo substitui as variaveis por seus valores
apropriados.

Em KACE_CUSTOM_INVENTORY_*, substitua o asterisco (*) pelo nome do aplicativo de software
associado a regra de inventario personalizada. Quando a agéo do dispositivo é executada, o nome é
substituido pelo valor da regra de inventéario personalizada do dispositivo. Insira 0 nome do aplicativo de
software em letras maiusculas. Os caracteres permitidos sao: [A-Z0-9.-]."

Se vocé estiver usando o Internet Explorer, podera definir qualquer instrugdo valida para realizar uma
tarefa em um dispositivo remoto e, em seguida, designar um nome a ela para usar na préxima vez que
quiser executa-la. Por exemplo, é possivel inserir a instrucdo ping.exe -t KACEHOSTIP edaraela

o nome Ping. A instrugdo valida tem, no maximo, 150 caracteres, e 0 nome que vocé da a ela deve ser
qualquer caractere que possa ser impresso de até 20 caracteres. Para ver informacdes sobre a execugao
de Agdes do dispositivo, consulte Executar acoes em dispositivos.

NOTA: A maioria das agbes na lista suspensa Ag¢do exige a instalagdo de aplicativos adicionais
para funcionar. Por exemplo, usar DameWare exige a instalagdo de TightVNC em seu dispositivo e
naquele que deseja acessar.

Esse recurso so é suportado em dispositivos Windows. Se vocé ativar o ActiveX no Microsoft Internet
Explorer, a acéo do dispositivo € executada usando o ActiveX. Se o ActiveX for desativado, ou se vocé
quiser usar um navegador diferente, o dispositivo Windows no qual vocé esta executando a agao deve ter
o KACE Agent versao 9.0 ou posterior instalado e conectado.

Quando vocé iniciar o dispositivo por meio do agente, a agéo executavel deve ser colocada em seu $PATH
%. O agente é de 32 bits, portanto, em dispositivos Windows de 64 bits, use $windir%/System32 como
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um alias para o diretério $windir%/Wow64. Caso seja necessario executar um programa que esteja
localizado no diretério swindir%/System32 em um sistema Windows de 64 bits, vocé deve usar o
diretorio virtual $windir%/SysNative. Vocé pode adicionar $windir%/SysNative a sua variavel de
ambiente $PATHS ou fornecer um caminho totalmente qualificado acrescentando $windir%/SysNative

ao seu executavel ao definir a agdo do computador.

12. Na segao Cronograma de patch, se desejar desabilitar os administradores para aplicar patches a todos os
dispositivos, marque a caixa de selegdo Ocultar todos os dispositivos.

NOTA: Sera possivel aplicar essa configuragdo somente se vocé nao tiver nenhum cronograma de
patch configurado para execugao em todos os dispositivos. Caso contrario, um aviso sera exibido.

13. Na segao A¢bes em massa permitidas, indique se vocé deseja ativar agdes em massa no KACE Cloud
Mobile Device Manager (MDM) e em dispositivos de maquinas virtuais VMware. Quando as a¢des em
massa sao ativadas, os comandos associados do KACE Cloud MDM e da maquina virtual VMware ficam
disponiveis a partir do menu Escolher agéo na pagina de lista Dispositivos.

Opgao Descri¢ao

Ativar agoes em massa do KACE Cloud MDM Marque essa caixa de selegao para ativar os
comandos em varios dispositivos KACE Cloud MDM
na pagina de lista Dispositivos.

Ativar ag6es em massa de maquinas virtuais Marque essa caixa de selegéo para ativar os
comandos em varios dispositivos de maquinas
virtuais VMware ou Hyper-V na péagina de lista
Dispositivos.

Ativar agoes em massa do Chrome OS Marque essa caixa de selegao para ativar os
comandos em varios dispositivos Chrome Cloud OS
na pagina de lista Dispositivos.

14. Para usar o logotipo personalizado no Console do usuario, selecione as imagens na segao Substituicbes

de logotipo.
i NOTA: Vocé s6 pode alterar o logotipo no Console do usuario; ndo pode altera-lo no Console do
administrador.
Opcao Descrigao
Console do usuario O logotipo ou outro grafico exibido no alto do
Console do usuario. Siga estas diretrizes para
graficos:

O tamanho padrao ¢é de 224 pixels de largura
por 50 pixels de altura.

Graficos de 104 x 50 pixels ficam dentro do
destaque azul em torno do link Logout.

O tamanho maximo é de 300 x 75, para nao
interferir no layout.

Para ver a pagina de login padrdo e uma

versao personalizada, consulte Definicao das
Configuragdes gerais da solu¢gdo com o componente
Organizacao ativado.

Relatoério Essa configuragao controla o logotipo usado ao
gerar relatorios para a organizagao selecionada.

Carregue um logotipo ou outro grafico a ser
exibido na parte superior dos relatérios. O
gréfico deve ter 201 pixels de largura por 63 de
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Opcgao

Descricao

Alerta de Agente

15. Clique em Salvar e reiniciar servigos.

altura, como especificado no layout XML gerado
automaticamente. Para usar outras dimensoes,
ajuste a saida do relatério XML.

Para ver o logotipo de relatério padrdao e uma
versao personalizada, consulte Definicdo das
Configuragdes gerais da solugdo com o componente
Organizagao ativado.

Se o componente Organizagao estiver habilitado
na sua solugdo, vocé podera especificar logos
diferentes para os relatérios produzidos para cada
organizagao e para o sistema.

Para obter informagdes sobre o uso de logotipos
personalizados no nivel do sistema, consulte
Definicdo das Configuragdes gerais da solu¢gdo com
o componente Organizacéo ativado.

Carregue um logotipo ou grafico a ser usado

em mensagens pop-up exibidas em dispositivos
gerenciados por Agente. Esses pop-ups incluem
dialogos de adiamento, janelas de andamento

de instalagdo, mensagens de alerta e janelas

de mensagem criadas por scripts. Depois de
carregar um grafico, ele sera disponibilizado para os
dispositivos gerenciados na proxima vez que eles
fizerem check-in na solugéo.

Os graficos para mensagens pop-up devem estar no
formato BMP com profundidade de cor maxima de
256 e ter 100 pixels de largura por 38 de altura.

Para ver o logotipo de alerta padrédo e uma

versao personalizada, consulte Definicdo das
Configuragdes gerais da solugdo com o componente
Organizagao ativado.

Também é possivel personalizar o texto das
mensagens de alerta e as opgdes. Consulte Criagao
e edigdo de scripts.

16. Se houver varias organizagdes, repita as etapas anteriores para cada uma.

Definicao das Configuracdes gerais da solugao sem o

componente Organizacao

Se o componente Organizagédo nao estiver ativado na solugéo, todas as Configuragbes gerais da solugéo estardo

disponiveis no nivel de administrador.

Se o componente Organizagéo estiver ativado na sua solugéo, consulte Definir as configuragdes gerais

especificas da organizagao ou no nivel do administrador

1. Acesse a pagina Configuragdes gerais no nivel do administrador:
a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/

admin.

b. Na barra de navegacao esquerda, clique em Configuragées e em Configuragées gerais.

2. Na secao Opgébes gerais, fornega as seguintes informacgdes:
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Opcgao

Descricao

Ultima atualizagdo

Nome da empresa

E-mail do administrador

Sufixo de e-mail da empresa

Habilitar acesso a dispositivo moével

Tempo limite da sessao

Somente leitura: A data em que as informacdes
foram alteradas e o nome da organizagéo.

Insira o nome de sua empresa.

Insira o enderec¢o de e-mail do administrador da
solugdo. Mensagens relacionadas ao sistema,
inclusive alertas criticos, sdo enviados para esse
endereco.

Insira o dominio a partir do qual o usuario envia e-
mails. Por exemplo: example.com.

Ative ou desative o acesso a dispositivos méveis na
solugdo. O acesso a dispositivos méveis permite a
interacdo com o equipamento KACE SMA usando

o aplicativo KACE GO em smartphones e tablets
iOS e Android. Administradores podem utilizar
aplicativos para acessar o Service desk, o inventario
e os recursos de implantagao do aplicativo.

Consulte Configuragao do acesso a dispositivos
moveis.

Defina o numero de horas inativas concedidas
antes de fechar sessdes do usuario e exigir outro
login. O padréao é 1. O Console do usuério e 0
Console do administrador possuem contadores de
Tempo limite da sess&o para alertar os usuarios
sobre este limite de tempo. Sdo contados apenas
periodos de inatividade. O contador é reiniciado
quando o usuario realizar qualquer agao que faz o
console interagir com o servidor da solugdo, como
atualizar uma janela, salvar alteragdes e alterar
janelas. Quando o contador atinge o limite, o usuario
é desconectado, as alteragdes nao salvas sao
perdidas e a tela de login aparece. O contador de
Tempo limite da sess&o aparece na parte superior
direita de cada console.

3. Na segéo Filtro de tamanho de arquivo - Remover cliente, especifique um tamanho de arquivo.

Opcoes

Descricao

Filtro de tamanho de arquivo - Remover cliente

Um filtro de tamanho de arquivo para o Local do
Depdsito do cliente na organizagao.

O local do Depésito do cliente € uma area de
armazenamento (Samba Share) para a organizagao
no equipamento KACE SMA. Esta area de
armazenamento € usada para carregar arquivos
grandes, como, por exemplo, instaladores de
aplicativos e arquivos de backup da solugao, na
solugdo. Carregar arquivos para o local do Depdésito
do cliente & uma alternativa para a transferéncia

de arquivos através do Console do administrador
usando o mecanismo HTTP padrao, o que pode
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Opcodes

Descricao

resultar em tempos limite do navegador para
arquivos grandes.

O filtro Tamanho do depésito do cliente determina
se 0s arquivos carregados no Local do Depdsito

do cliente na organizagéo sao exibidos na lista
Carregar e associar arquivo do depdsito do cliente
na pagina Detalhes do software. Por exemplo, se o
filtro Tamanho do depdsito do cliente estiver definido
para 1 GB, a lista Carregar e associar arquivo do
deposito do cliente exibe os arquivos com tamanho
de 1 GB ou maior. Os arquivos com menos de 1 GB
de tamanho n&o séo exibidos na lista.

Os arquivos de aplicativos sdo movidos do Local
do Deposito do cliente na organizagéo para a area
apropriada quando o arquivo for selecionado na
pagina Detalhes do software e salvo.

Os arquivos de backup da solugao colocados no
Local do Depésito do cliente sdo automaticamente
identificados como arquivos de backup da solugao
e sao disponibilizados para selegédo na pagina
Configuragbes de backup dentro de cinco minutos.
Consulte Copiar arquivos para o local do Depésito
do cliente do KACE SMA.

4. Na segao do Console do usuario, especifique personalizagdes para o texto do Console do usuario:

Opcao

Descricao

Titulo

Mensagem de boas-vindas

O cabecalho que aparece na pagina de login

do Console do usuario. O Console do usuario

é a interface baseada na Web que disponibiliza
aplicativos aos usuarios por autoatendimento.
Ele também permite que os usuarios arquivem
tiquetes de suporte ao Service Desk para
solicitar ajuda ou relatar problemas. Para
acessar o Console do usuario, va para http://
<KACE_SMA hostname>/user em que
<KACE_SMA hostname> & 0 nome de host da sua
solugao.

Uma nota de boas-vindas ou descri¢cdo do Console
do usuario. Esse texto aparece abaixo do titulo na
pagina de login do Console do usuario.

5. Na segéo Politica de uso aceitavel, selecione as configuragdes da politica:

Opcéo

Descricao

Ativado

Titulo

Ativa a solugao para exibir sua politica e exija que
0s usuarios aceitem os termos da sua politica,
assim que acessarem o Console do administrador,
o Console do usuario ou o Console da linha de
comando, ou que fizerem login usando SSH ou FTP.

O cabegalho da politica a ser exibido na pagina de
login do Console do usuario.
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Opcgao

Descricao

Mensagem

Detalhes da politica exibidos em Titulo, na pagina
de login. Os usuarios devem concordar com os
termos da politica antes que possam fazer login no
Console do usuario.

Na secé@o Retengéo do registro, selecione o nimero de dias para reter as informacgdes de registro.

Entradas de registro que sejam mais antigas que o numero de dias selecionado serao automaticamente
excluidas do log. Consulte Acesso aos registros da solu¢éo para visualizacéo dos erros do Microsoft

Exchange Server.

Na segdo Compartilhe conosco, especifique as opgdes de compartilhamento de dados.

NOTA: Para validar a licenga do produto KACE SMA, a Quest coleta o minimo de informagdes
relacionadas a licenga, como o endereco MAC do equipamento KACE SMA, a versao do software

do KACE SMA, a chave de licenga e o numero de dispositivos gerenciados, independentemente das
opgdes de compartilhamento de dados selecionadas nesta segéo.

Opcao

Descricao

Compartilhar dados de uso resumidos...

Compartilhar dados de uso detalhados...

(Recomendado) Compartilha informagées
resumidas com a Quest. Estas informagdes incluem
o status da solugdo, duragdo da operagéo e médias
de carga, bem como o numero de dispositivos,
instalacdes gerenciadas e aplicativos de software
que estdo sendo gerenciados pela solugdo. Esta
opcao é recomendada porque fornece informagdes
adicionais para o Suporte da Quest caso vocé
precise de assisténcia. Além disso, os dados
compartilhados com a Quest sdo usados ao planejar
aprimoramentos do produto.

(Recomendado) Compartilhe informagdes
detalhadas com a Quest e compartilhe informagdes
anonimamente com o ITNinja.com. Essas
informacgdes incluem os relatorios de falha do
agente e da solugao, estatisticas de uso da
interface de usuario e as informagdes de inventario,
como titulos de aplicativo. A Quest utiliza essas
informacdes para ajudar a aprimorar o Catalogo

de software, e o ITNinja utiliza dados anénimos
para identificar conteudo relevante em http://
www.itninja.com para feeds dindmicos para o
Console do administrador do KACE SMA.

O ITNinja.com é um site de comunidade em

que profissionais de Tl podem compartilhar
informacoes e fazer pesquisas em diversos
tépicos de gerenciamento e de implantagdo de
sistemas. O feed do ITNinja € um recurso que exibe
dinamicamente dicas de implantagao de software
e outras informagdes contextuais em paginas
relevantes do Console do administrador do KACE
SMA. Para habilitar o feed do ITNinja, selecione
Compartilhar dados de uso detalhados.... Essa
configuragdo compartilha as informagées com o
ITNinja anonimamente. O feed do ITNinja estara
disponivel apenas se Compartilhar dados de
uso resumidos... estiver selecionado. Ele estara
disponivel apenas em paginas relacionadas a
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Opcgao Descricao

implementacao de software, como as paginas
de detalhes de Software, Instalagdo gerenciada
e Sincronizacao de arquivo. O feed ndo esta
disponivel na pagina de detalhes do Catalogo de
software.

Desmarque esta opgao para evitar que a solugao
compartilhe dados de inventario com a comunidade
ITNinja. Mas se a opgao for desmarcada, nenhuma
informacao que ja tenha sido compartilhada sera
removida. Para obter mais informagdes, entre em
contato com o Suporte da Quest.

Compartilhar diagnésticos estendidos de (Recomendado) Compartilhar diagndsticos
patches detalhados de patches com a Quest.

8. Na secédo Configurag6es de localidade, especifique as preferéncias de localidade. Essas preferéncias
determinam os formatos utilizados para as informagées de data e hora exibidas no Console do
administrador.

Opcgao Descricao

Localidade da organizagao O local a ser usado para o Console do administrador
e o Console do usuario da organizagao.

Console da linha de comando Localidade A localidade a ser usada no Console da linha de
comando, que usa a conta de usuario konfig.

9. Na segéo Ignorar as configuragbes de endereco IP do cliente, insira o enderego ou os enderegos IP a
serem ignorados. Separe cada enderego com uma virgula. Ignorar enderegos IP pode ser adequado nos
casos em que diversos dispositivos podem se reportar com 0 mesmo endereco IP, como um endereco
proxy.

10. Na segao Configuragbes de aviso de uso de licenga, selecione a porcentagem a ser utilizada para o
limite de aviso e limite critico para o uso de licenca de software. Se houver Ativos de licenga de software
configurados, as informagoes de limite serdo exibidas nos widgets relacionados a licenga no Painel.

11. Na secao Atualizar senha do usuario do relatoério, fornega a senha da conta necessaria para gerar
relatorios sobre a organizagdo. N&o é possivel alterar o Nome do banco de dados ou o Nome de Usuério
do relatério.

12. Na segao Retengdo de dados, selecione as opgoes de retengao de dados na solugédo. Vocé pode reter
esses dados por um numero especifico de meses, Sempre, ou nunca salvar (Desativado).

Opcéo Descrigao
Reter dados da duragao da operagao do Os dados da duragéo da operagéo do dispositivo a
dispositivo serem salvos. Os dados de tempo de duragéo da

operacgao do dispositivo designa o nimero de horas
de cada dia que seus dispositivos gerenciados
estiverem em operagao. Vocé pode reter esses
dados por um numero especifico de meses,
Sempre, ou nunca salvar (Desativado).

Reter dados de medigao Por quantos meses os dados de medigao sao
retidos no banco de dados do equipamento KACE
SMA.

Os dados de medigao sao informagdes sobre
como os aplicativos s&o instalados e usados nos
dispositivos Windows e Mac que vocé gerencia. Os
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Opcgao

Descricao

Reter dados nao catalogados no catalogo de
software

13. Na secao Ag¢des do dispositivo, clique em Adicionar nova agao e selecione as agdes em script a serem

habilitadas.

dados de medigédo mais antigos que o numero de
meses selecionado sdo excluidos no primeiro dia de
cada més. Consulte Sobre informagdes de medicao.

Se deve ou nao reter informagdes sobre
aplicativos ndo catalogados no banco de dados do
equipamento KACE SMA.

Aplicativos ndo catalogados s&o executaveis
que estao no inventario do KACE SMA, mas nao
aparecem no Catéalogo de software, e o KACE
SMA retém informacgdes sobre esses aplicativos
por padrdo. Entretanto, para organiza¢des com
um grande numero de dispositivos gerenciados,
a retengao desses dados pode aumentar muito o
tamanho do banco de dados. Isso pode aumentar
0 tempo necessario para carregar paginas no
Console do administrador e o tempo necessario
para executar os backups do banco de dados.

Marque essa caixa de selegao para reter os dados
de softwares néo catalogados no banco de dados
do KACE SMA. Desmarque a caixa de selegéo para
desabilitar a retengao de dados.

Se a retengao de dados de softwares nao
catalogados estiver desabilitada:

*  Os agentes em dispositivos gerenciados
continuam carregando todas as informagdes
de inventario, e os dados brutos relacionados
a aplicativos sao marcados. Se o
compartilhamento de dados estiver ativado,
os dados também serdo carregados
no Catalogo de software Quest KACE.
Consulte Configuragao de preferéncias de
compartilhamento de dados.

* O solugao continuara armazenando as
informacdes relacionadas a aplicativos
catalogados e aplicativos catalogados
localmente no banco de dados da
organizagao.

* Asinformacgdes relacionadas a aplicativos
nao catalogados ndo sdo armazenadas no
banco de dados da organizagéo, e a lista de
aplicativos ndo catalogados no Console do
administrador permanece vazia.

*  Os relatorios para aplicativos catalogados
continuam funcionando conforme esperado.
No entanto, relatérios relacionados a
aplicativos n&o catalogados mostraréo
apenas os aplicativos que fazem parte dos
titulos de software catalogado.
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As acdes do dispositivo sdo agdes em script que podem ser realizadas em dispositivos gerenciados.
Existem varias agdes pré-programadas disponiveis. Para adicionar a sua propria agao, selecione Agao
personalizada no menu A¢éo e, em seguida, insira o comando na caixa de texto Linha de comando.

As seguintes variaveis estdo disponiveis para agdes do dispositivo:
KACE_HOST_IP

KACE_HOST_NAME

KACE_CUSTOM_INVENTORY_*

Quando as agdes do dispositivo sdo executadas, a solugao substitui as variaveis por seus valores
apropriados.

Em KACE_CUSTOM_INVENTORY_*, substitua o asterisco (*) pelo nome do aplicativo de software
associado a regra de inventario personalizada. Quando a agao do dispositivo € executada, o nome é
substituido pelo valor da regra de inventario personalizada do dispositivo. Insira 0 nome do aplicativo de
software em letras maiusculas. Os caracteres permitidos sao: [A-Z0-9.-]."

Se vocé estiver usando o Internet Explorer, podera definir qualquer instrugdo valida para realizar uma
tarefa em um dispositivo remoto e, em seguida, designar um nome a ela para usar na préxima vez que
quiser executa-la. Por exemplo, é possivel inserir a instrugdo ping.exe —t KACEHOSTIP e daraela

o nome Ping. A instrugao valida tem, no maximo, 150 caracteres, e 0 nome que vocé da a ela deve ser
qualquer caractere que possa ser impresso de até 20 caracteres. Para ver informagdes sobre a execugao
de Agdes do dispositivo, consulte Executar agoes em dispositivos.

NOTA: A maioria das agdes na lista suspensa Ac¢éo exige a instalacdo de aplicativos adicionais
para funcionar. Por exemplo, usar DameWare exige a instalagdo de TightVNC em seu dispositivo e
naquele que deseja acessar.

Esse recurso s6 é suportado em dispositivos Windows. Se vocé ativar o ActiveX no Microsoft Internet
Explorer, a agao do dispositivo € executada usando o ActiveX. Se o ActiveX for desativado, ou se vocé
quiser usar um navegador diferente, o dispositivo Windows no qual vocé esta executando a agao deve ter
o KACE Agent versao 9.0 ou posterior instalado e conectado.

Quando vocé iniciar o dispositivo por meio do agente, a agdo executavel deve ser colocada em seu $PATH
%. O agente é de 32 bits, portanto, em dispositivos Windows de 64 bits, use $windir%/System32 como
um alias para o diretério swindir%/Wow64. Caso seja necessario executar um programa que esteja
localizado no diretério $windir%/System32 em um sistema Windows de 64 bits, vocé deve usar o
diretério virtual $windir%/SysNative. Vocé pode adicionar $windir%/SysNative a sua variavel de
ambiente $PATHS ou fornecer um caminho totalmente qualificado acrescentando $windir%/SysNative
ao seu executavel ao definir a agdo do computador.

14. Para usar o logotipo personalizado no Console do usuario, selecione as imagens na segao Substituicbes
de logotipo.
i NOTA: Vocé s6 pode alterar o logotipo no Console do usuario; ndo pode altera-lo no Console do
administrador.
Opcéao Descrigao
Console do usuario O logotipo ou outro grafico exibido no alto do

Console do usuario. Siga estas diretrizes para
gréficos:

* O tamanho padrao ¢é de 224 pixels de largura
por 50 pixels de altura.

*  Graficos de 104 x 50 pixels ficam dentro do
destaque azul em torno do link Logout.

* O tamanho maximo é de 300 x 75, para nao
interferir no layout.
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Opcgao

Descricao

Relatério

Alerta de Agente

Para ver a pagina de login padrdo e uma

versao personalizada, consulte Definicdo das
Configuragdes gerais da solugdo com o componente
Organizagao ativado.

Essa configuracéo controla o logotipo usado ao
gerar relatorios para a organizagéo selecionada.

Carregue um logotipo ou outro grafico a ser
exibido na parte superior dos relatérios. O
grafico deve ter 201 pixels de largura por 63 de
altura, como especificado no layout XML gerado
automaticamente. Para usar outras dimensoes,
ajuste a saida do relatério XML.

Para ver o logotipo de relatério padrdao e uma
versao personalizada, consulte Definicao das
Configuragdes gerais da solugdo com o componente
Organizagao ativado.

Se o componente Organizagao estiver habilitado
na sua solugdo, vocé podera especificar logos
diferentes para os relatorios produzidos para cada
organizagdo e para o sistema.

Para obter informagdes sobre o uso de logotipos
personalizados no nivel do sistema, consulte
Definicdo das Configuragdes gerais da solugdo com
o componente Organizagao ativado.

Carregue um logotipo ou grafico a ser usado

em mensagens pop-up exibidas em dispositivos
gerenciados por Agente. Esses pop-ups incluem
didlogos de adiamento, janelas de andamento

de instalagdo, mensagens de alerta e janelas

de mensagem criadas por scripts. Depois de
carregar um grafico, ele sera disponibilizado para os
dispositivos gerenciados na proxima vez que eles
fizerem check-in na solugao.

Os graficos para mensagens pop-up devem estar no
formato BMP com profundidade de cor maxima de
256 e ter 100 pixels de largura por 38 de altura.

Para ver o logotipo de alerta padrao e uma

versao personalizada, consulte Definicao das
Configuragbes gerais da solugdo com o componente
Organizagao ativado.

Também é possivel personalizar o texto das
mensagens de alerta e as opgdes. Consulte Criagéo
e edicao de scripts.

15. Se vocé gerenciar dispositivos Hewlett-Packard (HP) ou Lenovo, pode recuperar informagoes sobre a
garantia. Para fazer isso, na segdo Chaves de API da garantia do fabricante, forneca as chaves de API da
HP e/ou da Lenovo para obter os dados sobre a garantia. A Lenovo exige apenas uma chave enquanto a

HP exige uma chave e uma chave secreta. Esses valores sdo armazenados criptografados no banco de

dados.

IMPORTANTE: Para obter informagdes sobre garantia, configure as chaves de API da garantia do
fabricante. Para ver instru¢gdes completas, acesse https://go.kace.com/to/k1000-help-warranty.
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Quando configurada, as informagdes de garantia de dispositivo aparecem na pagina Detalhes do
dispositivo no grupo Informagdes do inventario quando vocé seleciona um dispositivo HP ou Lenovo. Para
obter mais informagdes, consulte Grupos e sec¢oes de itens em detalhes do dispositivo.

Opcgao Descricao

Hewlett-Packard Selecione essa opgao se quiser obter informagdes
de garantia para dispositivos HP gerenciados. Se
essa opcao estiver marcada e vocé desmarca-
la, a chave de API e a chave secreta da HP séo
removidas do banco de dados.

Chave A chave de API para obter informagdes de garantia
para dispositivos HP gerenciados.

Chave secreta A chave secreta para obter informacdes de garantia
para dispositivos HP gerenciados.

Lenovo Selecione essa opgao se quiser obter informagdes
de garantia para dispositivos Lenovo gerenciados.
Se essa opg¢ao estiver marcada e vocé desmarca-la,
a chave da Lenovo é removida do banco de dados.

Chave A chave de API para obter informagbes de garantia
para dispositivos Lenovo gerenciados.
16. Clique em Salvar e reiniciar servigos.

O equipamento é reiniciado.

Definicao de configuracoes de data e hora da
solucao

Defina as configuragdes de data e hora da solugéo na seg¢édo Configuragdes do Console do administrador. Se
o componente Organizagéo estiver ativado na solugao, essas configuragdes estarao disponiveis no nivel do
sistema.

E importante manter a data e a hora da solugéo configuradas de maneira precisa porque muitos calculos séo
baseados nessas configuragdes.

1. Acesse o Painel de controle da solugao:

*  Se o componente Organizagao nao estiver habilitado na solugéo, faga login no Console
do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em
Configuragoes.

+  Se o componente Organizagao estiver ativado na solugéo, faga login no Console de administragédo de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragoes.

2. Clique em Configuragdes de data e hora.

A pagina Configuragbes de data e hora € exibida.
3. Especifique as seguintes configuragdes:

Opcéo Descricao

Fuso horario Selecione um fuso horario na lista suspensa.
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Opcgao Descricao

Configuracao de hora Selecione uma opcéo:

»  Configurar protocolo de horario da rede.
Usar um servidor de horario da Internet. Ao
selecionar esta opgao, fornega o endereco
web do servidor no campo Servidor.

*  Configurar manualmente data e hora.
Defina manualmente o reldgio da solugéo.
Especifique a hora e a data nas listas
suspensas. A lista suspensa Hora usa um
relégio no formato de 24 horas.

Servidor Use um servidor de horario na Internet para definir
o horario da solugdo. Digite o enderego da Web do
servidor de horario na caixa de texto. Por exemplo:
tempo.exemplo.com.

4. Clique em Salvar e reiniciar.
O servidor da web é reiniciado e as configuragbes aplicadas.

NOTA: Durante a reinicializagdo, conexdes ativas podem ser interrompidas. Apds salvar as
alteracdes, esta pagina sera atualizada automaticamente apos 15 segundos. Apos a reinicializagao
do servidor web do equipamento, a data e hora atualizadas serdo exibidas no canto inferior direito do
Console do administrador.

Ativar a autenticacao de dois fatores para todos os
usuarios

A Autenticagdo de dois fatores (2FA) oferece mais seguranga para usuarios que estiverem fazendo login

no equipamento, adicionando uma etapa adicional ao processo de login. Depende do aplicativo Google
Authenticator para gerar cédigos de verificagdo. O aplicativo gera um novo cédigo de seis digitos em intervalos
regulares. Quando ativado, o codigo de verificagdo atual sera solicitado aos usuarios finais sempre que eles
fizerem o login.

Para fazer o download do aplicativo Google Authenticator, visite um dos seguintes sites, conforme aplicavel:

+ Dispositivos Android: https://play.google.com/store/apps/details?
id=com.google.android.apps.authenticator2

+ Dispositivos iOS: https://itunes.apple.com/ca/app/google-authenticator/id388497605?mt=8

Vocé pode ativar o acesso da 2FA ao Console do administrador e ao Console do usuario para todos os usuarios
na organizacéo selecionada usando a pagina Autenticagao de dois fatores no Console do administrador,
conforme descrito abaixo. Como alternativa, vocé pode ativar ou desativar o acesso da 2FA ao Console do
administrador e ao Console do usuario usando o Console de administragido de sistema. Para obter mais
informagdes, consulte Configurar a Autenticacao de dois fatores para organizagdes.

1. Acesse a pagina Autenticagéo de dois fatores no nivel do administrador:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgado Mostrar menu da organizagao no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informacgdes de login.
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b.

2. Para ativar a 2FA para todos os usuarios no Console do administrador, em Autenticagdo de dois fatores

Na barra de navegacgédo esquerda, clique em Configuragées e em Autenticagado de dois

para o Portal do admin, selecione Obrigatorio para todos os usuarios.

Essa opc¢ao substitui as configuragdes da 2FA na pagina Detalhes do usuario. Quando a 2FA é ativada
para todos os usuarios desta pagina, ela ndo pode ser desativada para usuarios individuais na pagina

Detalhes do usuario para nenhum usuario que esteja associado a organizagao selecionada (se aplicavel).

3. Para ativar a 2FA para todos os usuarios no Console do usuario, em Autenticagdo de dois fatores para o

Portal do usuario, selecione Obrigatoério para todos os usuarios.

Verificacao das configuragcdes da porta, servico

NTP e acesso ao site

E necessario configurar corretamente portas, servico NTP e acesso ao site para permitir o uso de recursos como
comunicacgbes de Agente, atualizagdes do Catélogo de software e downloads de patches.

Verificagao das configuracdes de porta

As portas da solugdo devem ser configuradas corretamente para permitir o gerenciamento de dispositivos e o

acesso ao banco de dados ou a arquivos.

+  Certifigue-se de que as portas adequadas da solugdo néo estejam bloqueadas pelas configura¢des de

firewall:

Porta

Utilizagao Direcao

20e 21

22

25

80

110

161

(Opcional e ndo recomendado) Entrada para a solugéo
Usadas para acessar arquivos de

backup na solugéo pelo FTP de

fora do firewall.

(Recomendado) Usada para criar Saida da solugéo
um tunel SSH até quest.com.

(Opcional) Usada pelo servidor Saida da solugao
SMTP da solugao para e-mail

(n&o SSL). Isso é necessario

somente se vocé configurar e-mail

SMTP. Consulte Configuragao

dos servidores SMTP para e-mail.

(Obrigatorio a menos que SSL Entrada para a solugéo
esteja ativado) Usada para o

acesso de HTTP normal (da

Web) ao Console do usuério e ao

Console do administrador.

(Opcional) Usada para e-mail Entrada para a solugéo
POP3 (ndo SSL)

(Opcional) Usada para Saida da solugao
monitoramento SNMP. Consulte
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Porta

Utilizagao Direcao

443

587

995

3306

52230

Descoberta de dispositivos em
sua rede.

(Obrigatorio) Usado para o Entrada para a solugéo
acesso SSL. Os dispositivos

usam essa porta ao fazer o

check-in na solugdo usando

HTTPS.

(Opcional) Usada pelo servidor Saida da solugao
SMTP da solugao para e-mail

seguro (SSL ativado). Isso é

necessario somente se vocé

configurar o e-mail SMTP seguro.

Consulte Configuracéo dos

servidores SMTP para e-mail.

(Opcional) Usada para e-mail Entrada para a solugéo
POP3 (SSL ativado).

(Opcional) Usado para acessar Entrada para a solugéo
0 banco de dados da solugao

com ferramentas externas. Por

exemplo, esta porta é usada para

executar relatérios no banco de

dados do KACE SMA usando o

Microsoft Access® ou Excel®.

(Obrigatorio) Usado para Entrada para a solugéo
comunicacdes por AMP

(Protocolo de Mensagens do

Agente). A solugéo escuta nessa

porta para receber comunicagdes

de dispositivos nos quais o

Agente do KACE SMA esta

instalado.

DICA: Em um teclado
numeérico, este numero de
porta € KACE+O.

Certifique-se de que as portas do dispositivo adequadas estejam acessiveis a solugéo:

Porta Utilizacao

7 (Opcional) Usada pela solugao para o trafego de
UDP na rede, que por sua vez é usado para o
Wake-on-LAN. Consulte Uso do Wake-on-LAN.

139 (Opcional) Usada durante o provisionamento do
Agente do KACE SMA em dispositivos Windows.

161 (Opcional) Usada para monitoramento SNMP. Esta

porta deve ser aberta e ligada ao SNMP. Consulte
Descoberta de dispositivos em sua rede.
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Porta Utilizacao

445 (Opcional) Usada durante o provisionamento do
Agente do KACE SMA. Consulte Provisionamento
do Agente do KACE SMA.

»  Para usar um servidor do Protocolo LDAP par autenticagao, certifique-se de que as portas adequadas
estejam acessiveis a partir da solugao:

Porta Utilizagao

389 (Opcional) Usada para acesso Protocolo LDAP.

636 (Opcional) Usada para acesso seguro Protocolo
LDAP.

Verificagcao do status do servico NTP

Ao baixar patches usando HTTPS, o servigo NTP (Protocolo de tempo de rede) deve estar em execugéo no
KACE SMA. O servigo NTP é necessario porque o protocolo seguro usa os carimbos de data atuais da solugao
para garantir a validade do certificado.

Se o servigo NTP néo estiver em execugao, ocorrerado falhas no download de patches, sugerindo certificados
invalidos.

Geracao dos sites necessarios acessiveis ao KACE SMA

Para concluir os downloads de patch, acessar informagdes de produtos e interagir com o Suporte da Quest, ndo
s6 o firewall, mas também o servidor de DNS e as configuraces do servidor proxy devem permitir que o KACE
SMA acesse dominios nas portas 80 e 443.

+  Certifique-se de que o Console do administrador do KACE SMA possui links para os seguintes sites:

Site Descri¢ao
https://twitter.com/quest Twitter®
https://www.facebook.com/questsoftware Facebook®
http://linkedin.com/ LinkedIn®
http://my.kace.com/inKpadsubscriptioncenter Quest KACE Inkpad

https://www.quest.com/community/b/en/p/endpoint-  Blog da Quest KACE
management

https://kace.uservoice.com/forums/82699-k1000 Quest KACE Uservoice

Definicao de configuracoes de rede e seguranca

As configuragdes de rede da solugao incluem o nome do host, o nome do servidor da web, o endereco IP e
outras informagbes necessarias para acessar a solugao através da rede.
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Alterar as configuracoes de rede do equipamento

Vocé pode alterar as configuragdes de rede da solugao para as necessidades do ambiente a qualquer momento
apos a configuragao inicial.

Para as versoes fisicas e virtuais do equipamento, as configuragdes de rede sao definidas inicialmente durante o
primeiro login no Console do administrador ou Console da linha de comando. Consulte Alterar as configuracoes
de rede do equipamento.

Para o K1 como um Servigo, o equipamento é pré-configurado com um endereco IP estatico, mascara de sub-
rede e gateway padrao. Para obter informagdes sobre a configuragéo, consulte o Guia de configuragdo do KACE
como um Servigo. Acesse https://support.quest.com/k1000-as-a-service/release-notes-guides.

Alterar a maior parte das configuragdes de rede do equipamento exige a reinicializagdo do equipamento.
O tempo total da reinicializagao varia entre um e dois minutos, desde que as alteragdes resultem em uma
configuragao valida.

DICA: Testar um servidor SMTP externo ndo exige a reinicializagdo do equipamento. Vocé pode testar a

L]
1 configuragdo do SMTP antes de salvar as alteragdes.

1. Acesse o Painel de controle da solugao:

+  Se o componente Organizagédo nao estiver habilitado na solugao, faga login no Console
do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em
Configuragoes.

+  Se o componente Organizagao estiver ativado na solugao, faga login no Console de administragéo de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragoes.

2. Clique em Configuracgdes de rede para exibir a pagina Configuracées de rede.
3. Na pagina Configuragbes de rede , na segao Configuragdo de rede do equipamento, forneca as seguintes
informagoes:

Opcao Descrigao

Nome do host DNS Digite o nome de host da solugdo. O padrao é
k1000.

Nome do servidor da Web Digite 0 nome do dominio totalmente qualificado
da solugédo. Este € o Nome do host concatenado
ao Dominio. Por exemplo: k1000.example.com. Os
dispositivos se conectam a solugao usando esse
nome. A Quest recomenda que vocé adicione uma
entrada de endereco IP estatico para a solugao
do servidor DNS. Se vocé usa um certificado SSL,
o nome de host deve ser totalmente qualificado e
corresponder ao nome no certificado.

Gerar automaticamente nome do servidor Marque essa caixa de selegao para permitir
que o sistema gere o nome do servidor da
Web do KACE SMA utilizando este formato:
Nome do host.Dominio. Por exemplo:
k1000.example.com. Desmarque essa caixa de
selegdo para inserir um nome do servidor da Web
personalizado.

4. Na secao Configuragdo IPv4, fornega as seguintes informacgdes:
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Opcgao

Descricao

Configurar a rede usando DHCP

Configurar a rede manualmente

Selecione essa opgao se quiser usar DHCP
(Dynamic Host Configuration Protocol) para
obter automaticamente o endereco IPv4 e
outras informagdes de configuragdo da rede do
equipamento.

Selecione essa opgao se quiser especificar
manualmente o endereco IPv4, dominio, mascara
de sub-rede, gateway padrao e configuragdes de
DNS para o dispositivo:

* Endereco IP: Insira o endereco IP estatico da
solugao.

Se o endereco IP estiver
incorreto, ndo sera possivel acessar
a solugao por meio das interfaces da
Web (Console do usuario eConsole
do administrador). Se isso acontecer,
abra a Console da linha de comando
da solucéo e use o login konfig para
inserir o endereco IP correto.

*  Dominio: Digite o dominio no qual a solugéo
esta. Por exemplo, example. com.

* Mascara de sub-rede: Digite a sub-rede
(segmento de rede) em que a solugao esta. O
padrdo é 255.255.255.0.

* Gateway padrao: Digite o gateway de rede
para a solugao.

*  DNS primario: Insira o endereco IP do
servidor DNS primario usado pela solugéo
para determinar nomes de host.

*  DNS secundario: (Opcional) Insira o
endereco IP do servidor DNS secundario
usado pela solugéo para determinar nomes
de host.

5. Na segéo Configuracdo IPv6, fornega as seguintes informacgdes:

Opcéo

Descri¢ao

Configurar a rede usando SLAAC

Marque essa opgéo se quiser usar o SLAAC
(Stateless Address Auto-Configuration,
Configuragdo automatica de endereco sem estado),
oferecido por IPv6, para definir as configuragdes

de rede do equipamento. A SLAAC permite que os
dispositivos selecionem seus préprios enderegos
IPv6 com base no prefixo que € anunciado a partir
de sua interface conectada.
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Opcgao Descricao

Configurar a rede manualmente Selecione essa opgao se quiser especificar
manualmente o endereco IPv6, o comprimento do
prefixo e o gateway padréo para o equipamento:

*  Endereco IPv6: Insira o endereco IPv6
estatico do equipamento.

Se o endereco IP estiver
incorreto, ndo sera possivel acessar
a solugao por meio das interfaces da
Web (Console do usuario eConsole
do administrador). Se isso acontecer,
abra a Console da linha de comando
da solugédo e use o login konfig para
inserir 0 endereco IP correto.

*  Comprimento do prefixo: Insira o nimero de
bits do prefixo do endereco IPv6. Um prefixo
IPv6 geralmente consiste em 64 bits.

* Gateway padrao: Digite o gateway de rede
para a solugéo.

Desative o IPv6 Selecione essa opgao se quiser desativar
um endereco IPv6 do equipamento. Essa é a
configuragdo padrao.

6. Opcional: Para configurar o servidor proxy, marque a caixa de selegdo Habilitar servidor proxy e na
secao Configuragdo de proxy especifique as seguintes opg¢des do servidor proxy:

Opcao Descri¢ao

Tipo Defina o tipo de proxy, HTTP ou SOCKS5.

Servidor Digite o nome do servidor proxy.

Porta Defina a porta para o servidor proxy. A porta padrao
é 8080.

Habilitar autenticacdo de proxy basica Selecione a caixa para usar as credenciais locais

para acessar o servidor proxy.

Login Digite o nome de usuario para acessar o servidor
proxy.
Senha e Confirmar senha Digite a senha para acessar o servidor proxy.
i NOTA: A solugao suporta servidores proxy que utilizam autenticagdo basica baseada em dominio,

adicione o endereco IP da solugéo a lista de exce¢des do servidor proxy.

7. Para usar um servidor SMTP externo, selecione Habilitar servidor SMTP na sec¢ao Configuragéo de e-
mail e especifique as opgdes do servidor SMTP:
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Opcgao Descricao

Servidor Especifique o nome de host ou o enderecgo IP de
um servidor SMTP externo, como smtp.gmail.com.
Os servidores SMTP externos devem permitir
o transporte de e-mail de saida anénimo (n&o
autenticado). Certifique-se de que as politicas
de rede da empresa permitam que a solugao
contate o servidor SMTP diretamente. Além disso,
o servidor de e-mail deve estar configurado para
permitir a transferéncia de e-mails da solugéo sem
autenticagdo. Se vocé especificar um endereco
IP, coloque-o entre colchetes. Por exemplo,
[10.10.10.107].

Porta Insira o numero da porta a ser usada para o servidor
SMTP externo. Para SMTP padrao, use a porta 25.
Para SMTP seguro, use a porta 587.

Login Informe o nome de usuario de uma conta
com acesso ao servidor SMTP externo, como
your_account_name@gmail.com.

Senha e Confirmar senha Insira a senha da conta de servidor especificada.

8. Teste a configuragdo do SMTP.
a. Clique em Testar conexao.
b. Na caixa de didlogo Teste de conexdo SMTP que aparece, digite o enderego de e-mail para o

qual vocé deseja enviar um e-mail de teste usando o novo servidor SMTP configurado, e clique
em Enviar e-mail de teste.

A caixa de didlogo Teste de conexdo SMTP é atualizada, mostrando os resultados do teste e
o status da operagéo de envio de e-mail. Se o teste falhar, verifique sua configuracéo e tente
novamente.

9. Clique em Salvar.
A solugao é reiniciada. O tempo total da reinicializagao varia entre um e dois minutos, desde que as
alteracdes resultem em uma configuragéo valida.

10. Se vocé alterou o endereco IP do equipamento, acesse o novo enderego para exibir a pagina de login do
Console do administrador.

Configuracao de tabelas de roteamento local

Configure as tabelas de roteamento local para permitir que o KACE SMA encaminhe o trafego através de
diversos gateways em uma rede.

Tabelas de roteamento local sdo Uteis quando o equipamento fisico esta localizado em um Unico escritério e
0s servigos gerenciados estdo localizados em um local diferente. Por exemplo, se o equipamento estivesse
localizado em Texas e os dispositivos gerenciados, na Califérnia, o KACE SMA atenderia aos dispositivos
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na sub-rede do Texas. Usando a tabela de roteamento local, o equipamento poderia ser apontado a rede na
Califérnia, de forma a servir de host para os dispositivos tanto da Califérnia quanto do Texas.

1. Acesse o Painel de controle da solugao:

Se o componente Organizagéo nao estiver habilitado na solugéao, faga login no Console
do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em
Configuragoes.

Se o componente Organizagéo estiver ativado na solugéo, faca login no Console de administragédo de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragdes.

2. Clique em Tabela de roteamento local para exibir a pagina Configuragdes de tabela de roteamento local.

3. Clique no botao Adicionar para adicionar uma entrada: +

4. Especifique as seguintes configuragoes:

Opcéao Descri¢ao

Nome Digite um nome para a rota.

Destino Digite o endereco IP ou rede para o destino com o
qual deseja que seu KACE SMA se comunique.

Mascara de sub-rede ou CIDR Insira a mascara de sub-rede da rede especificada.
Por exemplo: 24, 255.255.240.0. Isso é
aplicado ao host.

Gateway Digite o endereco IP do roteador que roteia o trafego

entre o KACE SMA e a rede de destino.

5. Clique em Salvar no fim da linha para salvar a entrada.

6. Clique em Salvar e reinicializar na parte inferior da pagina para salvar todas as alteragdes.

Sera

exibido um aviso, indicando que é necessario reiniciar o servidor Apache™.

7. Clique em OK para continuar.

Config

uracao das definicbes do servidor Web local para hosts

de lista branca

E possivel definir as configuragdes do servidor Web local para especificar uma lista branca de hosts que tém
permissao para acessar o Console do administrador, Console de administragdo de sistema e Console do usuario.
Apés a criagdo da lista branca, o acesso fica restrito aos hosts incluidos nela.

NOTA: Apds a inclusdo de um enderego IP ou nome de dominio na lista branca (adicionados a Lista de
permissdo), somente esse endereco IP ou dominio tera acesso. Todos os outros serdo bloqueados.

1. Acesse o Painel de controle da solugao:

Se o componente Organizagéo nao estiver habilitado na solugéo, faga login no Console
do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em
Configuragoes.

Se o componente Organizagéo estiver ativado na solugéo, faga login no Console de administragéo de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragoes.

2. Clique em Lista de controle de acesso para exibir a pagina Detalhes da Lista de controle de acesso.
3. Especifique as seguintes opgdes:
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Opcgao

Descricao

Sem restricoes de acesso

Restringir acesso conforme especificado abaixo

Selecione esta opgdo para permitir o acesso de
qualquer endereco da web.

Selecione esta opgao para restringir 0 acesso aos
enderecos da web na Lista de permiss&o. Para
incluir enderecos IP da sub-rede da solugdo na lista
branca, além dos destinos especificados, selecione
Permitir todos os enderegos IP na mesma sub-
rede da solugao.

Na secao Lista de permissao, clique no botdo Adicionar para adicionar uma entrada: +

5. Especifique as seguintes opgdes.

Opcao

Descricao

Destino

Nome de dominio/enderego IP

Mascara de sub-rede/CIDR

Especifique o destino:

* adminui: Esse é o Console do administrador,
nivel Admin. Uma lista branca de
usuarios que podem fazer login em
http://KACE_SMA_hostname/admin.

* userui: Esse é o Console do usuario. Uma
lista branca de usuarios que podem fazer
login em http://KACE_SMA_hostname/

user.

» systemui: Esse é o Console de
administracéo de sistema (disponivel somente
se 0 componente Organizagao estiver
habilitado na solugédo). Uma lista branca
de usuarios que podem fazer login em
http://KACE_SMA_hosthname/system.

Fornece o endereco a ser permitido. Pode ser:
*  Um nome de dominio (completo ou parcial)

*  Um enderego IP (completo ou parcial)

(Opcional) Forneca uma mascara de sub-rede/
CIDR (Roteamento entre dominios sem classe) a
ser permitida. Isso permite um controle de sub-rede
mais refinado.

6. Clique em Salvar no fim da linha para salvar a entrada.
7. Clique em Salvar na parte inferior da pagina para salvar todas as alteragdes.

Sera exibido um aviso, indicando que € necessario reiniciar o servidor Apache.

8. Clique em OK para continuar.

i NOTA: Ap6s a inclusdo de um enderego IP ou nome de dominio na Lista de permissdo, somente
esse endereco IP ou dominio podera acessar a pagina. Todos os outros serdo bloqueados.
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Definicado das configuracdes de seguranca para a solugao

Vocé deve definir as configuragbes de seguranga da solugao para ativar determinadas funcionalidades, como
compartilhamento Samba, SSL, SNMP, SSH, acesso a banco de dados e acesso FTP.

Para habilitar o SSL, é necessario possuir o arquivo de chave privada SSL correto e um certificado SSL
assinado. Se sua chave privada possui senha, isso impedira que o equipamento reinicie automaticamente. Se
tiver esse problema, entre em contato com o Suporte da Quest em https://support.quest.com/contact-support.

1 »  Salvar as alteragdes as configura¢des de seguranga reinicia a solugao.

+  Em alguns casos, o navegador Firefox® nao exibe a pagina de login do Console do administrador
corretamente apds a ativagdo do acesso a porta 443 e reinicia a solugado. Se isso acontecer, limpe o
cache e cookies do navegador Firefox e tente novamente.

1. Acesse o Painel de controle da solugao:

»  Se o componente Organizagao nao estiver habilitado na solugéo, faga login no Console
do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em

Configuragoes.

+  Se o componente Organizagao estiver ativado na solugao, faga login no Console de administragao de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragdes.

2. Clique em Configuragdes de seguranga para exibir a pagina Configuragbes de seguranga.

3. Na secgéo superior, especifique as seguintes configuragdes:

Opcéo

Descricao

Ativar o SSH

Habilitar compactagao do servidor da web

Ativacao de acesso a APl do inventario

Senha API

Habilitar acesso SNMP READ

Sequéncia da comunidade SNMP

Permite logins de SSH na solugdo. Quando o SSH
esta habilitado, as comunicagbes criptografadas
com SSH s&o permitidas pela porta 22.

Habilita a solugéo para comprimir paginas da web.
Essa compactagao reduz o tempo necessario para
carregar as paginas Console do administrador e
Console do usuario no navegador.

Usa comandos da API para atualizar as informagbes
de inventario. Se vocé quiser carregar informagdes
do dispositivo com a API, é necessario ativar

esta configuragdo. Consulte Adicao manual de
dispositivos usando a API.

A senha para o acesso pela API (interface de
programacgao do aplicativo) as informacgdes de
inventario. Essa senha é usada apenas para o
acesso a APl e nao precisa coincidir com outras
senhas.

Habilita o acesso SNMP unidirecional (somente
leitura) para acessar os dispositivos gerenciados na
rede.

A sequéncia da comunidade SNMP que permite
acesso SNMP somente leitura. O valor padrao é
public.
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Opcgao

Descricao

Habilitar monitoramento de armadilha de SNMP

Habilita o SNMP (Protocolo simples de
gerenciamento de rede), um protocolo para
monitoramento de dispositivos gerenciados em
uma rede. O SNMP é compativel com o Dell Open
Manage e diversos produtos de terceiros. Se vocé
nao desejar receber armadilhas de SNMP de
dispositivos de rede, desmarque essa opgao.

Ao habilitar esse recurso na solugéo e quando todos
os dispositivos relacionados também estiverem
habilitados para monitoramento, a solugédo podera
receber armadilhas de SNMP a partir de dispositivos
da rede monitorada, como impressoras, projetores

e roteadores. Esse recurso aplica-se somente

a dispositivos de rede gerenciados através

de dispositivos gerenciados por SNMP, como
dispositivos sem agente que utilizam conexdes
SNMP.

Para obter informagdes sobre como habilitar o
monitoramento de dispositivos, consulte Ativagao do
monitoramento para um ou mais dispositivos.

Armadilhas de SNMP sdo mensagens iniciadas por
dispositivos de rede e enviadas para o receptor de
armadilha da solugdo. Por exemplo, um roteador
pode enviar uma mensagem quando houver falha
em sua fonte de alimentagdo. Ou, uma impressora
inicia uma mensagem quando esta sem papel. A
solugdo recebe essas armadilhas e gera alertas
quando determinados limites predefinidos sao
atingidos.

*  Versdo 1 ou 2 de SNMP: Essa versao exige
somente uma sequéncia de comunidade
valida. Uma sequéncia de comunidade é
necessaria para permitir que a solugao receba
mensagens de armadilha de SNMP dos
dispositivos de rede monitorados. A solugao
oferece suporte a varias sequéncias de
seguranga. Para adicionar uma sequéncia de

comunidade, abra a guia v1/v2, clique em +
digite a sequéncia de comunidade e clique em
Salvar.

*  Versdo 3 de SNMP: Essa versao implementa
recursos de configuragao remota e de
seguranga aperfeicoados e exige um nome de
usuario valido e informacdes de criptografia.
Para adicionar um nome de segurancga,

abra a guia v3, clique em + e fornega as
seguintes informacdes:

> Nome de seguranga: O nome da
conta de usuario de USM (modelo de
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Opcao

Descricao

Arquivos MIB

Habilitar arquivos de backup seguros

seguranga com base no usuario) que

envia a armadilha de SNMP.

> ID do mecanismo: O ID do mecanismo

do aplicativo SNMP que envia a
armadilha de SNMP.

- Senha de autenticagao: A senha
associada ao nome de seguranga.

> Protocolo de autenticagao: O
protocolo utilizado para autenticar o
usuario: MD5 ou SHA.

- Senha de privacidade: A chave de
criptografia do pacote de dados.

> Protocolo de privacidade: Protocolo de

criptografia: AES ou DES.

> Nivel de seguranga: Indica o nivel de

seguranca:

= authPriv: A identidade do
remetente é verificada e as

informacdes sao criptografadas.

= authNoPriv: A identidade do
remetente é verificada, mas as

informacdes ndo sao verificadas.

=  noAuthNoPriv: A identidade do

remetente nao é verificada e as

informacgdes nao sao criptografadas.

Carregue os arquivos MIB (management information

base, base de informagdes de gerenciamento)

especificos ao fornecedor. Um arquivo MIB permite
que o receptor de armadilha da solugao converta

as armadilhas de SNMP em mensagens que

podem ser lidas por humanos. Esses arquivos sao

opcionais.

*  Para carregar um arquivo MIB, na pagina

Configuragbes de seguranga, sob Arquivos

MIB, na area Carregar MIB, clique em
Procurar e selecione um arquivo MIB.

*«  Um arquivo MIB deve atender a determinados

padrdes. A solugao valida cada arquivo

MIB que é carregado. Se vocé carregar um

arquivo MIB invalido, uma mensagem de

erro sera exibida na parte superior da pagina
Configuragbes de seguranga. Se vocé nao
desejar validar o conteudo do arquivo MIB,
marque a caixa de selegao Pular validagao

de MIB.

Exige uma autenticagdo com nome de usuario
e senha para acessar os arquivos de backup do
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Opcgao

Descricao

Habilitar backup via FTP

Tornar FTP gravavel

Senha de novo usuario do FTP

Habilite mDNS

Habilitar acesso ao Munin

Habilitar acesso de banco de dados

KACE SMA, que ficam disponiveis ao inserir uma
URL em um navegador.

Desmarque essa opgao para habilitar o acesso
aos arquivos de backup por meio de uma URL sem
autenticagdo com nome de usuario e senha. Isso &
util para processos externos que requerem acesso.
Consulte Sobre backups da solugao.

Habilita o acesso aos arquivos de backup do banco
de dados por meio de um servidor FTP somente
leitura. Isso permite criar um processo em outro
servidor para acessar os arquivos de backup.

Se ndo precisar desse acesso, desmarque essa
opgao.

Habilita o carregamento de arquivos de backup
usando o FTP. O FTP é util para os arquivos de
backup que sdo grandes demais para o mecanismo
HTTP padrao e causam o esgotamento do tempo
limite do navegador.

Exige uma senha para o acesso aos arquivos de
backup por FTP.

Permite que a solugéo responda as solicitagdes
de multicast Domain Name System (mDNS) e
DNS Service Discovery (DNS-SD). Essa opgédo é
mais facil para que os usuarios e administradores
localizem o Console do administrador e o Console
do usuario. Se vocé ndo precisa que a solugao
responda a essas solicitagcdes, desmarque esta
opgao.

Ative a solugdo para visualizar o uso do servidor e
as meétricas ao longo do tempo.

* NOTA: Isso permite acesso irrestrito e ndo
1 autenticado ao /munin.

Permite que usuarios gerem relatérios sobre

0 banco de dados do KACE SMA usando uma
ferramenta externa, como o Microsoft Access ou
Excel, na porta 3306. Se vocé nao precisar expor
0 banco de dados dessa forma, desmarque essa
opgao.
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Opcao

Descricao

NOTA: O banco de dados do equipamento
pode ser acessado de qualquer ferramenta
de terceiros compativel com ODBC se
vocé tiver instalado o driver MySQL ODBC
(32 bits). Vocé deve marcar essa caixa de
selecdo se quiser usar esse recurso. Além
disso, vocé precisara configurar uma fonte
de dados para o seu driver MySQL ODBC,
e fornecer as informagdes de conexio do
equipamento. Para obter mais informacgdes,
consulte a documentagéo do driver MySQL
ODBC.

Permitir acesso ao banco de dados seguro (SSL) Habilita o acesso de SSL ao banco de dados e

Ativar syslog remoto

Servidor syslog remoto

acesse opgoes adicionais de SSL.

Ative a solugdo para enviar dados limitados de
registro do servidor para um servidor Syslog
remoto.

NOTA: Os dados de registro enviados
dessa forma n&o sao criptografados e usam
protocolo UDP (User Datagram Protocol).
Antes de selecionar esta opg¢ao, confira

as diretrizes da sua organizagao sobre
seguranca e saturacdo da rede.

Especifique o nome de dominio totalmente
qualificado (FQDN) ou o endereco IP e o numero
da porta do controle remoto do servidor Syslog.
Enderecgos IPv4 e IPv6 sdo aceitos. Se vocé nao
fornecer o numero de uma porta, a solugédo usara a
514 (UDP), o numero padrao de porta para trafego
do syslog.

4. Na secao Autenticagao de dois fatores, configure o recurso Autenticagdo de dois fatores (2FA). A 2FA

oferece mais seguranga para usuarios que estiverem fazendo login no equipamento, adicionando uma

etapa adicional ao processo de login. Depende do aplicativo Google Authenticator para gerar codigos de
verificagdo. O aplicativo gera um novo cddigo de seis digitos em intervalos regulares. Quando ativado, o
cédigo de verificagao atual sera solicitado aos usuarios finais sempre que eles fizerem o login.

NOTA: Se vocé ativar esse recurso, certifique-se de que o relégio do servidor KACE SMA esteja
correto, bem como o dispositivo que executa o Google Authenticator. O Google Authenticator

depende da hora atual para criar o token. Se o reldgio do servidor ndo estiver sincronizado com os

dos dispositivos que executam o Google Authenticator, a validagdo do token pode falhar, o que pode

resultar em bloqueios de contas.

a. Especifique as seguintes opg¢des. Elas sao listadas na ordem de precedéncia, a medida que

vocé ativa-las de cima para baixo. Por exemplo, vocé s6 pode ativar a 2FA para o Console do

usuario se tiver configurado anteriormente a 2FA para o Console do administrador.

= Ativar a autenticagao de dois fatores para o Portal do sistema: Marque essa caixa de
selecdo se quiser usar 2FA para o Console de administragdo de sistema. Para ativar a 2FA para
todos os usuarios, selecione Obrigatorio para todos os usuarios.
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NOTA: Essa opgao so esta disponivel em aparelhos com varias organizagoes.

Ativar a autenticagao de dois fatores para o Portal do admin: Essa opgao so é exibida se
vocé tiver ativado a 2FA para o Console de administragédo de sistema, ou se 0 seu equipamento
tiver apenas uma organizagdo. Marque essa caixa de selegao se quiser usar 2FA para o Console
do administrador. Em seguida, especifique os usuarios que precisarao de 2FA durante o login,
selecionando uma das seguintes opgdes:

Obrigatoério para todos os usuarios: Apenas equipamentos com uma organizagao. Para
ativar a 2FA para todos os usuarios, selecione essa opgao.

Definido pela organizagao: Apenas equipamentos com varias organizagées. Aplique
a mesma configuragédo de 2FA a todos os usuarios em cada organizagdo no Console do
administrador, conforme aplicavel.

Obrigatorio para todos os usuarios: Apenas equipamentos com varias organizagoes.
Ative o 2FA para todos os usuarios no Console do administrador.

Nao é obrigatorio: Apenas equipamentos com varias organizagées. Desative o 2FA para
todos os usuarios no Console do administrador.

Ativar a autenticacao de dois fatores para o Portal do usuario: Essa opcao so é exibida se
vocé tiver ativado a 2FA para o Console do administrador. Marque essa caixa de selegéo se
quiser usar 2FA para o Console do usuario. Em seguida, especifique os usuarios que precisarao
de 2FA durante o login, selecionando uma das seguintes opgoes:

Definido pela organizagao: Aplique a mesma configuracédo de 2FA a todos os usuarios em
cada organizagéo no Console do usuario, conforme aplicavel.

= Obrigatério para todos os usuarios: Ative o 2FA para todos os usuarios no Console do

usuario.

= Nao é obrigatoério: Desative o 2FA para todos os usuarios no Console do usuario.

b.

Em Janela de transigao, especifique a quantidade de tempo durante o qual os usuarios que
exigem a 2FA poderao ignorar a etapa de configuragcéo da 2FA.

Por exemplo, se um usuario esquecer o telefone dele em casa e ndo conseguir gerar um novo cédigo

po

r causa disso, ele ainda podera acessar o portal durante um periodo especificado aqui.

5. Opcional: Na se¢cdo Chave de criptografia da solugdo, clique em Gerar chave para gerar uma nova
chave de criptografia. Essa chave é usada para permitir que o Suporte da Quest acesse a solugao para
solucionar problemas usando uma amarragdo. Nao € necessario gerar uma nova chave, a menos que
vocé ache que a chave atual foi comprometida. Consulte Ativar uma amarracao para o suporte do Quest

KACE.

O carim

bo de data e hora mostra o momento em que a chave foi gerada.

6. Na segao Login unico, clique nas configuragdes de autenticacao:

Opcéo

Descricao

Desativado

Impede que o KACE SMA use o login unico. A
conexao Unica permite aos usuarios que estejam
conectados ao dominio acessem o Console

do administrador e o Console do usuario do
KACE SMA sem precisar inserir novamente suas
credenciais na pagina de login do KACE SMA.

Active Directory Usa o Active Directory para autenticagdo. O Active

Directory usa o dominio para autenticar usuarios na
rede. Consulte Utilizagao do Active Directory para
login unico.

7. Na secdo Samba, especifique as seguintes configuragdes:
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Opcao

Descricao

Para solugbes com o componente Organizagao
habilitado:

Habilitar compartilhamentos de arquivo de
organizagao

Para solugbes sem o componente Organizagao
habilitado:

Habilitar compartilhamento de arquivo

Protocolo minimo do Samba, Protocolo maximo
do samba

Exige fazer login

Requer NTLMv2 para que a solugao compartilhe
arquivos

Usa o compartilhamento de cliente da solu¢édo para
armazenar arquivos, Como 0s arquivos usados para
instalar o aplicativo em dispositivos gerenciados.

A solugado compartilhada pelo cliente possui um
servidor de arquivos Windows integrado que pode
ser usado pelo servigo de provisionamento para
auxiliar na distribuicao do cliente Samba na rede.
A Quest recomenda que esse servidor de arquivos
seja habilitado somente ao realizar instalacdes de
aplicativos em dispositivos gerenciados.

NOTA: Se o componente Organizagédo
estiver habilitado na solugédo, sera
possivel selecionar opgdes adicionais

de compartilhamento de arquivo para
cada organizagdo. Consulte Habilitar o
compartilhamento de arquivos no nivel do
sistema..

Selecione o protocolo minimo e maximo do
Samba, conforme necessario. Estas opgoes estao
disponiveis em cada configuragao:

+  SMB2: Reimplementagéo do protocolo
SMB. Usado pelo Windows Vista e versdes
posteriores do Windows. O SMB2 tem sub-
protocolos disponiveis. Por padrao, o SMB2
seleciona a variante SMB2_10.

« SMB2_02: A versdo mais antiga do SMB2.
« SMB2_10: Versédo do Windows 7 SMB2.

«  SMB2_22: Versao anterior do Windows 8
SMB2.

« SMB2_24: Versao do Windows 8 beta SMB2.

*  SMB3: Reimplementagéo do protocolo SMB2.
Usado pelo Windows 8. O SMB3 tem sub-
protocolos disponiveis. Por padréo, o SMB3
seleciona a variante SMB3_11.

« SMB3_00: Versao do Windows 8 SMB3
(semelhante ao SMB2_24).

«  SMB3_02: Versao do Windows 8,1 SMB3.

*  SMB3_10: Versao anterior do Windows 10
Technical Preview

«  SMB3_11: Versado do Windows 10 Technical
Preview.

Permite login no protocolo Samba.

Habilita autenticagdo do NTLMv2 para os
compartilhamentos de arquivos do KACE SMA.
Se essa opg¢ao estiver ativada, os dispositivos
gerenciados conectados aos compartilhamentos
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Opcgao

Descricao

de arquivos do KACE SMA irdo exigir suporte ao
NTLMv2 e autenticar no KACE SMA usando o
NTLMv2. Mesmo que o NTLMv2 seja mais seguro
do que o NTLM e LANMAN, ele ndo é o mais
comum, e essa opgao esta geralmente desativada.
Se estiver ativada, a op¢do desativa lanman auth
e ntlm auth no servidor Samba. Os niveis de 1 a 4
do NTLMv2 sdo compativeis. Se vocé precisar de
um nivel 5 do NTLM v2, pense na possibilidade de
realizar um provisionamento manual do software
do Agente do KACE SMA. Consulte Implantagéo
manual do Agente do KACE SMA.

Requer NTLMv2 para compartilhamentos de Forgar certas fungées do KACE SMA que
arquivo off-board tém suporte através do cliente Samba, como

8.

Opcao

provisionamento do Agente, a autenticar o acesso
off-board a compartilhamentos de arquivos na
rede usando o NTLMv2. Embora o NTLMv2 seja
mais seguro do que o NTLM e LANMAN, outras
configuragbes sdo mais comuns e essa opgao esta
geralmente desativada. Se estiver ativada, essa
opgao ativa client ntimv2 auth para fungdes do
cliente Samba.

Opcional: Na segcdo SSL, especifique as configuragbes de SSL:

IMPORTANTE: A habilitagdo de SSL € uma mudanga automatica unidirecional para os dispositivos

gerenciados. Se vocé desativar o SSL, os dispositivos terdo que ser reconfigurados manualmente.

Descricao

Habilitar acesso na porta 80

Habilita o acesso a solugéo pela porta 80.

Se vocé desativar o acesso a porta 80, contate
o Suporte da Quest para ajustar os scripts de
implantacéo do Agente para lidar com SSL.

Ativar SSL Habilita os dispositivos gerenciados para se

9.

conectarem a solugdo usando SSL (HTTPS).

Habilite essa configuragao somente depois de ter
implantado a solugdo na LAN no modo nao SSL.

Para ativar o SSL, é necessario carregar um
certificado SSL conforme descrito na etapa 9.

Para carregar um certificado SSL, use um destes métodos:

Clique em Formulario de certificado SSL para gerar solicitagdes de certificado ou carregar
certificados autoassinados. Consulte Geracao de um certificado SSL.

Se vocé tiver um certificado SSL e uma chave privada, clique em Procurar ou Escolher arquivo nos
campos Arquivo de chave privada de SSL ou Arquivo de certificado SSL para seleciona-los. Esses
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arquivos devem estar em formato Privacy Enhance Mail (PEM), similar aos usados por servidores de
Web baseados em Apache.

Selecione Habilitar certificado de SSL intermediario para ativar e carregar certificados SSL
intermediarios, que sao certificados assinados fornecidos pelos emissores de certificado como
proxies para certificados de raiz. Os certificados SSL intermediarios devem estar no formato PEM.

Se o certificado estiver no formato PKCS-12, clique em Procurar ou em Escolher arquivo no campo
Arquivo do PKCS-12 para seleciona-lo e insira a senha para o arquivo no campo Senha para o
arquivo do PKCS-12.

10. Na secao Proteger anexos no Service desk, escolha se adicionara seguranga para arquivos que estao
anexados aos tiquetes do Service desk:

o

Marque a caixa de selegao para ativar a seguranga para arquivos anexados a tiquetes. Se vocé
escolher essa opgao, os usuarios s6 poderéo acessar 0s arquivos anexados aos tiquetes de dentro
do Console do usuario ou do Console do administrador do KACE SMA.

Desmarque a caixa de selegao para permitir que o usuario acesse arquivos clicando em links de
tiquetes de fora do Console do administrador ou do Console do usuario.

11. Clique em Salvar e reiniciar servigos para salvar as alteragbes e reiniciar a solugéo.

NOTA: Em alguns casos, o navegador Firefox ndo exibe a pagina de login do Console do
administrador corretamente depois da ativagdo do acesso a porta 443 e reinicia a solugdo. Se isso
acontecer, limpe o cache e cookies do navegador Firefox e tente novamente.

Configuracao do Active Directory como método de login unico

O login unico do Active Directory permite que usuarios que estejam conectados ao dominio acessem o Console
do usuario e o Console do administrador do KACE SMA sem precisar inserir novamente suas credenciais.

Antes de conectar o KACE SMA a um servidor do Active Directory, verifique se:

Certifique-se de que as definigdes de rede e DNS estejam configuradas para ativar o KACE SMA a fim de
acessar o servidor Active Directory. Consulte Alterar as configuragdes de rede do equipamento.

Certifique-se de que as configuragbes de hora no servidor Active Directory correspondam a essas
configuragbes no KACE SMA. Para obter mais informagdes sobre como configurar a hora no KACE SMA,
consulte Definicao de configuragdes de data e hora da solugéo.

Acesse o Painel de controle da solugéo:

Se o componente Organizagédo nao estiver habilitado na solugéao, faga login no Console
do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em
Configuragoes.

Se o componente Organizagdo estiver ativado na solugéo, faga login no Console de administracéo de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragoes.

2. Na secgao Login tnico da pagina Configuragbes de seguranga, selecione Active Directory e fornega as
seguintes informacgdes:
Opcao Descrigao
Dominio O nome de host do dominio de seu servidor Active
Directory®, como example.com.
Nome de usuario O nome de usuario da conta do administrador

no servidor Active Directory. Por exemplo,
username@example.com.
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Opcgao Descricao

Senha A senha da conta do administrador no servidor
Active Directory.

Contéiner de objetos de computador O nome do contéiner de objetos de computador
da conta de administrador no servidor do Active
Directory.

Nome do objeto de computador O nome do contéiner de objetos de computador
da conta de administrador no servidor do Active
Directory.

Contéiner de contas de servigo O nome do contéiner de contas de servigo da conta
de administrador no servidor do Active Directory.

3. Clique em Associar.

A solugado executa os testes a seguir, que exigem permissdo somente leitura, para determinar se o
dominio esta configurado corretamente de modo a permitir que o KACE SMA se conecte ao dominio:

° Verifica se o sistema operacional compativel e os patches corretos para o
sistema operacional

° Verifica se héd espaco em disco suficiente para instalar o QAS
° Verifica se o nome de host do sistema ndo é "localhost"
° Verifica se o servigo de nome estd configurado para usar DNS

° Verifica em resolv.conf se a formatacdo das entradas de servico de nome
estd correta e se o host pode ser resolvido

° Verifica se hd um nome de servidor com os registros DNS SRV apropriados
para o Active Directory

° Detecta um controlador de dominio gravavel com a porta UDP 389 aberta
° Detecta o site do Active Directory, se disponivel
° Verifica se a porta do protocolo TCP 464 estd aberta para kpasswd Kerberos

° Verifica se a porta UDP 88 e a porta do protocolo TCP 88 estdo abertas para
o trafego Kerberos

° Verifica se a porta do protocolo TCP 389 estd aberta para o protocolo LDAP

° Verifica se hd um servidor de catdlogo global e se a porta do protocolo TCP
3268 estéd aberta para comunicagdo com servidores de catdlogo globais

° Verifica se hd uma diferenca de horario valida em relacdo ao Active
Directory

° Verifica a configuracédo do aplicativo QAS no Active Directory

° Verifica se a porta do protocolo TCP 445 estd aberta para o trafego
Microsoft CIFS

Esses testes ndo precisam de acesso de gravagao e nao verificam a permissao para gravar em qualquer
diretério. Além disso, esses testes nao verificam as credenciais de nome de usuario e senha. Se as
credenciais estiverem incorretas, o KACE SMA talvez ndo possa se conectar ao dominio mesmo que os
testes sejam bem-sucedidos.
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E exibida uma mensagem informando os resultados do teste. Para exibir os erros, se houver, clique em
Registros e, na lista suspensa Registro, selecione Erros de servidor.

4. Opcional: Selecione Forgar conexao para ignorar erros e conectar o dispositivo ao dominio.
5. Clique em Salvar e reiniciar servigos.

Quando os usuarios estdo conectados aos dispositivos que ingressaram no dominio do Active Directory, eles
podem acessar o Console do usuario do KACE SMA sem precisar informar novamente suas credenciais. Se os
usuarios estiverem em dispositivos que ndo estejam conectados ao dominio Active Directory, a janela de login
sera exibida e eles poderéo efetuar login usando uma conta de usuario local do KACE SMA. Consulte Adicionar
ou editar contas de usuério no nivel do sistema.

NOTA: Para usar o login unico com os navegadores Internet Explorer e Firefox, os usuarios devem definir
as configuragbes de seu navegador para usar a autenticagao apropriada. Consulte Configuragéo das
configuragdes do navegador para o login unico.

Geracao de um certificado SSL

Vocé pode gerar um certificado SSL autoassinado ou gerar uma solicitacdo de assinatura de certificado para
certificados de terceiros, usando o Console do administrador.

1. Acesse o Painel de controle da solugao:
+  Se o componente Organizagdo nao estiver habilitado na solu¢ao, faga login no Console

do administrador do KACE SMA, https: //KACE_SMA_hostname/admin, e clique em
Configuragoes.

*  Se o componente Organizagao estiver ativado na solugao, faga login no Console de administragao de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragoes.

2. Clique em Configuragdes de seguranga para exibir a pagina Configuragdes de seguranca.
3. Nasegao SSL, clique em Ativar SSL.

As outras opgdes de SSL sao exibidas.
4. Clique em Formulario de certificado SSL para exibir a pagina Formulario de certificado SSL.
NOTA: Se uma solicitagdo de assinatura de certificado ja tiver sido gerada, ela aparecera na pagina.

Para gerar uma nova solicitagdo, & necessario atualizar as informagdes na segéo Configurar e, em
seguida, clicar em Salvar antes de clicar em Gerar certificado autoassinado.

5. Na secgao Configurar, fornega as seguintes informagoes:

Opcao Descricao

Nome da empresa O nome de sua empresa.

Nome da organizagao O nome de sua unidade organizacional ou grupo de
negocios.

Nome comum O nome comum do dispositivo para o qual vocé esta

criando o certificado SSL.

E-mail Seu enderego de e-mail.
Nome da cidade O nome da sua localidade.
Nome do estado ou provincia O nome do seu estado ou provincia.
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Opcgao Descricao

Nome do pais O nome do seu pais.

6. Cliqgue em Salvar.

Se esta for a primeira vez que o Formulario de certificado SSL foi salvo, a segao Solicitagcdo de assinatura
de certificado é exibida. Se o formulario ja foi salvo anteriormente, a Solicitagdo de assinatura de
certificado é atualizada.

7. Execute um dos seguintes:

»  Para gerar um certificado usando um emissor de certificado de terceiros:

BEGIN CERTIFICATE REQUEST----- "e"-———- END CERTIFICATE REQUEST----- " e tudo
que esta entre elas e envie ao emissor de certificados ou ao individuo que fornece os certificados
de servidor da Web para sua empresa.

2. Quando vocé recebe um certificado de terceiros, volte para a pagina Definigcbes de seguranga e
faga o upload do certificado. Consulte Definigdo das configuragoes de seguranga para a solugao.
«  Para gerar um certificado autoassinado:
1. Clique em Gerar certificado autoassinado para gerar e exibir o certificado abaixo a segao
Solicitagdo de assinatura de certificado.
2. Clique em Implantar certificado autoassinado e, em seguida, clique em Sim.
3. Na pagina Configuragbes de seguranga, clique em Salvar e reiniciar servigos.

Os certificados autoassinados sédo convertidos em arquivos PEM, chamados kbox . pem € colocados nas
pastas de dados do Agente do KACE SMA.

NOTA: A chave privada é exibida sob o campo Chave privada. Ela sera implantada no equipamento
quando vocé implantar um certificado valido. Nao envie a chave privada para outros. Ela é exibida
aqui caso vocé deseje implantar esse certificado em outro servidor da web.

NOTA: O certificado e a chave privada para SSL nao sao incluidos nos backups noturnos diarios por
razdes de seguranga. Mantenha esses dois arquivos em seus préprios registros.

Definicao de configuracoes do agente

As configuragdes do agente determinam as configuragdes de porta e seguranga usadas pelo Agente do KACE
SMA. Essas configuragdes sao especificas da infraestrutura do agente e ndo afetam outras operagées de tempo
de execugao ou configuragdes da solugéo.

NOTA: A alteragdo dessas configuragdes interrompe temporariamente as comunicagdes entre a
solugdo e os agentes instalados em dispositivos gerenciados. Portanto, seja cauteloso. Para obter mais
informacdes, entre em contato com o Suporte da Quest em https://support.quest.com/contact-support.

Sobre o Konea

Konea é um componente que possibilita a comunicagéo entre o Agente do KACE SMA, instalado em dispositivos
gerenciados por Agente, e o KACE SMA.

Konea fornece comunica¢des otimizadas em tempo real para operagdes de gerenciamento de sistema.
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Definir configuragdes do agente

Vocé pode configurar o Agente do KACE SMA na solugao. Estas configuragdes sdo configuragdes do nivel de

sistema. Se o componente Organizagao estiver habilitado na solugéo, as configuragdes do agente se aplicarao a

todas as organizagoes.
1. Acesse o Painel de controle da solugao:

+  Se o componente Organizagédo nao estiver habilitado na solugao, faga login no Console
do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em

Configuragoes.

+ Se o componente Organizagdo estiver ativado na solugéo, faca login no Console de administracédo de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragoes.

2. Clique em Configuragdes do Agente para exibir a pagina Configura¢ées do Agente.

3. Especifique as seguintes configuragdes:

Opcao

Descricao

Exigir SSL para transferéncias de arquivos

Verificar Certificados SSL

Arquivo de pacote de certificado da autoridade
de certificagao

Configure o Agente do KACE SMA para utilizar
conexodes seguras. As conexdes SSL (Secure
Sockets Layer, Camada de Soquete Seguro)
permitem ao Agente estabelecer um link
criptografado para garantir que todos os dados
transferidos a partir do Agente e para este
permanegam privados e completos.

IMPORTANTE: Depois de alterar essa
configuracéo, sera necessario reiniciar o
Agente manualmente por meio do comando
AMPTools restart para garantir que essas
alteragdes sejam refletidas na maquina
cliente.

Verifique certificados SSL antes do estabelecimento
de uma conexao. Um certificado SSL contém

uma chave publica utilizada para criptografar as
informacdes sobre a identidade do proprietario.

IMPORTANTE: Depois de alterar essa
configuragdo, sera necessario reiniciar o
Agente manualmente por meio do comando
AMPTools restart para garantir que essas
alteragdes sejam refletidas na maquina
cliente.

Alguns ambientes usam certificados de cURL

(URL do cliente) CA (autoridade de certificagao)
personalizados durante a comunicagao entre o
agente e o servidor. Isso pode ser usado para
verificar certificados SSL assinados por uma
autoridade que nao é referenciada no pacote padrao
do agente.

»  Parafazer o upload do seu pacote
personalizado CA cURL, clique em Escolher
arquivo. O arquivo do pacote de certificados
deve estar no formato . PEM. O dispositivo
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Opcgao Descricao

verifica o conteudo do arquivo. Se o arquivo
for valido, ele substituird o pacote existente ou
padrdo (cacert.pem), conforme aplicavel.
Caso o arquivo seja invalido, aparecera uma
mensagem de erro.

«  Para reverter para o certificado padrao, clique
em Restaurar ao padrao.

NOTA: Essa opc¢ao esta disponivel
somente apos o upload de um pacote de
CA personalizado.

4. Clique em Salvar e reiniciar servigos para salvar as configuragdes e reiniciar o processador do protocolo
de mensagens.

Tépicos relacionados
Definicdo das configuragbes de seguranga para a solugéo
Solugao de problemas da solugao

Opcional: Defina as configuragdes de comunicagéo do Agente, que determinam a frequéncia na qual os Agentes
se comunicam com a solugdo. Consulte Gerenciar comunicagdes do Agente.

Configuracao do tempo limite da sessao e das
definicoes de atualizacao automatica.

O tempo limite da sessdo € uma configuragéo do nivel de sistema que especifica o periodo de inatividade apo6s
o qual os usuarios sdo desconectados automaticamente do Console do usuario ou do Console do administrador.
As configuragdes de atualizagdo automatica séo definicbes em nivel de usuario que determinam a frequéncia na
qual as paginas de console sdo atualizadas.

Definir tempo limite da sessao

Vocé pode configurar o tempo limite da sessao de acordo com seus requisitos de seguranca.
1. Acesse o Painel de controle da solugao:
+  Se o componente Organizagédo nao estiver habilitado na solu¢ao, faga login no Console

do administrador do KACE SMA, https: //KACE_SMA_hostname/admin, e clique em
Configuragoes.

+  Se o componente Organizagao estiver ativado na solugao, faga login no Console de administragao de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragoes.

2. Clique em Configuragdes gerais para exibir a pagina Configuragées gerais.
3. Na segéo superior, configure o tempo limite da sessao:

Opgoes Descri¢ao

Tempo limite da sesséao Defina o numero de horas inativas concedidas
antes de fechar sessdes do usuario e exigir outro
login. O padréo é 1. O Console do usuario e 0
Console do administrador possuem contadores de
Tempo limite da sessao para alertar os usuarios
sobre este limite de tempo. Sao contados apenas
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Opcodes Descricao

periodos de inatividade. O contador é reiniciado
quando o usuario realizar qualquer agdo que faz o
console interagir com o servidor da solugdo, como
atualizar uma janela, salvar alteragdes e alterar
janelas. Quando o contador atinge o limite, o usuario
é desconectado, as alteragdes nao salvas sdo
perdidas e a tela de login aparece. O contador de
Tempo limite da sessao aparece na parte superior
direita de cada console.

4. Clique em Salvar e reiniciar servigos.

Definir propriedades de atualizacdo automatica

E possivel definir a atualizagao automatica para mostrar os Gltimos resultados em paginas de lista, ou desliga-la
para que a pagina seja atualizada apenas quando for recarregada no navegador.

Definir a frequéncia de atualizagdo em 30 segundos ou menos ¢é util para paginas que exibem status como a
pagina Resultados do provisionamento e a Dispositivos. Em outras paginas, como a Catalogo de software, uma
taxa de atualizagao maior ou o desligamento da atualizagdo automatica podem ser mais apropriados, pois essas
paginas podem demorar a carregar.

As configuragbes de atualizagdo automatica sédo especificas por pagina e por usuario. As configuragdes para
cada pagina e cada conta de usuario sdo separadas.

1. Faga login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/admin. Ou,
se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configuragdes
gerais da solugao, selecione uma organizacgdo na lista suspensa no canto superior direito da pagina, ao
lado das informagdes de login.

2. Acesse a pagina com informagdes a serem atualizadas, como Inventario > Dispositivos.
A pagina Dispositivos € exibida.

3. Nallista suspensa Atualizagao automatica, acima da lista a direita, selecione uma frequéncia.
A lista é atualizada de acordo com a frequéncia selecionada.

4. Clique no botao Atualizar no canto superior direito da pagina para atualizar a pagina imediatamente.

5. Opcional: Na lista suspensa Atualizagdo automatica, acima da lista a direita, selecione DESATIVADO
para desativar a atualizagdo automatica.

A atualizagédo automatica é desativada. As informagdes na pagina ndo serdo mais atualizadas
automaticamente.

Definicao das configuracdes de localidade

As configuragdes de localidade determinam o idioma utilizado no texto do Console da linha de comando, do
Console do administrador e do Console do usuario. As configuragdes de localidade determinam os formatos
utilizados para as informagdes de data e hora exibidas no Console do administrador e no Console do usuario.
Todo o texto nas interfaces é exibido em inglés independentemente das configuragdes locais.

As opgdes de localidade disponiveis pelo seu contrato de licenga. Consulte Visualizar a versao, modelo e
informacdes de licenga do KACE SMA.

Como as configuragoes de localidade sao aplicadas

As configuragdes de localidade sao aplicadas em uma ordem especifica.
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Ao escolher a localidade do texto no Console da linha de comando, no Console do administrador e no Console
do usuario, a solugdo fara uso da seguinte prioridade:
1. Usuadrio: Se a localidade do usuario estiver definida, use-a.

2. Organizagao: Se a localidade do usuario néo estiver definida, use a configuragéo organizagéo (disponivel
apenas se o componente Organizagéo foi habilitado na solugao).

3. Navegador: Se nem a codigo do idioma do usuario nem o da organizagao estiverem definidos, use a
configuragdo do navegador.

4. Sistema (Console da linha de comando): Se os cédigos de idioma do usuario, da organizagéo e do
navegador ndo estiverem definidos, use a configuragédo do sistema.

5. Padrao: Se nenhuma das opgbes anteriores estiver definida, use a localidade padréo (Inglés).

Configuracao de defini¢oes locais para Console do
administrador e Console da linha de comando

E possivel configurar a localidade do Console do administrador no nivel de sistema. Isso também controla a
localidade da Console da linha de comando, que é acessada pela conta de usuario konfig.

As configuragdes de localidade determinam os formatos utilizados para as informagdes de data e hora

exibidas no Console do administrador. Todo o texto na interface € exibido em inglés independentemente das
configuragdes locais. As configuracdes de localidade também determinam os formatos de data e hora utilizados
nos e-mails enviados do Service desk.

1. Acesse o Painel de controle da solugao:
*  Se o componente Organizagéo nao estiver habilitado na solugéo, faga login no Console

do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em
Configuragoes.

+  Se o componente Organizacao estiver ativado na solugao, faga login no Console de administragéo de
sistema do KACE SMA, https: //KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragoes.

2. Clique em Configuracdes gerais para exibir a pagina Configuragbes gerais.
3. Se o componente Organizagao estiver ativado na sua solugéo, faga o seguinte:
a. Selecione uma localidade na lista suspensa Localidade padrdo na parte superior.
b. Clique em Salvar e reiniciar servigos na parte inferior da pagina.
4. Se o componente Organizagdo ndo estiver ativado na sua solugéo, faga o seguinte:
a. Na secéo Configuragbes de localidade, selecione uma localidade na lista suspensa Localidade
da organizac&o.

b. Na secgéo Configuragées de localidade, selecione uma localidade na lista suspensa Console da
linha de comando.

c. Clique em Salvar e reiniciar servigos.

A localidade que vocé selecionou é utilizada para a Console da linha de comando e o Console do administrador.

Ajustar configuragoes de localidade do Console do usuario

A Solugdo de gerenciamento de sistemas (SMA) KACE aceita diversas localizages. O Console do
administrador, o Console do sistema e a ajuda on-line podem ser exibidos em inglés, francés, alem&o, japonés,
portugués (Brasil) e espanhol.

Além desses idiomas, € possivel traduzir o Console do usuario para idiomas de outras localizagées ndo
suportadas, como o africaner (Africa do Sul), conforme a necessidade. Quando vocé traduz o Console do
usuario para um idioma nao suportado, o conteudo de ajuda dele aparece em inglés, enquanto outros elementos
da Solucao de gerenciamento de sistemas (SMA) KACE, como o Console do administrador, Console de
administragao do sistema e a ajuda on-line associada, s&o exibidos no idioma selecionado.
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Por padrao, a localidade do navegador determina o idioma no qual o Console do usuario é exibido. Quando o
Console do usuario é traduzido para outros idiomas e configurado corretamente (conforme descrito abaixo),
qualquer usuario cuja o navegador utiliza essa localidade exibe o Console do usuario no idioma traduzido.

1. Acesse o Painel de controle da solugao:

»  Se o componente Organizagao nao estiver habilitado na solugéo, faga login no Console
do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em
Configuragoes.

+  Se o componente Organizagao estiver ativado na solugao, faga login no Console de administragédo de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragdes.

2. Clique em Localizagao para exibir a pagina Configuragées de localizagdo do Console do usuario.

3. Exporte as strings de texto associadas a localidade da qual vocé deseja traduzir para um arquivo de
objeto portatil (PO) da Gettext, junto a um modelo de objeto portatil (POT) para tradugéo. Para obter mais
informagdes sobre os arquivos PO da Gettext, consulte https://www.gnu.org/software/gettext/manual/
html_node/PO-Files.html.

a. Na pagina Configuragbes de localizagdo do Console do usuario, em Exportar arquivo PO (objeto
portatil) da Gettext, clique em Exportar localidade e selecione a localidade da qual vocé deseja
traduzir. A lista que aparece inclui todos os idiomas com suporte, bem como os idiomas nos
quais o Console do usuario foi traduzido.

b. Clique em Exportar.
Depois de alguns minutos, um arquivo ZIP com o seguinte conteudo fica disponivel para download:

> Um arquivo PO (Objeto portatil) contém todas as strings de texto do Console do usuario que existem
na localidade selecionada.

> Um arquivo POT (modelo de objeto portatil) contém um arquivo de modelo, usado para gerar o
arquivo PO vazio usando os utilitdrios da Gettext (opcional).

4. Traduza as strings de texto do Console do usuario, conforme a necessidade, e crie um arquivo PO.
5. Importe as strings traduzidas do Console do usuario.

Vocé pode usar um editor de arquivo PO para traduzir as strings nesse arquivo. Para obter mais
informacdes, consulte:

> Documentagao dos utilitarios da Gettext do GNU: https://www.gnu.org/software/gettext/manual/
html_node/index.html

> Manual de tradutores da Web do GNU: https://www.gnu.org/software/trans-coord/manual/web-trans/
html_node/index.htm#SEC_Contents https://www.gnu.org/software/gettext/manual/html|_node/PO-
Files.html

> Formato de arquivo PO: https://www.gnu.org/software/trans-coord/manual/web-trans/htm|_node/PO-
Editors.html

- Informag¢des adicionais sobre como editar arquivos PO (objeto portatil) com sugestoes do
editor: https://www.gnu.org/software/trans-coord/manual/web-trans/html_node/PO-Editors.html

a. Em Importar arquivo PO (objeto portatil) da Gettext, clique em Importar localidade e selecione
a localidade que deseja associar ao arquivo PO que esta importando. Essa ¢ a localidade do
idioma no qual o Console do usuario é traduzido usando as tradug¢des do arquivo PO importado
quando a localidade do navegador for correspondente.

b. Em Arquivo PO (objeto portatil) traduzido, clique em Escolher arquivo e acesse o arquivo PO
traduzido.
c. Clique em Importar.

6. Se quiser excluir qualquer localidade importada anteriormente, em Excluir uma localidade carregada,
clique em Excluir localidade e selecione a localidade que deseja excluir. Clique em Excluir.
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Definicao das configuracdes de localidade para organizacoes

Se o componente Organizagao estiver ativado na solugéo, vocé sera capaz de ajustar as configuragdes de
localidade para cada organizagdo separadamente.

As configuragdes de localidade determinam os formatos utilizados para as informagées de data e hora
exibidas no Console do administrador e Console do usuario. Todo o texto nas interfaces é exibido em inglés
independentemente das configuragdes locais. As configuragdes de localidade também determinam os formatos
de data e hora utilizados nos e-mails enviados do Service desk.

1. Acesse a pagina Configuragbes gerais:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagao no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacgao esquerda, clique em Configuragdes e em Configuragdes gerais.
2. Se o componente Organizagao estiver ativado na sua solugéo, faga o seguinte:
a. Na secao Configuragées de localidade, selecione uma localidade na lista suspensa Localidade
da organizagé&o.
b. Clique em Salvar e reiniciar servigos na parte inferior da pagina.
c. Se houver varias organizacoes, repita as etapas anteriores para cada uma.
3. Se o componente Organizagéo nao estiver ativado na sua solugéo, faga o seguinte:
a. Na secao Configuragées de localidade, selecione uma localidade na lista suspensa Localidade
da organizag&o.
b. Na segao Configuragées de localidade, selecione uma localidade na lista suspensa Console da
linha de comando.
c. Clique em Salvar e reiniciar servigos.
A localidade selecionada é aplicada. Os usuarios da organizagédo que fazem login no Console do usuario
e Console do administrador visualizam os formatos para essa localidade, desde que as configuragbes do

navegador também estejam definidas para exibir a localidade. No entanto, as configura¢des de localidade do
usuario tém prioridade em relagéo as da organizagao.

Definicao das configuracdes de localidade para usuarios

E possivel definir configuragdes de localidade para cada usuério. A configuragao de localidade do usuario tem
precedéncia sobre as configuragées de localidade nos niveis da organizagao e do sistema.

As configuragdes de localidade determinam os formatos utilizados para as informagdes de data e hora
exibidas no Console do administrador e Console do usuario. Todo o texto nas interfaces é exibido em inglés
independentemente das configuragdes locais.

1. Acesse a pagina Detalhes do usuario:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagdo no cabecalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacgao esquerda, clique em Configuragdes e em Usuarios.

c. Clique no nome de um usuario.

2. Na lista suspensa Localidade, selecione uma localidade.

3. Clique em Salvar.

A localidade que vocé selecionou € usada quando o usuario faz login no Console do usuario ou Console do
administrador, desde que o navegador também esteja configurado para exibir a localidade. As configuragdes de
localidade do usuario tém prioridade em relagdo as da organizagéo do usuario.
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Configuragcao do tema padrao

Em uma instalagao padrao, o Console de Administragdo aparece em um tema claro padrao para cada novo
usuario. Dois temas adicionais estao disponiveis: Escuro e Hibrido. E possivel alterar o tema padrao para o
equipamento. Se o tema do equipamento ndo for adequado para seu uso, basta escolher um tema diferente para

o seu perfil.

Por exemplo, se o tema Claro estiver definido por padrao para a solugédo no nivel do sistema, e vocé associar o
tema Escuro com seu perfil de usuario, o tema Escuro é aplicado sempre que vocé fizer login.

Configurar o tema padrao para o equipamento

Em uma instalagao padrdo, o equipamento é configurado para usar o tema claro. Vocé pode escolher um tema
diferente como o tema padréo do equipamento, conforme necessario.

1. Acesse o Painel de controle da solugao:

+  Se o componente Organizagdo nao estiver habilitado na solugao, faga login no Console
do administrador do KACE SMA, https: //KACE_SMA_hostname/admin, e clique em
Configuragoes.

*  Se o componente Organizagao estiver ativado na solugao, faga login no Console de administragao de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragoes.

2. Clique em Configuragdes gerais para exibir a pagina Configuragées gerais.
3. Na pagina Configuragbes gerais que é exibida, em Temas, clique em Tema padrao do dispositivo e
escolha uma das seguintes opgdes: Claro, Hibrido ou Escuro.

Ao escolher o temaClaro ou Hibrido como o tema padréo do dispositivo, a pagina de login sera exibida
com um fundo branco. Um fundo escuro € aplicado quando o tema Escuro é aplicado como o tema
padrao do dispositivo. A cor da tela de login sempre reflete o tema configurado no dispositivo, € ndo o
tema associado a sua conta de usuario. Por exemplo, se vocé escolher o tema escuro no Console do
administrador, esse tema sera associado a sua conta de usuario e é aplicado a cada login. No entanto,
se o dispositivo usar o tema claro por padrao, sua tela de login sempre aparecera com um fundo branco.
Ap6s um login bem-sucedido, o tema escuro é aplicado.

i NOTA: Os relatérios sempre sdo exibidos com um fundo branco, independentemente do tema
selecionado.

NOTA: Para usuarios recém-criados, o Console do administrador usa o tema padrao. Isso pode ser

alterado no proximo login. Para obter mais informagées, consulte Configurar o tema padrao para um

usuario.

Configurar o tema padrao para um usuario

Em uma instalacao padrdo, o tema claro é aplicado a cada perfil de usuario. Vocé pode escolher um tema
diferente para o seu perfis de usuario, conforme necessario. Por exemplo, se o tema Claro estiver definido por
padrao para a solugéo no nivel do sistema, e vocé associar o tema Escuro com seu perfil de usuario, o tema
Escuro é aplicado sempre que vocé fizer login.

1.  Execute um dos seguintes:

. Faca login no KACE SMA Console do administrador, https://KACE_SMA_hostname/admin,
em que KACE_SMA_hostname é o nome do host de seu equipamento. Ou, se Mostrar menu da
organizagéo no cabegalho administrativo estiver ativada nas Configuragdes gerais da solugao,
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selecione uma organizagéo na lista suspensa no canto superior direito da pagina, ao lado das
informagdes de login.

Faga login no KACE SMA Console de administragao de sistema, https://KACE_SMA_hostname/
system, em que KACE_SMA_hostname é o nome do host de seu equipamento, ou selecione
Sistema na lista suspensa no canto superior direito da pagina.

Faca login no KACE SMA Console do usuario, https://KACE_SMA_hostname/user, em que
KACE_SMA_hostname é o nome do host de seu equipamento, ou selecione Console do usuario na
lista suspensa no canto superior direito da pagina.

2. Na lista suspensa no canto superior direito da pagina, selecione Meu perfil.

A caixa de dialogo Perfil de usuario é exibida.

3. Na caixa de dialogo Perfil de usuario, na guia Perfil, clique em Tema, e selecione um tema que vocé
deseja associar a sua conta de usuario: Claro, Escuro ou Hibrido.

O tema que vocé selecione dessa forma fica associado a sua conta de usuario e é aplicado a cada login.
Vocé também pode configurar o tema padrao para o dispositivo. Para obter mais informacgdes, consulte
Configurar o tema padréo para o equipamento.

Configuracao de preferéncias de
compartilhamento de dados

Configuragéo de preferéncias de compartilhamento de dados no nivel de sistema. As preferéncias de
compartilhamento de dados determinam a quantidade de informagdes do KACE SMA compartilhada com a
Quest. Além disso, as preferéncias do compartilhamento de dados determinam se as informagdes do ITNinja sdo
exibidas no Console do administrador.

Para validar a licenga do produto KACE SMA, a Quest coleta o minimo de informagdes relacionadas a licenga,
como o endere¢co MAC do KACE SMA, a versao do software do KACE SMA, a chave de licenga e o numero de
dispositivos gerenciados, independentemente das opgdes de compartilhamento de dados selecionadas nesta

segao.

1. Acesse o Painel de controle da solugao:

Se o componente Organizagéo nao estiver habilitado na solugéo, faga login no Console
do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em
Configuragoes.

Se o componente Organizagao estiver ativado na solugéo, faca login no Console de administragédo de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragdes.

2. Clique em Configuracdes gerais para exibir a pagina Configuragbes gerais.
3. Na segéo Compartilhado com a Quest, selecione uma destas opgdes:

Opcéo

Descricao

Compartilhar dados de uso resumidos... (Recomendado) Compartilha informagdes

resumidas com a Quest. Estas informagdes incluem
o status da solugéo, duragéo da operagéo e médias
de carga, bem como o numero de dispositivos,
instalagdes gerenciadas e aplicativos de software
que estado sendo gerenciados pela solugéo. Esta
opgao é recomendada porque fornece informagdes
adicionais para o Suporte da Quest caso vocé
precise de assisténcia. Além disso, os dados
compartilhados com a Quest sdo usados ao planejar
aprimoramentos do produto.
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Opcgao Descricao

Compartilhar dados de uso detalhados... (Recomendado) Compartilhe informagdes
detalhadas com a Quest e compartilhe informacdes
anonimamente com o ITNinja.com. Essas
informacoes incluem os relatérios de falha do
agente e da solugao, estatisticas de uso da
interface de usuario e as informacgdes de inventario,
como titulos de aplicativo. A Quest utiliza essas
informacdes para ajudar a aprimorar o Catalogo
de software, e o ITNinja utiliza dados anénimos
para identificar conteudo relevante em http://
www.itninja.com para feeds dindmicos para o
Console do administrador do KACE SMA.

O ITNinja.com é um site de comunidade em

que profissionais de TI podem compartilhar
informacoes e fazer pesquisas em diversos
tépicos de gerenciamento e de implantagdo de
sistemas. O feed do ITNinja € um recurso que exibe
dinamicamente dicas de implantagdo de software
e outras informagdes contextuais em paginas
relevantes do Console do administrador do KACE
SMA. Para habilitar o feed do ITNinja, selecione
Compartilhar dados de uso detalhados.... Essa
configuragéo compartilha as informagdes com o
ITNinja anonimamente. O feed do ITNinja estara
disponivel apenas se Compartilhar dados de
uso resumidos... estiver selecionado. Ele estara
disponivel apenas em paginas relacionadas a
software ou implementacéo, como as paginas

de detalhes de Software, Instalagéo gerenciada

e Sincronizacgao de arquivo. O feed nao esta
disponivel na pagina de detalhes do Catalogo de
software.

Desmarque esta opgao para evitar que a solugao
compartilhe dados de inventario com a comunidade
ITNinja. Mas se a opgao for desmarcada, nenhuma
informacao que ja tenha sido compartilhada sera
removida. Para obter mais informagdes, entre em
contato com o Suporte da Quest.

4. Clique em Salvar e reiniciar servigos.

Sobre requisitos de conformidade com o DIACAP

Vocé pode configurar o KACE SMA para ser compativel com regulamentos, como DIACAP (Department
of Defense Information Assurance Certification and Accreditation Process, Processo de credenciamento e
certificacédo de validagdo de informagdes do Departamento de Defesa dos EUA).

Para estar em conformidade com o DIACAP, os administradores devem realizar as seguintes tarefas:
«  Ativar a Politica de uso aceitavel. Consulte Ativagéo ou desativacao da politica de uso aceitavel.

+ Desativar SSH e acesso ao banco de dados. Consulte Definicao das configuracdes de seguranca para a
solugéo.

»  Desativar o compartilhamento de arquivos Samba. Consulte Definicdo das configuragdes de seguranca
para a solugéo.
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Ativacao ou desativacao da politica de uso aceitavel

Para cumprir politicas e regulamentos, como DIACAP (Department of Defense Information Assurance
Certification and Accreditation Process, Processo de credenciamento e certificagdo de validagdo de informagdes
do Departamento de Defesa dos EUA), vocé pode fazer com que seja exibida uma Politica de uso aceitavel aos
usuarios quando eles acessarem o Console do administrador, o0 Console do usuario ou o Console da linha de
comando, ou quando fizerem login usando SSH ou FTP.

A Politica de uso aceitavel € uma configuragao do nivel de sistema. Se o componente Organizagao estiver
ativado na sua solugéo, vocé ativara ou desativara a Politica de uso aceitavel no nivel de sistema para todas as
organizagdes. Nao é possivel ativar ou desativar a politica para organizag¢des individuais.

1. Acesse o Painel de controle da solugao:

»  Se o componente Organizagao nao estiver habilitado na solugéo, faga login no Console
do administrador do KACE SMA, https: //KACE_SMA_hostname/admin, e clique em
Configuragoes.

*  Se o componente Organizagao estiver ativado na solugao, faga login no Console de administragao de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragdes.

2. Clique em Configuragoes gerais para exibir a pagina Configuragbes gerais.
3. Na secgédo Politica de uso aceitavel, selecione as configuragdes da politica:

Opcéao Descri¢ao

Ativado Ativa a solugao para exibir sua politica e exija que
0s usuarios aceitem os termos da sua politica,
assim que acessarem o Console do administrador,
0 Console do usuario ou o Console da linha de
comando, ou que fizerem login usando SSH ou FTP.

Titulo O cabecalho da politica a ser exibido na pagina de
login do Console do usuario.

Mensagem Detalhes da politica exibidos em Titulo, na pagina
de login. Os usuarios devem concordar com 0s
termos da politica antes que possam fazer login no
Console do usuario.

4. Clique em Salvar e reiniciar servigos.

Quando os usuarios acessam o Console do administrador, o Console do usuario ou o Console da linha de
comando, ou quando fazem login usando SSH ou FTP, precisam primeiro concordar com a Politica de uso
aceitavel antes de poder fazer login.

NOTA: Se o login uUnico esta ativado, a pagina de login ndo é exibida, portanto, os usuarios ndo veem

L]
1 a Politica de uso aceitavel antes do login automatico. Consulte Sobre o login unico (SSO).

Configuracao do acesso a dispositivos moveis

O acesso a dispositivos moéveis permite a interagdo com o KACE SMA usando o aplicativo KACE GO.

O KACE GO ¢ um aplicativo que permite aos administradores acessar tiquetes do Service desk, informagdes
de inventario e recursos de implantagao de aplicativos com seus smartphones ou tablets. O aplicativo também
permite que usuarios sem privilégios administrativos enviem tiquetes do Service desk, visualizem o status dos
tiquetes enviados e leiam artigos da Base de conhecimento em seus dispositivos méveis. Vocé pode fazer
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download do KACE GO na App Store da Apple para dispositivos iOS ou na Google Play Store para dispositivos
Android.

i NOTA: O KACE GO so esta disponivel em inglés.

Para usar o Acesso a dispositivos mdveis, vocé deve habilitar o acesso a dispositivos méveis para a solugdo e
para os usuarios e fazer download e instalagdo do KACE GO em um dispositivo movel.

Habilitacido do acesso a dispositivos mdveis para a solugao

Por padrao, o acesso a dispositivos méveis esta desabilitado. Para permitir que os usuarios acessem o KACE
SMA usando o aplicativo KACE GO, primeiramente vocé deve habilitar o acesso a dispositivos méveis da
solugao.

O acesso a dispositivos moéveis € habilitado no nivel de sistema. Se o componente Organizagao estiver habilitado
em sua solugao e vocé habilitar o acesso a dispositivos moveis, o recurso ficara habilitado para todas as
organizagoes.

1. Acesse o Painel de controle da solugao:
»  Se o componente Organizagao nao estiver habilitado na solugéo, faga login no Console

do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em
Configuragoes.

+  Se o componente Organizagao estiver ativado na solugao, faga login no Console de administragéo de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragdes.
2. Clique em Configuracoes gerais para exibir a pagina Configuragbes gerais.
3. Na secgdo superior, marque a caixa de selecao Habilitar acesso a dispositivo movel.
4. Facga o download do aplicativo KACE GO.

a. Clique em Obter aplicativo para dispositivo movel.

Uma caixa de dialogo € exibida, permitindo o download do KACE GO. O aplicativo esta
disponivel para as plataformas iOS e Android de suas respectivas lojas de aplicativos.

DICA: Também é possivel acessar essa caixa de dialogo a partir do painel de ajuda. Para
obter mais informagdes, consulte Acesso a documentagéao do produto.

b. Clique no link para o sistema operacional do seu dispositivo moével, conforme a necessidade,
para baixar o aplicativo.

Para mais informagdes sobre o download e a configuragdo do KACE GO, consulte Faga download e
use o KACE GO.

5. Cliqgue em Salvar e reiniciar servigos.

O acesso a dispositivos méveis é habilitado na solugdo. Antes que os usuarios possam acessar o KACE
SMA usando o aplicativo KACE GO, vocé precisa habilitar o acesso a dispositivos moveis para suas
contas. Consulte Habilitagdo do acesso a dispositivos moveis para os usuarios.

Se o componente Organizagéo estiver habilitado em sua solugdo, habilite 0 acesso a dispositivos moveis
para as contas de usuario no nivel de Organizagao ou Admin. O acesso a dispositivos moéveis ndo pode
ser habilitado ou desabilitado para contas de usuario no nivel de Sistema

Habilitacido do acesso a dispositivos mdveis para os usuarios

Apés habilitar o acesso a dispositivos moéveis da solugao, vocé precisa ativar o acesso para usuarios. Se o
componente Organizagao esta ativado na solugdo, vocé ativa o acesso para usuarios em cada organizagao
separadamente.

1. Acesse a pagina Detalhes do usuario:
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a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacgao esquerda, clique em Configuragdes e em Usuarios.

c. Clique no nome de um usuario.

2. Marque a caixa de selecdo Acesso a dispositivos moveis.

3. Clique em Salvar.

DICA: Se a caixa de selegéo Acesso a dispositivos méveis nao for exibida, verifique se o acesso
a dispositivos méveis esta ativado para a solugao.

4. Para habilitar o acesso a dispositivos moveis para varios usuarios:

a. Marque as caixas de selegao para os usuarios na pagina Usuarios.

b. Selecione Escolher agdo > Acesso a dispositivos moéveis > Ativar.

O acesso a dispositivos méveis sera habilitado.

Tépicos relacionados

Habilitagdo do acesso a dispositivos méveis para a solugao

Os usuarios selecionados podem fazer o download do aplicativo KACE GO na App Store da Apple ou na Google

Play.

Faca download e use o KACE GO

Vocé pode fazer download do KACE GO para smartphone ou tablet na App Store da Apple para dispositivos iOS

ou na Google Play Store para dispositivos Android.

1. Em seu dispositivo mdvel, acesse a App Store da Apple ou a Google Play e pesquise por KACEGO.

2. Faca download e inicie o aplicativo.

3. Se solicitado, opte por habilitar ou ndo as notificagdes por push.

Ao ativar Notificagdes por push, o aplicativo envia notificagdes para tiquetes do Service desk ao dispositivo
movel. Essas notificagdes sdo baseadas na configuragédo Enviar e-mail em eventos do Service desk.

4. Forneca as informagdes a seguir e selecione as configuragdes iniciais:

Opcéo

Descricao

URL do KACE SMA

Nome de usuario e senha

Salvar senha

Usar SSL

Digite o endereco IP ou 0 nome do dominio
totalmente qualificado da solugéao.

O nome de usuario e a senha de uma conta que
tenha o acesso a dispositivos moéveis habilitado.

Habilita o aplicativo para lembrar sua senha no
dispositivo. Se vocé escolher essa opgao, a Quest

o obriga a criar um PIN (numero de identificagdo
pessoal) por seguranga. O KACE GO nao armazena
em cache ou salva os dados do usuario a menos
que vocé selecione Salvar senha.

Habilita a comunicagéo SSL entre o dispositivo e

0 KACE SMA. Para usar esta configuragao, o SSL
deve estar habilitado no KACE SMA. Se o SSL nao
estiver habilitado na solugéo e vocé selecionar Usar
SSL, ocorrera uma falha no login.
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Para mais informagdes, consulte a central de ajuda no aplicativo KACE GO ou visite https://quest.com/
products/kace-systems-management-appliance/.

Tépicos relacionados
Configuragao dos acionadores de e-mail

Definicdo das configuragbes de seguranga para a solugéo

Desative o0 acesso a dispositivos moveis para a solucao

Para impedir todos os usuarios de acessar a solugao pelo KACE GO, desative o acesso a dispositivos méveis no
nivel da solugao ou do sistema.

1. Acesse o Painel de controle da solugao:
+  Se o componente Organizagao nao estiver habilitado na solugéo, faga login no Console

do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em
Configuragoes.

+  Se o componente Organizagdo estiver ativado na solugéo, faca login no Console de administracéo de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragoes.

2. Clique em Configuracdes gerais para exibir a pagina Configuragbes gerais.
3. Na secao superior, desmarque a caixa de sele¢ao Habilitar acesso a dispositivo mével.
4. Clique em Salvar e reiniciar servigos.

O acesso ao KACE GO ¢ desativado para todos os usuarios. Os usuarios que, no momento, estiverem
conectados a solugao usando o KACE GO serdo desconectados.

Entretanto, as configuragdes de usuario individuais serdo mantidas e reinstaladas se o recurso for reabilitado
futuramente na solugéo. Por exemplo, se 0 acesso a dispositivos méveis estava habilitado para uma conta e
voceé o reabilitou na solugéo, esse recurso também é reabilitado na conta.

Desativar o acesso a dispositivos moveis para os usuarios.

Para evitar que os usuarios selecionados acessem a solugao pelo KACE GO, desative o Acesso a dispositivos
moveis no nivel do usuario.

1. Acesse a lista Usuarios:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgado Mostrar menu da organizagao no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Configuragées e em Usuarios.
2. Marque as caixas de sele¢édo ao lado de um ou mais usuarios.
3. Selecione Escolher agdo > Acesso a dispositivos moveis > Desativar.

O acesso a dispositivos méveis é desabilitado para os usuarios selecionados. Se os usuarios selecionados
estiverem conectados a solugdo usando o KACE GO, eles serdo desconectados.

Ativacao da troca rapida para organizacoes e
solucoes vinculadas

A troca rapida possibilita alternar entre interfaces sem precisar fazer login em cada item separadamente. Em
solugdes com o componente Organizagao ativado, essas interfaces incluem os niveis de Administrador e
Sistema de Console do administrador, Console do usuario e solugbes da série K,
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A troca rapida esta ativada por padrao em solugbes sem o componente Organizagéo ativado. Além disso, o link
para Console do usuario é exibido como padrao, desde que o usuario conectado tenha a permissao para acessar
tanto Console do administrador como Console do usuario.

Para aparecer na lista suspensa de troca rapida, as organizagdes devem ter a mesma senha da conta admin.
Apenas as organizagbes com a mesma senha da conta admin aparecem na lista. As solugdes vinculadas tém
requisitos similares.

1. Acesse a pagina Configuragbes gerais:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Configuragdes e em Configuragdes gerais.

2. Marque a caixa de sele¢cdo Mostrar menu da organizacdo no cabecalho administrativo.

NOTA: Essa configuragéo so estara disponivel caso o componente Organizagao esteja habilitado na
solugéao.

3. Opcional: Marque a caixa de selecdo Requerer selegédo de organizagdo no login para solicitar que
usuarios selecionem uma organizagao quando fizerem o login.

NOTA: Essa configuragéo so estara disponivel caso o componente Organizagao esteja habilitado na
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1 solugéao.

4. Clique em Salvar e reiniciar servigos.

As alteragdes sao exibidas na pagina de login e na parte superior do Console do administrador depois que
vocé se desconectar e conectar novamente. A lista suspensa mostra as opgdes disponiveis.

Tépicos relacionados

Vinculagao das solugoes Quest KACE

Vinculacao das solucoes Quest KACE

A vinculagédo de solugbes permite fazer login em uma solugéo Quest KACE e acessar todas as solugdes
vinculadas no Console do administrador.

A vinculagao de equipamentos permite fazer login em um equipamento e acessar todos os equipamentos
vinculados a partir da lista suspensa no canto superior direito do Console do administrador sem precisar fazer o
login em cada equipamento separadamente. E possivel conectar todas as solucdes da série K da Dell KACE que
VOCé gerencia.

Para vincular as solugoes, é preciso:

+ Habilite a troca rapida em cada KACE SMA com o componente Organizagao habilitado. Consulte Ativagao
da troca rapida para organizacdes e solugdes vinculadas.

» Habilitar a vinculagdo em cada solugao da série K. Consulte Habilitar vinculagéo do equipamento.

Quando vocé habilita a vinculagéo, séo criados Nomes e Chaves para cada solugdo. Em seguida, é possivel
copiar e colar os Nomes e Chaves na pagina Detalhe das solugbes vinculadas de cada solugao.

E possivel acessar diversas solugdes Quest KACE no mesmo Console do administrador, mas vocé ndo pode
transferir recursos ou informacgdes entre elas por meio da vinculagdo. Consulte Importacao e exportacéo de
recursos da solugao.

NOTA: Se houver varias solugbes Quest KACE SMA ou SDA e vocé planeja vincula-las, a conta de
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1 usuario admin de cada solugao devera ter a mesma senha.
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Habilitar vinculagao do equipamento

Vocé pode ativar a vinculagao de solugdo nas Configuragdes gerais no nivel da solugédo ou de sistema. Para
instrugdes do KACE SDA, consulte a Ajuda dessa solugao.

1. Acesse o Painel de controle da solugao:

+  Se o componente Organizagao nao estiver habilitado na solugéo, faga login no Console
do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em

Configuragoes.

»  Se o componente Organizagao estiver ativado na solugao, faga login no Console de administragéo de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragoes.

2. Clique em Configuragdes do link para exibir a pagina Ativacéo do Appliance vinculado.
3. Marque a caixa de selegado Habilitar vinculagao de solugao.

4. Fornecga as seguintes informagdes:

Opcéao

Descri¢ao

Nome

Expiragao do login

Tempo limite

Um nome légico exclusivo para esta solugéo. Esse
nome aparece na lista suspensa no canto superior
direito da pagina proxima as informagdes de login
quando as solugdes sao vinculadas.

O numero de minutos para manter o vinculo aberto.
Quando esse periodo expirar, vocé precisara
fornecer credenciais de login ao alternar para uma
solugdo vinculada. O padrao é 120 minutos.

O numero de minutos que a solugao espera
para que uma solugao remota responda a uma
solicitagao de vinculagéo. O padrédo é dez segundos.

5. Marque a caixa de selecéo Ativar configuragées de acesso da Federagio API.

1
da Federagao API.

* NOTA: A ativacao dessa opgao possibilita o ajuste de configura¢des da Federacdo API para
appliances vinculados. Para obter mais informagdes, consulte Permissdo de acesso as configuragdes

6. Cliqgue em Salvar para exibir informagdes sobre vinculagao de solugao.
7. Copie o texto dos campos Nome e Chave e cole-o em um local central, como um arquivo do Bloco de

notas.

8. Repita as etapas anteriores em cada solugéo que vocé quiser vincular.

Quando a vinculagao estiver habilitada em todas as solug¢des, configure os vinculos. Consulte Adicionar nomes e

chaves as solucoes.

Adicionar nomes e chaves as solucoes

Para vincular solugées Quest KACE, adicione os nomes e as chaves das solugdes ao Console do administrador.

Estas instru¢gdes mostram como vincular solu¢gdes KACE SMA. Para instrugdes do KACE SDA, consulte a Ajuda

dessa solugao.
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Antes de vincular as solugdes, € necessario habilitar a vinculagao em cada solugao e copiar o nome e as chaves
de cada solugao para um local central. Consulte Habilitar vinculagéo do equipamento.

1. Acesse o Painel de controle da solugao:

»  Se o componente Organizagao nao estiver habilitado na solugéo, faga login no Console
do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em
Configuragoes.

+  Se o componente Organizagao estiver ativado na solugao, faga login no Console de administragédo de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragdes.

2. Clique em Appliances vinculados para exibir a pagina Appliances vinculados.

NOTA: Se a vinculagédo de solugéo nao estiver ativada, vocé sera redirecionado para a pagina

1 Habilitagédo de solugéo vinculada.
3. Selecione Escolher agao > Novo para exibir a pagina Detalhes de Appliance vinculado.
4. No campo Nome do host, cole o nome da solugdo que deseja vincular.
Este € o nome que vocé copiou de acordo com as instrugdes em Habilitar vinculagdo do equipamento.
5. Selecione Desabilitar acesso a porta 80 para usar a porta 443 para proteger comunicagdes. A
comunicacgao nas portas 80 e 443 esta criptografada.
6. No campo Chave, cole a chave da solugdo que deseja vincular.

Esta é a chave que vocé copiou de acordo com as instru¢gdes em Habilitar vinculagao do equipamento.

7. Clique em Salvar para exibir o botao Testar conexao.
8. Clique em Testar conexao para verificar a conexao entre os dois appliances vinculados.

Se as opgdes estiverem configuradas corretamente, a mensagem Conexdo com éxito sera exibida.

9. Faga login na segunda solugéo e repita as etapas anteriores para adicionar o Nome e Chave da primeira
solugdo a segunda.

10. Clique em Salvar para exibir o botdo Testar conexao.
11. Clique em Testar conexao para verificar a conexao entre os dois appliances vinculados.

Se as opgoes estiverem configuradas corretamente, a mensagem Conexdo com éxito sera exibida.

Quando vocé fizer login novamente na primeira solugéo, as solugdes vinculadas aparecerao na lista suspensa no
canto superior direito da pagina préxima das informagdes de login. Para alternar para uma solugéo, selecione o
nome dela na lista suspensa.

Permissao de acesso as configuracdes da Federacao API

Caso seu ambiente utilize solugdes Federadas KACE SMA, a pagina Configuragdes da Federagao API
possibilitara a ativagdo do acesso API para appliances vinculados.

As opgdes a seguir devem ser selecionadas na pagina Ativagdo do appliance vinculado:
+ Habilitar vinculagado do equipamento
+ Configuragoes de acesso a API da federagao
Para obter mais informagdes, consulte Habilitar vinculagéo do equipamento.
1. Faga login no Console do administrador do KACE SMA, http://KACE_SMA_hostname/admin e, em

seguida, clique em Configuragoes.

2. Na solugado Painel de controle, clique em Configuragées do Federagado API para exibir a pagina
Configuragbes da Federagéo API.

3. Na pagina Configuragbes da Federacdo API, marque a caixa de selecdo Ativar acesso.

4. Na area Sistemas remotos exibida, especifique o nivel de acesso de cada appliance vinculado, conforme
necessario.
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a. Na linha contendo a solugédo cuja fungéo deseja configurar, clique na coluna Fungéo e selecione uma
das opgoes a seguir: Administrador, Administrador somente leitura ou Console do usuario.

b. Clique em Salvar.

IMPORTANTE: Para ativar relatorios vinculados, é necessario atribuir a fungdo Administrador a cada

L]
1 appliance vinculado.

5. Clique em Salvar para exibir informagdes sobre vinculagdo de solugao.

Desativar da vinculacao de solucao

Se as solugdes Quest KACE tiverem sido vinculadas, € possivel desativar a vinculagéo conforme necessario.
Mesmo depois de desativar a vinculagao de solugdes, é possivel continuar a alternar para outras solugbes e
controla-las até que vocé faga logoff.

i NOTA: Esta segéo explica como desabilitar a vinculagdo no KACE SMA. Para instrugdes do KACE SDA,
consulte a Ajuda dessa solugao.
1. Acesse o Painel de controle da solugao:

+  Se o componente Organizagédo nao estiver habilitado na solu¢ao, faga login no Console
do administrador do KACE SMA, https://KACE_SMA_hostname/admin, e clique em
Configuragoes.

*  Se o componente Organizagao estiver ativado na solugao, faga login no Console de administragao de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragdes.

2. Clique em Configuragdes do link para exibir a pagina Ativacdo do Appliance vinculado.
3. Desmarque a caixa de selegao Habilitar vinculagdo de solugao.
4. Clique em Salvar.

Definicao de configuracoes do historico

E possivel configurar (inscrever-se) e visualizar o histérico de alteragdes feitas em configuracdes, ativos e
objetos no KACE SMA.

Sobre as configuragdes do histoérico

O KACE SMA permite configurar (inscrever-se) e visualizar o histérico de alteragdes de configuragbes, ativos e
objetos.

+ Configuragoes: Os itens rastreados incluem as configura¢des gerais, além das configuragdes para
dispositivos MIA, inscrigcdes de patches, autenticagdes de usuarios, entre outros. Consulte Gerenciamento
do histérico de configuragdes..

+  Ativos: Os itens rastreados incluem dispositivos, centros de custo, departamentos, licengas, locais,
aplicativos, fornecedores e tipos de ativos criados por usuarios. Consulte Gerenciamento do histérico de
ativos..

+ Objetos: Os itens rastreados incluem alertas, rétulos, cronogramas de patches, compartilhamentos de
replicacao, relatorios, scripts, aplicativos, entre outros. Consulte Gerenciamento do histérico de objeto.

O histérico inclui a data em que a alteragao foi feita, o usuario que estava conectado quando a alteragao foi feita
e a natureza da alteragao. Esta informacgéo pode ajudar na solugao de problemas de gerenciamento do sistema

e possibilita que vocé exporte essas informagdes em CSV (valor separado por virgula) ou em formato de relatério
personalizado.

As listas de historico servem apenas para fins de informagao. Nao é possivel usar listas de histérico para reverter
a estados anteriores ou desfazer alteragdes.
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Gerenciamento do historico de configuracoes.

E possivel configurar (inscrever-se) e visualizar o histérico de alteragdes feitas em configuracdes. As opcdes de
configuragao serao diferentes se o componente Organizagao estiver habilitado em sua solugéao.

+  Se o componente Organizagao nao estiver habilitado: Visualize todas as listas de histérico e definicbes de
configuragdo em Configuragdes > Historico. Para obter instrugbes, consulte Definicdo das inscricoes do
histérico de configuragdes das organizagdes.

+  Se o componente Organizagao estiver ativado: Visualize listas de histérico e as definigées de configuragao

para cada organizagao e por nivel de sistema separadamente. Para obter instrugdes, consulte Definicao
das inscri¢des do histérico de configuragdes no nivel do sistema com o componente Organizacao ativado.

Defini¢do das inscrigées do histérico de configuragées das organizagées

E possivel configurar inscrigdes do histérico de configuragdes na solugéo ou, se 0 componente Organizagéo
estiver habilitado, na organizagéo selecionada.
1. Acesse a pagina Configuragao do histérico de configuragoes:

a. Facalogin no Console de administragdo de sistema do KACE SMA,
http://KACE_SMA_hostname/system, ou selecione Sistema na lista suspensa no canto
superior direito da pagina.

b. Na barra de navegagao esquerda, clique em Configuragcdes e em Historico.

c. Na secéo Inscrigbes, clique em Configuragoes.

As opc¢des desta pagina seréo diferentes, se o componente Organizagdo estiver habilitado em sua

solugdo. Outras opgdes estao disponiveis no nivel do sistema para dispositivos com o componente

Organizagéo ativado.

2. Na lista suspensa de retencéo de histérico, selecione o periodo para que as altera¢des sejam retidas

pela solugéo e aparegam na lista de histérico. Selecione Para sempre para manter todas as alteragoes.
Selecione Desabilitar para apagar a lista de histérico existente e evitar que a solu¢do adicione alteragdes

a lista.

i IMPORTANTE: Definir a reten¢ao de histérico para periodos muito longos, por exemplo, varios
meses ou para Sempre, pode resultar em lentiddo no carregamento dos itens da pagina na segao
Inventario.

3. Nasecgéo Selecédo de campo e categoria, marque as caixas de sele¢cao proximas as configuragdes que
vocé deseja rastrear e desmarque as que estdo proximas as configuragdes e que nao deseja rastrear.

4. Para selecionar os campos em uma configuragao:
a. Com a caixa de selecdo da configuragéo selecionada, clique no botao Editar préximo a
configuragéo: .f\.
A caixa de dialogo de selegao de campo ¢é exibida.
b. Escolha os campos cujo histérico vocé deseja rastrear e clique em OK.
5. Clique em Salvar.
6. Opcional: Se houver varias organizagdes, repita as etapas anteriores para cada uma.
Tépicos relacionados

Definicdo das inscri¢cdes do histérico de configuragdes no nivel do sistema com o componente Organizagao
ativado

Definicao das inscrigées do historico de configuragées no nivel do sistema
com o componente Organizagao ativado

Se o componente Organizagao estiver habilitado na solugéo, sera possivel configurar inscrigdes de histérico de
configuragdes no nivel do sistema.
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Para obter informagdes sobre as configuragdes do histérico no nivel de organizagao, consulte Gerenciamento do
histérico de configuragoes..
1. Acesse a pagina Configuragao do histérico de configuragées:

a. Faca login no Console de administragdo de sistema do KACE SMA,
http://KACE_SMA_hostname/system, ou selecione Sistema na lista suspensa no canto
superior direito da pagina.

b. Na barra de navegagao esquerda, clique em Configuragdes e em Historico.

c. No Painel de histérico, na segao Inscrigdes, clique em Configuragoes.

2. Na secgao Selegdo de campo e categoria, marque as caixas de selegao proximas as configuragdes que
vocé deseja rastrear e desmarque as que estao proximas as configuragdes e que nao deseja rastrear.

3. Para selecionar os campos em uma configuragao:
a. Com a caixa de selegdo da configuragao selecionada, clique no botao Editar préoximo a

configuragéo: # .
A caixa de dialogo de selecao de campo é exibida.

b. Escolha os campos cujo histérico vocé deseja rastrear e clique em OK.
4. Clique em Salvar.

Exibicao do histérico de configuragées.

Se as inscrigdes de historico estiverem configuradas para reter informagdes, sera possivel visualizar o histérico
de alteracgbes feitas em configuragdes.

1. Acesse o Painel de controle da solugao:
+  Se o componente Organizagéo nao estiver habilitado na solu¢ao, faga login no Console

do administrador do KACE SMA, https: //KACE_SMA_hostname/admin, e clique em
Configuragoes.

*  Se o componente Organizagao estiver ativado na solugao, faga login no Console de administragao de
sistema do KACE SMA, https://KACE_SMA_hostname/system, ou selecione Sistema na lista
suspensa no canto superior direito da pagina e clique em Configuragoes.

2. Clique em Histérico.

3. Na secgao Relatérios, clique em Configuragdes para exibir a pagina Histérico de configuragées.

4. Parafiltrar a lista, selecione Tipo ou Usuario na lista suspensa Exibir por, exibida acima da tabela a
direita.

A lista é exibida novamente e sé mostra os itens compativeis com o Tipo ou Usuario selecionado.

Gerenciamento do historico de ativos.

E possivel configurar (inscrever-se) e visualizar o histérico de alteragdes feitas nas informagdes de ativos, como
dispositivos, centrais de custo, departamentos, licengas, locais, aplicativos, fornecedores e tipos de ativos criados
por usuarios.

Configuracao das inscrigées de historico de ativos

E possivel configurar inscrigdes de historico de ativos na solugédo ou, se o componente Organizagao estiver
habilitado, na organizagao selecionada.
1. Acesse a pagina Configuragdo do histérico de ativos:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgado Mostrar menu da organizagao no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Configuragées e em Historico.
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c. No Painel de histérico, na segao Inscrigdes, clique em Ativos.
Na lista suspensa de retengao de historico, selecione o periodo para que as alteragbes sejam retidas
pela solugéo e aparegam na lista de histérico. Selecione Para sempre para manter todas as alteragdes.
Selecione Desabilitar para apagar a lista de histérico existente e evitar que a solugédo adicione alteragdes
a lista.
i IMPORTANTE: Definir a retengao de histérico para periodos muito longos, por exemplo, varios
meses ou para Sempre, pode resultar em lentidao no carregamento dos itens da pagina na segao
Inventario.
Na secgéao Tipo de ativo e sele¢do de campo, marque as caixas de selegao proximas aos tipos de ativos
que vocé deseja rastrear e desmarque as caixas proximas aqueles que ndo desejar rastrear.
Para selecionar os campos em um tipo de ativo:

a. Com a caixa de selegdo marcada para um tipo de ativo, clique no botdo Editar ao lado do tipo de

5

ativo: # .
A caixa de dialogo de selecao de campo é exibida.

b. Escolha os campos cujo histérico vocé deseja rastrear e clique em OK.
Clique em Salvar.
Opcional: Se houver varias organizagées, repita as etapas anteriores para cada uma.

Exibi¢cao do histérico de ativos

Se as inscrigbes de historico estdo configuradas para reter informagdes, € possivel visualizar o histérico de
alteragdes feitas em ativos.

1.

2.

Acesse a lista Histérico de ativos:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacgao esquerda, clique em Configuragdes e em Historico.

c. No Painel de histérico, na se¢ao Relatérios, clique em Ativos.

Para filtrar a lista, selecione Tipo ou Usuario na lista suspensa Exibir por, exibida acima da tabela a
direita.

A lista é exibida novamente e s6 mostra os itens compativeis com o Tipo ou Usuario selecionado.

Gerenciamento do histérico de objeto

E possivel configurar (inscrever-se) e visualizar o histérico de alteragdes feitas nos objetos, como rétulos,
cronogramas de patches, compartilhamentos de replicagées, usuarios e outros objetos.

Configuragao do historico de objetos

E possivel configurar inscrigdes de histérico de objetos na solugéo ou, se 0 componente Organizagao estiver
habilitado, na organizag&o selecionada.

1.

2.

Acesse a pagina Configuragdo do histérico de objetos:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgdo Mostrar menu da organizagdo no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacgao esquerda, clique em Configuragcdes e em Historico.

c. No Painel de histérico, na segao Inscrigdes, clique em Objetos.

Na lista suspensa de retengao de historico, selecione o periodo para que as alteragbes sejam retidas
pela solugéo e aparegam na lista de histérico. Selecione Para sempre para manter todas as alteragoes.
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Selecione Desabilitar para apagar a lista de histérico existente e evitar que a solugédo adicione alteragdes
a lista.

IMPORTANTE: Definir a retengao de histérico para periodos muito longos, por exemplo, varios
meses ou para Sempre, pode resultar em lentidao no carregamento dos itens da pagina na segao
Inventario.

3. Nasegao Selegdo de tipo e campo, marque as caixas de selegdo proximas aos tipos de objeto que vocé
deseja rastrear e desmarque as caixas proximas aos tipos que ndo deseja rastrear.

4. Para selecionar os campos em um tipo de objeto:
a. Com a caixa de selegdo de um determinado tipo de objeto marcada, clique no botao Editar
proximo ao tipo de objeto: .ff’\.
A caixa de didlogo de selegao de campo é exibida.
b. Escolha os campos cujo histérico vocé deseja rastrear e clique em OK.
5. Cliqgue em Salvar.
6. Opcional: Se houver varias organizagdes, repita as etapas anteriores para cada uma.

Exibi¢cao do histérico de objetos
Se as inscrigbes de historico estdo configuradas para reter informagdes, € possivel visualizar o histérico de
alteracdes feitas em objetos.

1. Acesse a pagina Objetos:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagado no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacgdo esquerda, clique em Configuragdes e em Historico.
c. No Painel de histérico, na segao Relatério, clique em Objetos.
2. Parafiltrar a lista, selecione Tipo ou Usuario na lista suspensa Exibir por, exibida acima da tabela a
direita.

A lista é exibida novamente e s6 mostra os itens compativeis com o Tipo ou Usuario selecionado.

Uso das informacoes do historico de alteragoes

E possivel visualizar o histérico de alteragdes do item, pesquisar por itens nas listas de historicos de alteracéo,
excluir registros de historico, exportar registros de historico e criar relatorios a partir dos registros de histérico.

Visualizagdo do historico de alteragées dos itens.

E possivel visualizar o histérico de alteracdes dos itens ao exibir os detalhes sobre o item.

1. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/admin. Ou,
se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configuragdes
gerais da solugao, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao
lado das informacgdes de login.

2. Acesse a pagina Detalhes e busque por um item. Por exemplo, clique em Scripts e, entdo, no nome de
um script.

3. Clique no link Mostrar todos os histéricos na parte superior da pagina.

As alteracdes estao listadas. A pagina estara vazia se nenhuma alteragéo tiver sido feita ou se o historico
de alteragbes nao estiver ativado.

Solugao de gerenciamento de sistemas KACE 10.2 136
Uso das informagdes do histérico de alteragbes



Pesquisa por itens nas listas do historico de alteragées

Pesquisa por itens nas listas do historico de alteragdes.
1. Acesse a listagem do histérico para as configuragdes, ativos ou objetos:

Exibicao do histoérico de configuragdes.
Exibicao do histérico de ativos
Exibicdo do historico de objetos

2. Clique na guia Pesquisa avangada acima da lista a direita para exibir o painel Pesquisa avangada.
3. Selecione as propriedades de busca e clique em Pesquisar.

Os resultados da pesquisa serao exibidos.

Excluséao de registros do histoérico

E possivel excluir os registros de histérico das listas de histérico.
1. Acesse a lista do histérico para as configuracgdes, ativos ou objetos:

Exibicao do histoérico de configuragdes.
Exibi¢ao do historico de ativos
Exibicdo do historico de objetos

2. Marque a caixa de selegéo ao lado de uma ou mais entradas.
3. Selecione Escolher agado > Excluir, em seguida, clique em Sim para confirmar.

Exportar registros de historico

E possivel exportar os registros de histérico para os formatos CSV, Excel e TSV.
1. Acesse a lista do histérico para as configuragdes, ativos ou objetos:

Exibicao do histoérico de configuragdes.
Exibicao do historico de ativos
Exibicdo do historico de objetos

2. Opcional: Para exportar itens de um tipo especifico, como Adigao, selecione o tipo do item na lista
suspensa Exibir por.

Se nao desejar filtrar a lista, todos os itens da lista serdo exportados. Marcar a caixa de selegao de um
item n&o o seleciona para exportagao.

3. Selecione Escolher agao > Exportar > formato.

Configuracao e uso de rotulos para
gerenciar grupos de itens

Vocé pode criar rétulos manuais, rotulos inteligentes, rétulos do protocolo LDAP e grupos de rétulos para
gerenciar grupos de itens, como dispositivos.
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Sobre réotulos

Os rétulos sao contéineres que permitem organizar e categorizar itens como, por exemplo, dispositivos, para que
possam ser gerenciados como um grupo.

Por exemplo, € possivel usar rétulos para identificar dispositivos que tenham o mesmo sistema operacional ou
que estejam na mesma localizagao geografica. Pode-se usar o rétulo para iniciar agées, como a distribuicdo
de software ou a implantagao de patches, em todos os dispositivos com aquele rétulo. Os rétulos podem ser
atribuidos manualmente a itens especificos ou atribuidos automaticamente a itens quando sao associados por
critérios como consultas SQL ou do Protocolo LDAP. E possivel aplicar rétulos a esses tipos de itens:

+ ltens de inventario, como dispositivos, aplicativos, processos, itens de inicializagao e servigos
+ ltens de ativos, como local, licenga e fornecedor

* Resultados da descoberta

» Patches

+  Pacote de atualizacao Dell

*  Usuarios

Rétulos manuais sao aplicados e removidos manualmente, ao passo que os Roétulos inteligentes e de protocolo
LDAP séo aplicados e removidos automaticamente. Consulte:
+  Sobre rétulos inteligentes

e Sobre os rotulos LDAP

Sobre rotulos inteligentes

Os Rétulos inteligentes sao aplicados e removidos automaticamente com base em critérios especificos.

Por exemplo, para rastrear ou gerenciar laptops em uma localizagéo especifica, como o escritério de Sao
Francisco, vocé pode criar um Rotulo inteligente Escritorio de Sdo Francisco com base no intervalo de
endereco IP ou sub-rede dos dispositivos desse local. Quando os dispositivos sao inventariados, o Rétulo
inteligente Escritério de Sdo Francisco é automaticamente aplicado nos dispositivos nesse intervalo de
endereco IP. Quando os dispositivos saem do intervalo de endereco IP e sao inventariados novamente, o rétulo é
removido de maneira automatica.

Rotulos inteligentes sao aplicados e removidos de dispositivos gerenciados quando a solugéo processa o
inventario de dispositivo. Se vocé criar um Rétulo Inteligente que permita a medigdo em dispositivos, talvez
demore para que o Rotulo Inteligente seja aplicado ao dispositivo para que ele transmita as informagoes de
medicdo. A medigdo é ativada para dispositivos que correspondem aos critérios do Rétulo inteligente somente
depois que a solugdo processar o inventario dos dispositivos e o Rétulo inteligente tiver sido aplicado.

Tépicos relacionados

Gerenciamento de rétulos inteligentes

Sobre os rotulos LDAP

Os rétulos LDAP sao rétulos que interagem com servidores do protocolo LDAP. Estes rétulos séo atribuidos
automaticamente ao dispositivo e aos registros de usuario usando consultas LDAP ou filtros de pesquisa.

Ha dois tipos de rétulos LDAP:

+ Dispositivo: Rotulos aplicados a registros de dispositivo. Isso € util se vocé quiser agrupar dispositivos
automaticamente por nome, descrigdo e outros critérios do Protocolo LDAP. Quando é realizado o
inventario de um dispositivo, esta consulta é realizada em relagdo ao servidor do protocolo LDAP. O valor
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de admin no campo Filtro de pesquisa é substituido pelo nome do usuario conectado a este dispositivo. Se
um resultado for retornado, o dispositivo obtera o rétulo especificado no campo Nome do rétulo associado.

* Usuario: Rétulos aplicados a registros de usuarios. Isso é util se vocé quiser agrupar usuarios
automaticamente por dominio, localizagéo, cédigo de orgamento ou outros critérios do Protocolo LDAP. Os
rétulos LDAP séo aplicados ou removidos dos registros do usuario quando sdo importados manualmente
para a solugédo ou conforme uma programagao.

Topicos relacionados

Gerenciamento de rétulos LDAP

Sobre os grupos de rétulo

Vocé pode organizar os rétulos em grupos. Os grupos de rétulos compartilham os tipos com os rétulos contidos
neles.

Um grupo de rétulos pode incluir varios rétulos, mas um rétulo pode estar associado a mais de um grupo de
rétulos. Os rétulos herdam todas as restricdes dos grupos aos quais eles pertencem.

Tépicos relacionados

Adicionar, visualizar ou editar grupos de roétulos

Sobre filtros de organizacao

Os filtros da organizagéo sao similares aos rétulos, mas servem a um propésito especifico: Eles atribuem
automaticamente dispositivos a organizagdes quando o inventario do dispositivo é realizado.

Ha dois tipos de filtros de organizagéao:

+  Filtros de dados: atribui automaticamente dispositivos a organizagdes, com base nos critérios de
pesquisa. Quando os dispositivos sdo inventariados, eles sao designados a organizagao caso satisfagam
aos critérios. Esse filtro é similar aos Rétulos inteligentes ao designar dispositivos a organizagdes
automaticamente quando esses atendem a critérios especificados.

*  Filtros LDAP: Atribui dispositivos a organizacbes automaticamente com base na interagdo com o LDAP
ou Active Directory. Quando os dispositivos séo inventariados, a consulta é executada no servidor do
protocolo LDAP. Se os dispositivos atenderem aos critérios, eles serdo automaticamente atribuidos a
organizagao.

Tépicos relacionados

Gerenciamento dos filtros de organizagao

Acompanhamento de alteragcOes nas
configuracoes de rotulos

Se as inscrigdes de Historico estiverem configuradas para reter informagdes, vocé podera visualizar os detalhes
das alteragdes realizadas nas configuragoes, ativos e objetos.

Essas informagdes incluem a data da alteragdo e o usuario que a fez, o que pode ser util durante o diagnéstico
de problemas.

Tépicos relacionados

Sobre as configuragdes do histérico
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Gerenciamento de rotulos manuais

Vocé pode gerenciar rétulos na secédo Roétulo do Console do administrador. Também é possivel adicionar
e aplicar rétulos a partir de paginas de lista em outras se¢bes, como Inventario e Seguranga selecionando

Escolher agado > Adicionar rétulo.

Adicao ou edicao de rotulos manuais

E possivel adicionar ou editar rétulos manuais, conforme necessario.

1. Acesse a pagina Detalhe do rétulo:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgéo Mostrar menu da organizagao no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

o oo

= Clique no nome de um rétulo.

Na barra de navegacéao esquerda, clique em Inicio e em Gerenciamento de rétulo.
No painel Gerenciamento de rétulo, clique em Rétulos.
Exiba a pagina Detalhe do rétulo executando um dos seguintes procedimentos:

= Selecione Escolher agdo > Novo > Rétulo manual.

2. Forneca as seguintes informacdes:

DICA: Evite usar barras invertidas (\) em nomes de roétulo. Se vocé precisar usar uma barra
invertida no nome de rétulo, adicione uma segunda barra invertida (\\) para escapar.

Opcéo Descricao

Nome O nome do rétulo. Este nome aparece na lista
Rétulos.

Descrigao Qualquer informag&o que vocé queira acrescentar.

Local alternativo

Caminho

Login
Senha

Restringir o uso do rétulo para

(Opcional) O local alternativo de download para
instalagbes gerenciadas, sincronizagbes de arquivo
e outras implantagdes que sao realizadas em

itens atribuidos a esse rotulo. O local especificado
substituira a sequéncia KACE_ALT_LOCATION.

N&o é recomendavel ter um
dispositivo em dois rétulos que especificam
um valor nesse campo.

Se vocé especificar um local de download
alternativo, especifique o caminho para o local.

Se vocé especificar um local de download
alternativo, especifique o nome de usuario e a
senha do local.

(Opcional) As categorias de itens a que o rétulo

ou grupo de rotulos pode ser aplicado. Se vocé
nao restringir o uso de rotulos, o rétulo ou grupo de
rétulos podera ser aplicado a qualquer item. Mas
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Opcgao

Descricao

Medigao de uso do software

Permitir controle do aplicativo

Grupo de rétulos

No escopo da fungao de usuario

3. Clique em Salvar.

Topicos relacionados

Aplicar o rétulo Controle de aplicativos em dispositivos

se vocé o restringir a categorias como Aplicativos e
Patches, o rétulo ou grupo de rétulos sé podera ser
aplicado a aplicativos e patches. Nao sera possivel
aplica-lo a outros itens, como dispositivos.

Ativa a medigédo em dispositivos com rétulo
atribuido. Isso permite a medigédo apenas nos
dispositivos. Para medir um software, também é

preciso ativar a medic¢ao para aplicativos individuais.

Habilita o controle do aplicativo nos dispositivos.
Software marcado como Nao permitido tem sua
execugao blogqueada em dispositivos com o rétulo
aplicado.

(Opcional) O grupo de rotulos ao qual o rétulo

foi atribuido. Para atribuir o rétulo a um grupo de
rétulos, clique em Editar ao lado do campo Grupo
de rotulos e selecione um grupo de rotulos. Isso é
util se houver muitos rétulos e vocé quiser organiza-
los em sub-rétulos. Por exemplo, vocé pode incluir
os rétulos de aplicativos licenciados em um Grupo
de rotulo de software nomeado Licengas. Além
disso, os rotulos herdam todas as restricdes dos
grupos aos quais eles pertencem.

A funcao de usuario associada a este rétulo.
Quando um rotulo é associado a uma fungao de
usuario, a agdes do usuario sao limitadas apenas
aos dispositivos, scripts e cronogramas associados
a esse rétulo. Para obter mais informagdes sobre
fungdes de usuario, consulte Adicdo ou edicao de
Fungdes de usuario.

Visualizacao dos detalhes do rétulo manual

E possivel visualizar os detalhes do rétulo manual, como os membros do rétulo, restricdes de uso e informacées

de local alternativo.
1. Acesse a pagina Detalhe do rétulo:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagado no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Inicio e em Gerenciamento de rétulo.
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c. No painel Gerenciamento de rétulo, clique em Rétulos.

2. Para exibir ou ocultar grupos de rotulos, selecione Mostrar grupos de rétulos ou Ocultar grupos de
rétulos no menu Escolher agéo.

3. Para ver os membros de um rétulo, clique no nimero em uma coluna, como Dispositivos, Usuarios,
Software e assim por diante.

4. Para visualizar detalhes do rétulo, clique no nome vinculado de um rétulo.

A pagina Detalhes do rétulo é exibida.
5. Na secéo ltens rotulados, clique no botdo Adicionar, préximo aos cabecalhos da segdo para expandir ou

recolher a visualizagéo: +

Exclusao de rotulos manuais

Antes de excluir um rétulo manual, vocé deve remové-lo de todos os itens aos quais ele esta aplicado. Nao é
possivel excluir rétulos manuais aplicados a quaisquer itens.

Além disso, se um rétulo manual contiver um Rétulo inteligente ou um Rétulo do protocolo LDAP, vocé devera
excluir um deles para poder excluir o rétulo manual. Os rétulos manuais ndo poderéo ser excluidos se contiverem
Rotulos inteligentes ou Rétulos LDAP.

1. Faga login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/admin. Ou,
se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configuragdes
gerais da solugao, selecione uma organizagdo na lista suspensa no canto superior direito da pagina, ao
lado das informagdes de login.

2. Remova o rétulo de todos os itens aos quais ele foi aplicado. Por exemplo, para remover o rétulo de
dispositivos:
a. Clique em Inventario.
A pagina Dispositivos € exibida.
b. Na lista suspensa Exibir por, selecione Rétulo > Nome do rétulo.
A pagina Dispositivos mostra os itens aos quais o rétulo esta aplicado.

c. Selecione todos os itens da lista.
d. Selecione Escolher agao > Remover rétulos > Nome do rétulo.
3. Depois da remocao do rétulo de todos os itens, clique em Inicio > Rétulos > Gerenciamento de rétulo.

A pagina Roétulos do patch é exibida.

4. Marque as caixas de selegédo ao lado de um ou mais rétulos.
5. Selecione Escolher agido > Excluir, em seguida, clique em Sim para confirmar.

Gerenciamento de rotulos inteligentes

E possivel adicionar Rétulos inteligentes para dispositivos, aplicativos na pagina Software, patches, resultados da
descoberta e pacotes de atualizagao Dell.

Entretanto, na versao 6.4 do KACE SMA, os Rotulos inteligentes ndo podem ser criados para aplicativos da
pagina Catalogo de software.

Adicionar rétulos inteligentes

E possivel adicionar Rétulos inteligentes na se¢do Rétulos e das paginas de lista em que Rétulos inteligentes sdo
usados, como a lista Dispositivos.

1. Acesse a pagina Detalhe do rétulo:
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a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/

admin. Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver

ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no

canto superior direito da pagina, ao lado das informagdes de login.
Na barra de navegacéao esquerda, clique em Inicio e em Gerenciamento de rétulo.
No painel Gerenciamento de rétulo, clique em Rétulos inteligentes.

d. Selecione Escolher agdao > Novo > Tipo de roétulo inteligente.

A solugao exibe os critérios de Rétulo inteligente para o tipo de rétulo que vocé selecionou.

Por exemplo, se vocé seleciona Novo > Rétulo inteligente de software, os critérios de

software sao exibidos. Se selecionar Novo > Rétulo inteligente de dispositivo, os critérios de

Dispositivos sao exibidos.
2. Especifique os critérios de pesquisa usando os campos disponiveis.

> Para adicionar uma linha, clique em Adicionar linha.

> Para adicionar um subconjunto de regras, selecione E ou OU na lista suspensa de operadores a

direita dos critérios de Rétulo inteligente e clique em Adicionar grupo.

Selecionar acdo « Pesquisa avancada EREOIGINEEENCE Notificacdo  #it ~ l

Nome v contém ~ Windows E | Adicionar linha H Adicionar grupo

% de capacidade de disco  ~

v |95 ‘E | Adicionar linha H Adicionar grupo |E
Selecionar rétulo: v m Medicéo ativada

3. Clique em Testar para exibir os itens que correspondem aos critérios especificados.
4. Ajuste os critérios como for preciso, até que os resultados sejam os esperados.

5. Na lista suspensa Escolher rétulo, realize um dos seguintes procedimentos:

»  Selecione um rétulo existente para associar ao Roétulo inteligente. Digite no campo Escolher rétulo

para procurar por rétulos existentes.

. NOTA: Se selecionar um grupo de rétulos em vez de um rotulo, vocé ndo conseguira aplicar o

Rétulo inteligente a um cronograma de patches. Os cronogramas de patches s6 podem usar

Rétulos inteligentes com base em um Unico item.

«  Digite um novo nome para o Roétulo inteligente no campo Escolher rétulo e pressione Enter ou
Retornar.

.

1 texto do campo de busca para o campo do rétulo.
6. Clique em Salvar.

Tépicos relacionados

Rotulagéo de dispositivos para agrupa-los

Uso de rétulos inteligentes com resultados da localizagéo

NOTA: Pressione Enter ou Retornar apds inserir um novo nome de Rotulo inteligente para mover o

Exemplo: Combinacao de roétulos inteligentes para identificar os

dispositivos

Este exemplo mostra como combinar trés Rétulos inteligentes para identificar dispositivos que executam o
Windows 7 ou Windows 8 sem o aplicativo McAfee® VirusScan®.
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A seguir estdo os trés Rotulos inteligentes criados neste exemplo:

3.

4.
5.

O primeiro rétulo inteligente, Win78, é aplicado a dispositivos que tenham sistemas operacionais Windows
7 ou Windows 8. Esse rotulo tem uma ordem de execugéo de 1.

O segundo rétulo inteligente, MissingVirusScan, é aplicado a dispositivos que nao tenham o aplicativo
VirusScan instalado. Esse rétulo também tem uma ordem de execugéo de 1.

O terceiro rétulo inteligente, Win78MissingVirusScan, é aplicado a dispositivos que tenham os rétulos
inteligentes Win78 e MissingVirusScan aplicados. Esse rétulo tem ordem de execugéo de 2, de forma que
ele é executado depois dos dois primeiros rétulos.

Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/admin. Ou,
se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configuragdes
gerais da solugao, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao
lado das informacgdes de login.

Crie um rétulo inteligente de dispositivo para identificar o sistema operacional:
a. Na barra de navegacgao esquerda, clique em Inventario.
b. Clique na guia Rétulo inteligente acima da lista a direita.

O painel Rétulo inteligente é exibido.

nar agdo v Pesquisa avancada QREUIGIGETEEIEE Not

Rétulo inte

an
eligente

Nome v contém ~+ Windows E | Adicionar linha || Adicionar grupo |

% de capacidade de disco + = - ‘E | Adicionar linha ” Adicionar grupo

Selecionar rétulo: v Salvar Medicdo ativada

c. Especifique os critérios necessarios para o sistema operacional Windows 7:

Sistema operacional: Nome | contém | Windows 7

d. Selecione OU na lista suspensa de operadores, clique em Adicionar linha e especifique os
critérios obrigatorios para o sistema operacional Windows 8:

Sistema operacional: Nome | contém | Windows 8
e. Na lista suspensa Escolher rétulo, digite um nome para o rétulo como Win78 e clique em Rétulo
inteligente.
Crie um rétulo inteligente de dispositivo para localizar dispositivos sem o aplicativo VirusScan:
a. No painel Rétulo inteligente, na pagina de Dispositivos, especifique os critérios necessarios para
localizar os dispositivos que ndo tém o aplicativo VirusScan instalado:
Software: Titulos de software | ndo contém | VirusScan
b. Na lista suspensa Escolher rétulo, digite um nome para o rétulo, como MissingVirusScan e clique
em Roétulo inteligente.
Crie um rétulo inteligente de dispositivo que use os rétulos inteligentes criados nas etapas anteriores.
Crie um rétulo inteligente para o aplicativo:
a. No painel Rétulo inteligente na pagina de Dispositivos, especifique os critérios para identificar
dispositivos com o rétulo inteligente Win78 aplicado:

Informacdes de identidade do dispositivo: Nomes de rdétulo | = | Win78

b. Selecione E na lista suspensa de operadores, clique em Adicionar linha e especifique os
critérios para identificar dispositivos com o Rétulo inteligente MissingVirusScan aplicado:

Informagdes de identidade do dispositivo: Nomes de rdétulo | = |
MissingVirusScan
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C.

Na lista suspensa Escolher rétulo, digite um nome para o rétulo como Win78MissingVirusScan e
cligue em Rétulo inteligente.

6. Defina a ordem de execugédo dos rotulos inteligentes:

a.
b.
c.

Na barra de navegacgéao esquerda, clique em Inicio e em Gerenciamento de rétulo.
No painel Gerenciamento de rétulo, clique em Rétulos inteligentes.
Selecione Escolher agao > Rétulos do pedido > Rétulos inteligentes do dispositivo.

A pagina Ordem dos Rétulos inteligentes de dispositivo é exibida.

Clique no botao Editar a direita do rétulo Win78: .f\.
Na coluna Ordem, digite 1 e clique em Salvar.

Clique no botao Editar & direita do rétulo MissingVirusScan: # .
Na coluna Ordem, digite 1 e clique em Salvar.

Clique no botao Editar a direita do rétulo Win78MissingVirusScan: # .
Na coluna Ordem, digite 2 e clique em Salvar.
Clique em Salvar na parte inferior da lista.
O rétulo Win78 e o rétulo MissingVirusScan séo definidos para serem executados antes
do rétulo Win78MissingVirusScan. Isso garante que os dispositivos com Windows 7 e

8 que nao tenham o aplicativo VirusScan sejam rotulados antes da execugao do rétulo
Win78MissingVirusScan.

Edicao de rétulos inteligentes

Vocé pode alterar as consultas SQL usadas em Roétulos inteligentes se necessario.

Ao alterar a consulta SQL usada para um Rétulo inteligente de software, o Roétulo inteligente sera aplicado
ou removido imediatamente dos itens que corresponderem aos novos critérios. Os Rétulos inteligentes do
dispositivo sado aplicados ou removidos de dispositivos quando as informagdes de inventario do dispositivo séo

atualizadas.

Se vocé editar manualmente o SQL de um Rétulo inteligente, ndo sera mais possivel editar o rétulo usando
um modelo de Rotulos inteligentes. Isso acontece porque o modelo ndo pode ser usado para editar o SQL

personalizado.

1. Acesse a pagina Detalhe do rétulo:

a.

Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a op¢céo Mostrar menu da organizagdo no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugéo, selecione uma organizagéo na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

Na barra de navegacéo esquerda, clique em Inicio e em Gerenciamento de rétulo.
No painel Gerenciamento de rétulo, clique em Rétulos inteligentes.

Clique no nome de um rétulo inteligente ou clique no botdo Editar a esquerda do nome do
Rétulo inteligente.
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i NOTA: Se o SQL do Rétulo inteligente foi editado manualmente, o botdo Editar ndo sera exibido.

2. Realize um dos seguintes procedimentos:

* Marque ou desmarque a caixa de selecao Ativacdo da medigdo para ativar ou desativar a medigao
para rétulos inteligentes de dispositivos.

*  No campo Roétulo atribuido, selecione o rétulo que vocé deseja associar ao rotulo inteligente.
*  Cliqgue em Detalhes para acessar a pagina de detalhe do rétulo atribuido.

»  Se o Rétulo inteligente tiver sido criado com o modelo de Roétulo inteligente e o SQL n&o tiver sido
editado manualmente, clique no link ao lado de usar editor original.

+  Para editar manualmente o SQL do rétulo inteligente, clique no link ao lado de usando este editor.

Se vocé editar manualmente o SQL de um Rétulo inteligente, nao sera mais
possivel editar o rétulo usando um modelo de Roétulos inteligentes. Isso acontece porque o
assistente nao pode ser usado para editar o SQL personalizado.
3. Opcional: Clique em Duplicar para criar um novo rotulo inteligente que usa a mesma consulta SQL.
4. Clique em Salvar.

* NOTA: Quando vocé clica em Duplicar para criar um rétulo, sé é possivel atribui-lo a um novo rétulo.

Configuracao de rétulos para contas de usuario.

Vocé pode usar rétulos para agrupar contas de usuario da mesma maneira que vocé faz para agrupar
dispositivos e software na segao Inventario. Além disso, é possivel usar rétulos inteligentes para conceder niveis
de acesso aos usuarios. Por exemplo, vocé poderia usar rétulos para definir quem pode enviar, aceitar, rejeitar,
trabalhar e solucionar tiquetes do Service desk.

Além disso, todos os rétulos na segao Inventario podem funcionar como rétulos de usuario no Service Desk, uma
vez que tenham sido criados sem restrigdes. Se tiverem sido criados com restrigoes, vocé pode modifica-los ou
criar rotulos sem restricdes nas seg¢des do Inventario.

Adicao de um rétulo Todos os proprietarios de tiquetes

Para dar ao usuario permissao de assumir responsabilidade pelos tiquetes do Service desk, vocé pode criar um
rotulo Todos os proprietarios de tiquetes que possa ser aplicado a contas de usuario.

1. Acesse a pagina Detalhe do rétulo:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a op¢éo Mostrar menu da organizagdo no cabegalho administrativo estiver
ativada nas Configuracdes gerais da solugéo, selecione uma organizagéo na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

Na barra de navegacéo esquerda, clique em Inicio e em Gerenciamento de rétulo.
No painel Gerenciamento de rétulo, clique em Rétulos.
d. Selecione Escolher agao > Novo rétulo manual.

DICA: Evite usar barras invertidas (\) em nomes de rétulo. Se vocé precisar usar uma barra

1 invertida no nome de rétulo, adicione uma segunda barra invertida (\\) para escapar.

2. Fornecga as seguintes informagdes:

Opcéao Descrigao
Nome O nome do rétulo. Este nome aparece na lista
Rétulos.
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Opcgao Descricao

Digite um nome como Todos os proprietarios de
tiquete.

Descrigao Qualquer informacg&o que vocé queira acrescentar.

3. Clique em Salvar.

O novo rétulo fica disponivel no menu Escolher agao > Aplicar rétulo da pagina Usuarios. Para atribuir o rotulo
a equipe do Service desk ao importar dados de usuario, consulte Importacao de usuarios de um servidor do
protocolo LDAP.

Utilizacao de Roétulos inteligentes para patches

Vocé pode usar Rétulos inteligentes para agrupar automaticamente patches e dispositivos. Também é possivel
rotular manualmente patches e dispositivos, mas geralmente os Rétulos inteligentes sdo mais eficientes porque
sao aplicados de maneira automatica.

Por exemplo, vocé pode criar um Rétulo inteligente que corresponda a todos os patches do Windows 7.
Sempre que um desses patches fica disponivel para a solugéo, o rétulo é aplicado a ele. Se vocé configurar um
cronograma de aplicacéo de patch para deteccéo e implantagdo automatica nos dispositivos com esse rétulo, o
patch sera automaticamente implantado nos computadores do Windows 7 do inventario.

E possivel criar um esquema de colocagéo de rétulos que organize os patches por sistema operacional e
relevancia, como P (Patch) Relevancia do sistema operacional. Por exemplo:

« PWin7

* P Win7 Critico

* P Win7 Importante

+ P MS Office

+ P Leopard

+ P Mac10.8 Teste critico

De maneira semelhante, crie Rotulos inteligentes de dispositivo para especificar os dispositivos (D) em que
deseja instalar patches:

+ D Todos os desktops
+ D Todos os servidores
+ D Todos os laptops

A solugao avalia as informacgdes fornecidas pelos Agentes no check-in e aplica Roétulos inteligentes de dispositivo
se os dados corresponderem ao critério do rétulo.

Os Rotulos inteligentes de patch sdo imediatamente aplicados a patches existentes que satisfazem os critérios.
O rétulo € adicionado a novos patches que satisfazem os critérios quando eles séo baixados.

Adicao de Rétulo inteligente para patches de SO criticos

E possivel criar um Rétulo inteligente para identificar patches de SO criticos (sistema operacional).
1. Acesse a lista Catalogo de patches:
a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver

ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Segurancga.
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c. No painel Gerenciamento de patches, clique em Catalogo.
2. Clique na guia Rétulo inteligente acima da lista a direita.

O painel Rétulo inteligente é exibido.

naracio v Pesquisa avancada OGNl Mot

Rétulo inteligente

Nome v contém + Windows E ~ Adicionar linha | Adicionar grupo

=]

Adicionar grupo

95| ‘E | Adicionar linha |

% de capacidade de disco  + -
Selecionar rétulo: v m Medicéo ativada

3. Especifique os critérios de Rétulo inteligente:
a. Especifique os critérios que identificam os patches ativos:

Informagdes de listagem de patches: Status | é | Ativo

b. Clique em Adicionar linha e especifique os critérios que identificam os patches criticos:

E | Informacdes de listagem de patches: Gravidade | é | critica

c. Clique em Adicionar linha e especifique os critérios que identificam os patches do Windows:
E | Informagdes de listagem de patches: Sistema operacional | é | Windows

d. Clique em Adicionar linha e especifique os critérios que identificam os patches do sistema
operacional:

E | Informagdes de listagem de patches: Categoria | é | SO
4. Clique em Testar para exibir os itens que correspondem aos critérios da pesquisa.
5. Ajuste os critérios como for preciso, até que os resultados sejam os esperados.

6. Na lista suspensa Escolher rétulo, realize um dos seguintes procedimentos:

+  Selecione um rétulo existente para associar ao Roétulo inteligente. Digite no campo Escolher rétulo
para procurar por rétulos existentes.

NOTA: Se selecionar um grupo de rétulos em vez de um rotulo, vocé ndo conseguira aplicar o
Rétulo inteligente a um cronograma de patches. Os cronogramas de patches s6 podem usar
Rétulos inteligentes com base em um unico item.

« Digite um novo nome para o Roétulo inteligente no campo Escolher rétulo e pressione Enter ou
Retornar.

NOTA: Pressione Enter ou Retornar apés inserir um novo nome de Roétulo inteligente para mover

L]
1 texto do campo de busca para o campo do rétulo.
7. Cliqgue em Salvar.

O Rdtulo inteligente é aplicado a patches existentes que satisfazem os critérios. O rétulo € adicionado a novos
patches que satisfazem os critérios quando eles sao baixados.

Inscreva-se nos patches. Consulte Inscricao e download de patches.

Adicao de um Rétulo inteligente para novos patches

E possivel criar um Rétulo inteligente para identificar rapidamente novos patches que devem ser implantados.

1. Acesse a lista Catalogo de patches:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgado Mostrar menu da organizagao no cabegalho administrativo estiver

o

ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no

canto superior direito da pagina, ao lado das informagdes de login.
b. Na barra de navegagao esquerda, clique em Segurancga.
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c. No painel Gerenciamento de patches, clique em Catalogo.
2. Clique na guia Rétulo inteligente acima da lista a direita.

O painel Rétulo inteligente é exibido.

Selecionar acdo » Pesquisa avancada [XCOINNEIEacE Notificacdo $it l

Rétulo inteligente

Adicionar grupo

Nome * contém v Windows E -| Adicionar linha |

Adicionar grupo |EIJ'

EE ‘E | Adicionar linha |

% de capacidade de disco  + -

Selecionar rétulo: v m Medicéo ativada

3. Especifique os critérios de Rétulo inteligente:
a. Especifique os critérios que identificam os patches adicionados depois de uma determinada data:

Informagdes de listagem de patches: Data da versdo | > <data aaaa-mm-dd

b. Clique em Adicionar linha e especifique os critérios que identificam os patches que nio sao
criticos:

E | Informagcdes de listagem de patches: Impacto | ndo é | Critico
c. Clique em Adicionar linha e especifique os critérios que identificam os patches ativos:
E | Informagdes de listagem de patches: Status | é | Ativo

4. Clique em Testar.
Sao exibidos todos os patches ndo criticos adicionados depois da data especificada.
5. Na lista suspensa Escolher rotulo, realize um dos seguintes procedimentos:
»  Selecione um rétulo existente para associar ao Rétulo inteligente. Digite no campo Escolher rétulo
para procurar por rétulos existentes.

NOTA: Se selecionar um grupo de rétulos em vez de um rétulo, vocé ndo conseguira aplicar o
Rétulo inteligente a um cronograma de patches. Os cronogramas de patches sé podem usar
Rotulos inteligentes com base em um unico item.

»  Digite um novo nome para o Roétulo inteligente no campo Escolher rétulo e pressione Enter ou
Retornar.

i NOTA: Pressione Enter ou Retornar apds inserir um novo nome de Rotulo inteligente para mover o
texto do campo de busca para o campo do rétulo.
6. Clique em Salvar.

O Rotulo inteligente é aplicado a patches existentes que satisfazem os critérios. O roétulo € adicionado a
novos patches que satisfazem os critérios quando eles sédo baixados.

Inscreva-se nos patches. Consulte Inscrigéo e download de patches.

Uso de rétulos inteligentes com resultados da localizacao

Os rétulos inteligentes podem ser usados para designar rétulos automaticamente a resultados da localizagdo que
atendam aos critérios especificados. Isso inclui resultados DNS, Soquete e SNMP em uma Unica sub-rede ou em

varias sub-redes.

Adicao de Rétulos inteligentes dos Resultados da descoberta

Vocé pode adicionar Rétulos inteligentes aos Resultados da descoberta para agrupar e gerenciar resultados.

1. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/admin. Ou,
se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configurages
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gerais da solugao, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao
lado das informacgdes de login.

2. Selecione Inventario > Resultados da descoberta para exibir a pagina Resultados da descoberta.
3. Clique na guia Rétulo inteligente acima da lista a direita para exibir o painel Rétulo inteligente.

Selecionar acdo » Pesquisa avancada [XCOINNEIEacE Notificacdo $it l

Rétulo inteligente

Nome v contém + Windows E -| Adicionar linha | Adicionar grupo

Adicionar grupo |EIJ'

% de capacidade de disco + = v 95| ‘E | Adicionar linha |

Selecionar rétulo: v m Medicéo ativada

4. Selecione critérios de rotulo inteligente:

»  Selecione um atributo na lista suspensa mais a esquerda. Por exemplo: Informagdes do
dispositivo: Teste de ping.

»  Selecione uma condigao na lista suspensa do meio. Por exemplo: possui.
+  Selecione o atributo de status na préxima lista suspensa. Por exemplo: Falha.

5. Clique em Testar para exibir os itens que correspondem aos critérios da pesquisa.
6. Ajuste os critérios como for preciso, até que os resultados sejam os esperados.
7. Na lista suspensa Escolher rétulo, realize um dos seguintes procedimentos:

+  Selecione um rétulo existente para associar ao Roétulo inteligente. Digite no campo Escolher rétulo
para procurar por rétulos existentes.

NOTA: Se selecionar um grupo de rétulos em vez de um rétulo, vocé ndo conseguira aplicar o
Rétulo inteligente a um cronograma de patches. Os cronogramas de patches s6 podem usar
Rétulos inteligentes com base em um unico item.

« Digite um novo nome para o Roétulo inteligente no campo Escolher rétulo e pressione Enter ou
Retornar.

NOTA: Pressione Enter ou Retornar ap6s inserir um novo nome de Rétulo inteligente para mover

L]
1 texto do campo de busca para o campo do rétulo.
8. Clique em Salvar.

O Rétulo inteligente é aplicado ou removido automaticamente dos Resultados da localizagéo que
corresponderem aos critérios especificados. Na proxima vez em que o Cronograma de descoberta for executa
o Rétulo inteligente é aplicado aos dispositivos descobertos.

Alteracdo da ordem de execugao dos Roétulos inteligentes dos resultados da
descoberta
E possivel especificar a ordem na qual os rétulos inteligentes séo executados ao alterar os valores de ordem.

Os rotulos inteligentes tém o valor de ordem padrao de 100. Os rétulos inteligentes com valores mais baixos
sdo executados antes dos que tém valores mais altos. Consulte Atribuicao da ordem de execugéo do Rotulo
inteligente.

Adicao de Roétulos inteligentes para dispositivos

Vocé pode criar Rotulos inteligentes para organizar dispositivos por tipo, como laptop, desktop e servidor. Dep
de criar Roétulos inteligentes para dispositivos, vocé pode agendar a implantagao dos patches nos dispositivos
com base em seus rotulos.
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Adicao de um Rétulo inteligente para desktops

E possivel criar um Rétulo inteligente para identificar dispositivos que necessitam de patches para desktop.
1. Acesse a lista Dispositivos:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagado no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagdo esquerda, clique em Inventario.
2. Clique na guia Rétulo inteligente acima da lista a direita.

O painel Rétulo inteligente é exibido.

Selecionar acdo ~ Pesquisa avancada [ENCUIWIETEICE Notificacdo  ##
Rétulo inteligente
cligente
Nome v contém v Windows E - | Adicionar linha H Adicionar grupo |
% de capacidade de disco v = v 95| ‘ E + | Adicionar linha H Adicionar grupo |E

Selecionar rétulo: v m Medicdo ativada

3. Especifique os critérios de Roétulo inteligente:
a. Especifique os critérios necessarios para eliminar servidores:

Sistema operacional: Nome | ndo contém | Servidor
b. Clique em Adicionar linha e especifique os critérios necessarios para eliminar laptops:

E | Informacdes sobre o fabricante e sobre o BIOS: Tipo de chassi | né&o
contém | Laptop

Outros critérios Uteis para identificar desktops incluem:

= Nomes de sistemas, se vocé atribuir a todos os seus desktops um nome semelhante.
= Modelos de sistemas, como todos os sistemas com XPS no nome do modelo.

= Enderegos IP completos ou parciais usando o critério contém.

= Numeros de série do BIOS, ou use o critério Inclui nimero de série parcial. Isso ¢ util se vocé
tiver adquirido desktops com numeros sequenciais. Para obter mais informagdes, consulte o seu
fornecedor.

= Titulo do software, caso os desktops tenham um titulo em comum.
4. Clique em Testar para exibir os itens que correspondem aos critérios da pesquisa.
5. Na lista suspensa Escolher rétulo, realize um dos seguintes procedimentos:

+  Selecione um rétulo existente para associar ao Rétulo inteligente. Digite no campo Escolher rétulo
para procurar por rétulos existentes.

NOTA: Se selecionar um grupo de rétulos em vez de um rétulo, vocé ndo conseguira aplicar o
Rétulo inteligente a um cronograma de patches. Os cronogramas de patches sé podem usar
Rétulos inteligentes com base em um unico item.

»  Digite um novo nome para o Roétulo inteligente no campo Escolher rétulo e pressione Enter ou
Retornar.
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i NOTA: Pressione Enter ou Retornar apds inserir um novo nome de Rotulo inteligente para mover o
texto do campo de busca para o campo do rétulo.

6. Clique em Salvar para criar um rétulo inteligente.

7. Opcional: Para confirmar se o novo rétulo aparece na lista Rétulos, selecione Inicio > Rétulos > Rétulos
inteligentes ou Gerenciamento de roétulo.
O novo rétulo aparecera vazio em principio. Quando os dispositivos sédo inventariados, caso correspondam
aos critérios do Rotulo inteligente, o rétulo € aplicado a eles.

8. Teste o Rotulo inteligente:

a. Clique em Inventario para exibir a pagina Dispositivos.

b. Clique no nome de um dispositivo que corresponda aos critérios, mas para o qual o rétulo ainda
nao tenha sido aplicado.

c. Na pagina Detalhes do dispositivo, clique em Forgar inventario.

Se o Rétulo inteligente estiver funcionando corretamente, o dispositivo faz o check-in e o rétulo
é aplicado a ele.

Forgar inventario estara disponivel apenas se a conexdo AMP para um dispositivo gerenciado por
Agente estiver ativa ou para dispositivos sem Agente, se o dispositivo estiver ao alcance.

Adicao de um Rétulo inteligente para servidores

E possivel criar um Rétulo inteligente para identificar dispositivos que necessitam de patches para servidores.
1. Acesse a lista Dispositivos:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgéo Mostrar menu da organizagao no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Inventario.
2. Clique na guia Rétulo inteligente acima da lista a direita.

O painel Rétulo inteligente é exibido.

Selecionar agdo + Pesquisa avancada EREOIGINEEENCGE Notificacio  $# + l

Rétulo inteligente

Nome v contem v Windows E -

[vj)

Adicionar linha H Adicionar

% de capacidade de disco  ~
Selecionar rétulo: v m Medicéo ativada

3. Especifique os critérios de pesquisa:
a. Especifique os critérios necessarios para identificar servidores:

95| ‘E | Adicionar linha H Adicionar grupo |iu'

Sistema operacional: Nome | contém | Servidor
b. Clique em Adicionar linha e especifique os critérios necessarios para eliminar laptops:

E | Informacdes sobre o fabricante e sobre o BIOS: Tipo de chassi | néo
contém | Laptop
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Outros critérios Uteis para identificar servidores incluem:
= Nomes de sistemas, se vocé atribuir a todos os seus servidores um nome semelhante.
= Enderecos IP completos ou parciais usando o critério contém.

= Numeros de série do BIOS, ou use o critério Inclui nimero de série parcial. Isso é til se vocé
tiver adquirido servidores com numeros sequenciais. Para obter mais informagdes, consulte o
seu fornecedor.

= Titulo do software, caso os servidores tenham um titulo em comum.

4. Clique em Testar para exibir os itens que correspondem aos critérios da pesquisa.
5. Na lista suspensa Escolher rétulo, realize um dos seguintes procedimentos:

»  Selecione um rétulo existente para associar ao Rétulo inteligente. Digite no campo Escolher rétulo
para procurar por rotulos existentes.

* NOTA: Se selecionar um grupo de rotulos em vez de um rétulo, vocé ndo conseguira aplicar o
Rétulo inteligente a um cronograma de patches. Os cronogramas de patches s6 podem usar
Rétulos inteligentes com base em um Unico item.

+  Digite um novo nome para o Roétulo inteligente no campo Escolher rétulo e pressione Enter ou
Retornar.

i NOTA: Pressione Enter ou Retornar apds inserir um novo nome de Rotulo inteligente para mover o
texto do campo de busca para o campo do rétulo.

6. Clique em Salvar.

7. Opcional: Para confirmar se o novo rétulo aparece na lista Rétulos, selecione Inicio > Rétulos > Rétulos
inteligentes ou Gerenciamento de roétulo.
O novo rétulo aparecera vazio em principio. Quando os dispositivos s&o inventariados, caso correspondam
aos critérios do Roétulo inteligente, o rotulo é aplicado a eles.

8. Teste o Rotulo inteligente:

a. Clique em Inventario para exibir a pagina Dispositivos.

b. Clique no nome de um dispositivo que corresponda aos critérios, mas para o qual o rétulo ainda
néo tenha sido aplicado.

c. Na pagina Detalhes do dispositivo, clique em Forgar inventario.

Se o Rotulo inteligente estiver funcionando corretamente, o dispositivo faz o check-in e o rétulo
é aplicado a ele.

Forcar inventario estara disponivel apenas se a conexao AMP para um dispositivo gerenciado por
Agente estiver ativa ou para dispositivos sem Agente, se o dispositivo estiver ao alcance.

Adicao de um Rétulo inteligente para laptops

E possivel criar um Rétulo inteligente para identificar dispositivos que necessitam de patches para laptop.
1. Acesse a lista Dispositivos:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgado Mostrar menu da organizagao no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Inventario.

2. Clique na guia Rétulo inteligente acima da lista a direita.

O painel Rétulo inteligente é exibido.
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nar acéo « Pesquisa avancada EREUINEEE M Motificacdo l

Rotulo inteligents

Nome v contem v Windows E -

Adicionar linha H Adicionar g

% de capacidade de disco

s )]

95 ‘E | Adicionar linha H Adicionar g
Selecionar rétulo: v m Medicdo ativada

3. Especifique os critérios de pesquisa:
a. Especifique os critérios necessarios para eliminar servidores:

Sistema operacional: Nome | ndo contém | Servidor
b. Clique em Adicionar linha e especifique os critérios necessarios para identificar laptops:

E | Informacdes sobre o fabricante e sobre o BIOS: Tipo de chassi | contém
| Laptop

Outros critérios Uteis para identificar laptops incluem:
= Nomes de sistemas, se vocé atribuir a todos os seus laptops um nome semelhante.
= Enderecgos IP completos ou parciais usando o critério contém.

= Numeros de série do BIOS, ou use o critério Inclui nimero de série parcial. Isso € util se vocé
tiver adquirido laptops com nimeros sequenciais. Para obter mais informagdes, consulte o seu
fornecedor.

= Titulo do software, caso os laptops tenham um titulo em comum.

4. Clique em Testar para exibir os itens que correspondem aos critérios da pesquisa.
5. Na lista suspensa Escolher rétulo, realize um dos seguintes procedimentos:

»  Selecione um rétulo existente para associar ao Rétulo inteligente. Digite no campo Escolher rétulo
para procurar por rétulos existentes.

NOTA: Se selecionar um grupo de rétulos em vez de um rétulo, vocé ndo conseguira aplicar o
Rétulo inteligente a um cronograma de patches. Os cronogramas de patches s6 podem usar
Rétulos inteligentes com base em um Unico item.

»  Digite um novo nome para o Roétulo inteligente no campo Escolher rétulo e pressione Enter ou
Retornar.

i NOTA: Pressione Enter ou Retornar apds inserir um novo nome de Roétulo inteligente para mover o
texto do campo de busca para o campo do rétulo.

6. Clique em Salvar para criar um rétulo inteligente.

7. Opcional: Para confirmar se o novo rétulo aparece na lista Rétulos, selecione Inicio > Rétulos > Rétulos
inteligentes ou Gerenciamento de rétulo.
O novo rétulo aparecera vazio em principio. Quando os dispositivos s&o inventariados, caso correspondam
aos critérios do Rotulo inteligente, o rotulo é aplicado a eles.

8. Teste o Rétulo inteligente:

a. Clique em Inventario para exibir a pagina Dispositivos.

b. Clique no nome de um dispositivo que corresponda aos critérios, mas para o qual o rétulo ainda
néo tenha sido aplicado.

c. Na pagina Detalhes do dispositivo, clique em Forgar inventario.

Se o Rétulo inteligente estiver funcionando corretamente, o dispositivo faz o check-in e o rétulo
é aplicado a ele.

Forcar inventario estara disponivel apenas se a conexao AMP para um dispositivo gerenciado por
Agente estiver ativa ou para dispositivos sem Agente, se o dispositivo estiver ao alcance.
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Atribuicido da ordem de execucao do Rétulo inteligente

Para executar Rétulos inteligentes sequencialmente, atribua a ordem de execugéo nas propriedades dos Rétulos
inteligentes.

A atribuigdo da ordem de execugéo de Rotulos inteligentes pode ser util quando vocé deseja executar um
rétulo inteligente especifico antes dos demais. Por exemplo, suponha que vocé tem um rétulo inteligente que
identifica um conjunto de dispositivos. Se vocé quiser usar um segundo rétulo inteligente para refinar ainda mais
o conjunto de dispositivos com base na aplicagao do primeiro rétulo, € possivel definir a ordem de execugéo de
forma que o primeiro execute antes do segundo. Os rétulos inteligentes tém o valor de ordem padrao de 100. Os
rétulos inteligentes com valores mais baixos sdo executados antes dos que tém valores mais altos.

1. Acesse a lista Rétulo inteligente:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a op¢céo Mostrar menu da organizagdo no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugéo, selecione uma organizagéo na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Inicio e em Gerenciamento de rétulo.
c. No painel Gerenciamento de rétulo, clique em Rétulos inteligentes.
2. No menu Escolher agao, segao Pedido, selecione o tipo de rétulo cuja ordem de execugao vocé deseja
alterar.
A pagina Ordem aparece, mostrando todos os Rétulos inteligentes do tipo selecionado.
3. Para alterar o valor da ordem do rétulo inteligente:

Clique no botéo Editar a direita da coluna Ordenar: & .
b. Insira o valor da ordem e, em seguida, clique em Salvar.
4. Clique em Salvar.

Excluir rétulos inteligentes

A exclusdo do Rotulo inteligente é util se vocé precisa fazer grandes alteragdes nos critérios do Roétulo inteligente
ao mesmo tempo em que preserva rotulos usados em tarefas como Instalagées gerenciadas.

Por exemplo, é possivel excluir todos os critérios de um rotulo inteligente e reaplicar novos critérios ao rétulo do
contéiner. De fato, isso cria um novo rétulo inteligente usando o rétulo de contéiner existente necessario para
instalagbes gerenciadas.

A exclusdo de um Rétulo inteligente remove os critérios associados ao Rotulo inteligente, mas nao exclui outros
rétulos associados a ele.
1. Acesse a lista Rétulo inteligente:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a op¢éo Mostrar menu da organizagdo no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugéo, selecione uma organizagéo na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Inicio e em Gerenciamento de rétulo.
c. No painel Gerenciamento de rétulo, clique em Rétulos inteligentes.

2. Marque a caixa de selec¢ado ao lado de um ou mais rétulos inteligentes.

3. Selecione Escolher agado > Excluir, em seguida, clique em Sim para confirmar.

Gerenciamento de grupos de rotulos

Os grupos de rétulos sao gerenciados na segdo Rotulos.
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Adicionar, visualizar ou editar grupos de roétulos

E possivel adicionar, visualizar e editar grupos de rétulos, conforme necessario.

1. Acesse a pagina Detalhes do grupo de rétulos:

a.

oo o

Faga login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagado no cabegalho administrativo estiver

ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no

canto superior direito da pagina, ao lado das informagdes de login.

Na barra de navegacgéo esquerda, clique em Inicio e em Gerenciamento de rétulo.

No painel Gerenciamento de rétulo, clique em Rétulos.

Exiba a pagina Detalhes do grupo de rotulos executando um dos seguintes procedimentos:

Clique no nome de um grupo de rotulos

Selecione Escolher agao > Novo grupo de rétulos.

2. Fornega as seguintes informagdes:

Opcéo

Descricao

Nome

Descrigao

O nome do grupo de rétulos.

Qualquer informagao que vocé queira acrescentar.

Restringir o uso do grupo de rétulos para (Opcional) As categorias de itens a que o rétulo

ou grupo de rétulos pode ser aplicado. Se vocé
nao restringir o uso de rétulos, o rétulo ou grupo de
rétulos podera ser aplicado a qualquer item. Mas
se voceé o restringir a categorias como Aplicativos e
Patches, o rétulo ou grupo de rétulos sé podera ser
aplicado a aplicativos e patches. Nao sera possivel
aplica-lo a outros itens, como dispositivos.

Medigao de uso do software Marque ou desmarque esta caixa de selegao para

habilitar ou desabilitar a medigdo dos Rétulos de
dispositivo.

Permitir controle do aplicativo Habilita o controle do aplicativo nos dispositivos.

Software marcado como Nao permitido tem sua
execucgdo blogueada em dispositivos com o rétulo
aplicado.

Grupo de rétulos (Opcional) O grupo de rétulos ao qual o rétulo

foi atribuido. Para atribuir o rétulo a um grupo de
rétulos, clique em Editar ao lado do campo Grupo
de rotulos e selecione um grupo de rétulos. Isso é
util se houver muitos rétulos e vocé quiser organiza-
los em sub-rétulos. Por exemplo, vocé pode incluir
os rétulos de aplicativos licenciados em um Grupo
de rotulo de software nomeado Licengas. Além
disso, os rotulos herdam todas as restricdes dos
grupos aos quais eles pertencem.

3. Clique em Salvar.

Tépicos relacionados
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Aplicar o rétulo Controle de aplicativos em dispositivos

Atribuir ou remover rétulos dos grupos de rétulos

Os rotulos podem ser atribuidos a grupos e eles podem ser associados a mais de um grupo de roétulos. Os
rétulos herdam as restrigdes dos grupos aos quais eles pertencem.

1.

Acesse a lista Rotulos:

a.

b.
c.

Faga login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagao no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

Na barra de navegacgéo esquerda, clique em Inicio e em Gerenciamento de rétulo.

No painel Gerenciamento de rétulo, clique em Rétulos.

Marque as caixas de selegédo ao lado dos rétulos que deseja atribuir a um grupo.

Selecione Escolher agao > Aplicar grupo de rétulos e, em seguida, selecione o grupo de roétulos ao qual
vocé deseja atribuir o rétulo.

Aplicar grupos de rétulos s6 aparece se voceé tiver grupos de rétulos em sua solugéo.

O nome do grupo de rétulos aparece ao lado dos rétulos selecionados.
Marque a caixa de selecao ao lado dos rétulos que deseja remover de um grupo.

Selecione Escolher agdao > Remover grupos de rétulos e, em seguida, selecione o grupo do qual vocé
deseja remover os rotulos.

Remover grupos de rétulos s6 aparece se vocé tiver grupos de rétulos em sua solugéo.

O nome do grupo de rétulos ndo aparece mais ao lado do nome do(s) rétulo(s) selecionados.

Excluir grupos de rotulos

S0 é possivel excluir grupos de rétulos se eles ndo contiverem rétulos ou subgrupos.

Se um grupo de rétulos contiver rétulos ou subgrupos, sera necessario remové-los para poder excluir o grupo.

1.

2.

3.

Acesse a lista Rotulos:

a.

b.
c.

Faga login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgado Mostrar menu da organizagao no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

Na barra de navegacgéao esquerda, clique em Inicio e em Gerenciamento de rétulo.

No painel Gerenciamento de rotulo, clique em Rétulos.

Se o grupo de rétulos ndo possuir rétulos ou subgrupos:

a.
b.

Marque a caixa de selegao proxima ao nome do grupo
Selecione Escolher agao > Excluir, em seguida, clique em Sim para confirmar.

O grupo de rotulos é removido.

Se o grupo possuir rétulos ou subgrupos:

a.
b.

Clique no nome do grupo de rétulos para exibir a pagina Detalhes do grupo de rétulos.
Na secéo ltens rotulados perto da parte inferior da pagina, clique no botdo Adicionar para

expandir a segado Rétulos: +

Clique no nome de um rétulo ou grupo de rétulos para exibir a sua pagina de detalhe.

No campo Grupo de rétulos, clique em Editar.

Na janela Atribuir a Grupo de rétulos, clique no botdo Excluir ao lado do rétulo que deseja

remover: L.
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Clique em OK e clique em Salvar.

Depois de remover todos os rotulos e subgrupos do grupo de rétulos, marque a caixa de selegéo

ao lado do nome do grupo de roétulos na pagina Rotulos.
Selecione Escolher agao > Excluir, em seguida, clique em Sim para confirmar.

Gerenciamento de rotulos LDAP

Os rotulos do protocolo LDAP séo gerenciados na se¢ao Rotulos.

Adicao ou edicao de rotulos do protocolo LDAP

E possivel adicionar e editar rétulos LDAP conforme necessario. Certifique-se de testar rétulos LDAP antes de

habilita-los.

1. Acesse a pagina Detalhe do rétulo do protocolo LDAP:

a.

Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgdo Mostrar menu da organizagado no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

Na barra de navegacgao esquerda, clique em Inicio e em Gerenciamento de rétulo.
No painel Gerenciamento de rétulo, clique em Rétulos LDAP.

Exiba a pagina Detalhe do rétulo do protocolo LDAP executando um dos seguintes
procedimentos:

Clique no nome de um rétulo do protocolo LDAP.

Selecione Escolher agao > Novo.

2. Forneca as seguintes informacdes:

Opcao Descricao
Ativado Ativar a solugéo para executar um Roétulo do
protocolo LDAP.
i NOTA: Marque a caixa de selegédo Ativado
apenas apos testar o rétulo do protocolo
LDAP para verificar que os critérios do
protocolo LDAP estao corretos e que os
rétulos sao aplicados como devem.
Tipo O tipo do rétulo do protocolo LDAP. Ha dois tipos de

rotulos LDAP:

» Dispositivo: Rotulos aplicados a registros
de dispositivo. Isso é util se vocé quiser
agrupar dispositivos automaticamente
por nome, descrigao e outros critérios do
Protocolo LDAP. Quando os dispositivos sao
inventariados, essa consulta é executada
no servidor do protocolo LDAP para
determinar se algum dispositivo contém
atributos do protocolo LDAP com valores
que correspondem aos critérios do filtro de
pesquisa do protocolo LDAP. Se um resultado
for retornado, o dispositivo obtera o rétulo
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Opcgao

Descricao

Rétulo associado

Descrigao do rétulo associado

Servidor

Porta

especificado no campo Nome do rétulo
associado.

Deve-se incluir pelo menos uma variavel

do KACE SMA, como, por exemplo,

KBOX_ COMPUTER_NAME, em rétulos de
dispositivo para o rétulo do protocolo LDAP
a ser aplicado em um dispositivo. Durante o
processamento do rétulo do protocolo LDAP,
a variavel sera usada para comparar um valor
do atributo no diretério do protocolo LDAP
para determinar se existem rela¢des entre

0 objeto do protocolo LDAP e um objeto do
KACE SMA. Consulte Variaveis LDAP.

*  Usuario: Rétulos aplicados a registros
de usuarios. Isso é Util se vocé quiser
agrupar usuarios automaticamente por
dominio, localizagéo, codigo de orgamento
ou outros critérios do Protocolo LDAP. Os
rétulos LDAP séo aplicados ou removidos
dos registros do usuario quando séao
importados manualmente para a solugao ou
conforme uma programagcao. Vocé pode usar
variaveis de usuario, como, por exemplo,
KBOX USER NAME, nos rétulos de usuario.
Durante o processamento do rétulo do
protocolo LDAP, a variavel sera usada para
comparar um valor do atributo no diretério do
protocolo LDAP para determinar se existem
relacdes entre o objeto do protocolo LDAP e
um objeto do KACE SMA. Consulte Variaveis
LDAP.

DICA: Para testar um rétulo, substitua as
variaveis KBOX_com valores apropriados
para seu ambiente e selecione Testar.

Rétulo manual ou de conteldo a ser associado
a este rotulo do protocolo LDAP. Cada Roétulo do
protocolo LDAP deve ter um rétulo associado.

Notas do rétulo selecionado no campo Nome de
rétulo associado.

O endereco IP ou nome de host do servidor do
protocolo LDAP. Se o enderego IP nao for valido,
a solugao aguardara o tempo limite, resultando em
demora na autenticagdo do protocolo LDAP.

. NOTA: Para conectar via SSL, use um
endereco IP ou nome de host. Por exemplo:
Idaps://hostname.

O numero da porta do protocolo LDAP, que
geralmente é 389 (Protocolo LDAP) ou 636
(Protocolo LDAP seguro).
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Opcgao Descricao

DN de base Os critérios usados para procurar contas.

Esses critérios especificam um local ou contéiner
na estrutura Protocolo LDAP ou do Active Directory
e devem incluir todos os usuarios que vocé quer
autenticar. Digite as combinagdes mais especificas
de OUs, DCs ou CNs que correspondam aos seus
critérios, variando da esquerda (mais especifico)
para a direita (mais geral). Por exemplo, este
caminho leva ao contéiner com usuarios que vocé
precisa autenticar:

OU=end users,

DC=company, DC=com.

Pesquisa avangada O filtro de pesquisa. Por exemplo:

(& (sAMAccountName=KBOX USERNAME)
(memberOf=CN=financial, DC=example, DC=com) )

Login As credenciais da conta que o KACE SMA usa para
fazer login no servidor LDAP para ler contas. Por
exemplo:

LDAP
Login:CN=service account,CN=Users, DC=company, DC=com.

Se o nome de usuario e a senha nao forem
fornecidos, a pesquisa de arvore nao sera
executada. Cada rotulo do protocolo LDAP deve se
conectar a um servidor do Active Directory ou LDAP
diferente.

Senha A senha da conta que o KACE SMA usa para fazer
login no servidor LDAP.

Atributo do rétulo Para rétulos do tipo usuario: Insira um atributo de
rétulo, como: memberOf.

Essa configuragao retorna uma lista de grupos dos
quais esse usuario € membro. A unido de todos
esses rotulos formara a lista de rotulos que podem
ser importados. Se o filtro de pesquisa contiver

os nomes dos rétulos e os nomes dos usuarios, o
atributo do rotulo ndo é necessario.

Prefixo do rétulo Para rétulos do tipo usuario somente: Insira o
prefixo do rétulo. Por exemplo: 1dap

O prefixo do rétulo € uma string de caracteres
adicionada ao inicio de todos os rétulos.

Se nao tiver certeza do DN de base e informagdes de Pesquisa avangada, use o navegador do protocolo
LDAP. Consulte Use o navegador do protocolo LDAP.
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i NOTA: Filtros de pesquisa negativos sao formatados da seguinte maneira: (!
(sAMAccountName=David) ). Qualquer outro formato usando negativos resultara em um erro.

3. Clique no botéo Testar para testar o seu novo rétulo. Altere os parametros do rétulo e o teste novamente,

conforme necessario.

4. Se o roétulo do protocolo LDAP estiver pronto para ser usado, selecione a caixa Ativado. Caso contrario,
salve o rotulo sem habilita-lo.

5. Clique em Salvar.
Tépicos relacionados

Use o navegador do protocolo LDAP

Habilitar rétulos do protocolo LDAP

Depois de adicionar e testar um roétulo do protocolo LDAP, é possivel habilita-lo. Os rétulos do protocolo LDAP
de dispositivos que sao habilitados, sao executados no servidor do protocolo LDAP quando os dispositivos

se conectam a solugdo. Os rotulos Protocolo LDAP de usuarios habilitados sdo executados de acordo com

o servidor do protocolo LDAP quando os usuarios séo importados manualmente ou de acordo com uma
programagao.

Adicionar e testar um Rotulo do protocolo LDAP. Consulte Adigéo ou edi¢ao de rétulos do protocolo LDAP.

1. Acesse a pagina Detalhe do rétulo do protocolo LDAP:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Inicio e em Gerenciamento de rétulo.
c. No painel Gerenciamento de rétulo, cligue em Rétulos LDAP.
d. Clique no nome de um rétulo do protocolo LDAP.

2. Marque a caixa de selegao Habilitado.

3. Clique em Salvar.

Excluir rotulos LDAP

A exclusdo de um rétulo do protocolo LDAP remove os critérios associados ao rétulo do protocolo LDAP, mas
nao exclui outros rétulos associados a ele.

1. Acesse a pagina Detalhe do rétulo do protocolo LDAP:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Inicio e em Gerenciamento de rétulo.
c. No painel Gerenciamento de rétulo, clique em Rétulos LDAP.

2. Marque a caixa de selec¢édo ao lado de um ou mais Rétulos do protocolo LDAP.

3. Selecione Escolher agao > Excluir, em seguida, clique em Sim para confirmar.

Use o navegador do protocolo LDAP

O Navegador do protocolo LDAP permite navegar e pesquisar os dados localizados em um servidor do protocolo
LDAP, como um servidor do Active Directory.

Para usar o Navegador do protocolo LDAP, é preciso ter o DN de associagao e a senha do protocolo LDAP para
fazer login no servidor do protocolo LDAP.
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O Navegador do protocolo LDAP pode ser util quando for necessario inserir informag¢des nos campos Pesquisar
DN de base e Filtro de pesquisa para consultas do protocolo LDAP.

1. Acesse o Navegador do protocolo LDAP:

a.

b.
c.

Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagdo no cabecgalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

Na barra de navegagao esquerda, clique em Inicio e em Gerenciamento de rétulo.
No painel Gerenciamento de rétulo, clique em Navegador do protocolo LDAP.

2. Especifique as configuragdes do Servidor do protocolo LDAP:

Opgao

Descricao

Nome de host ou enderego IP O enderego IP ou nome de host do servidor do

Porta

Login

Senha

protocolo LDAP. Se o enderecgo IP nao for valido,
a solugdo aguardara o tempo limite, resultando em
demora na autenticacéo do protocolo LDAP.

. NOTA: Para conectar via SSL, use um
endereco IP ou nome de host. Por exemplo:
Idaps://hostname.

O numero da porta do protocolo LDAP, que
geralmente é 389 (Protocolo LDAP) ou 636
(Protocolo LDAP seguro).

As credenciais da conta que o KACE SMA usa para
fazer login no servidor LDAP para ler contas. Por
exemplo:

LDAP
Login:CN=service account,CN=Users,

DC=company, DC=com.

Se o nome de usuario e a senha ndo forem
fornecidos, a pesquisa de arvore nao sera
executada. Cada rétulo do protocolo LDAP deve se
conectar a um servidor do Active Directory ou LDAP
diferente.

A senha da conta que o KACE SMA usa para fazer
login no servidor LDAP.

3. Cliqgue em Testar.

Depois de se conectar ao servidor do protocolo LDAP, o botdo Avangar torna-se ativo.

Se a operacao falhar, verifique o seguinte:

> O nome de host ou enderego IP fornecido esta correto.

> O servidor do protocolo LDAP esta em execugéo.

> As credenciais de login estdo corretas.

4. Clique em Avancgar.

A janela Restringir a pesquisa é exibida.
5. Insira um filtro de pesquisa para limitar o numero de resultados exibidos na parte inferior da tela.
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Opcgao Descricao

LDAP EasySearch Digite a cadeia de caracteres que deseja pesquisar.

Pesquisar em Indica se vocé deseja pesquisar campos indexados
ou nao indexados selecionando a opgao apropriada,
conforme necessario.

Outros atributos Digite uma lista separada por virgulas de campos do
Active Directory que vocé deseja pesquisar.

NOTA: A pesquisa nao verifica se os campos
especificados realmente existem no Active
Directory.

6. Clique emIr.

Os resultados da pesquisa aparecem na parte inferior da tela, no painel esquerdo.
7. Cligue em um n6 secundario para visualizar seus atributos.

Os atributos séo exibidos no painel direito.

Configuracao de contas de usuario,
autenticacao do protocolo LDAP e SSO

Vocé pode configurar e gerenciar contas de usuario, autenticar usuarios com informagdes do protocolo LDAP e
ativar login unico (SSO) para usuarios.

Sobre contas de usuarios e autenticacao do
usuario
As contas de usuario podem ser criadas e gerenciadas na solugdo. Os usuarios que acessam o Console do

administrador e o Console do usuario usando essas contas sdo conhecidos como localmente autenticados.

Além da autenticagdo local, é possivel configurar autenticagdo externa por meio de um servidor do protocolo
LDAP externo. Consulte Uso de um servidor do protocolo LDAP para autenticagdo do usuario.

Os tipos de contas de usuario autenticadas localmente incluem:

+ Contas de usuario de nivel de sistema. Contas que permitem que os usuarios fagam login no Console
de administragao de sistema para gerenciar as configuragdes da solugdo, como seu nome de host e
configuragdes de rede. Contas no nivel de sistema incluem a conta admin padréo para a solugdo. Essas

contas também permitem acessar componentes no nivel de organizagao (admiui) e o Console do usuario.

Consulte Gerenciamento de contas do usuario no nivel do sistema.

+ Contas de usuario da organizagao. Contas que permitem que os usuarios fagam login no nivel de
organizagao do Console do administrador (Console do administrador) para gerenciar componentes
especificos de organizagédo. Esses componentes podem incluir Inventario, Ativos, Distribuigao,
Script, Segurancga, Service desk e Console do usuario dependendo da fungdo do usuario. Consulte
Gerenciamento de contas do usuario da organizagéo.
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Sobre configuracoes de localidade

As configuragdes de localidade determinam o idioma usado no texto das interfaces. E possivel selecionar as
configuragdes de localidade para o Console da linha de comando, Console do administrador e Console do
usuario.

Consulte Definicdo das configura¢des de localidade.

Gerenciamento de contas do usuario no nivel do
sistema

Contas de usuario no nivel do sistema permitem que os usuarios fagam login no Console de administragéo de
sistema para gerenciar as configuragdes da solugdo, como seu nome de host e configuragdes de rede. As contas
de usuario no nivel de sistema autenticam usuarios localmente na solugao.

Para usar um servidor LDAP para a autenticagcao de usuarios, consulte Uso de um servidor do protocolo LDAP
para autenticagado do usuario.

NOTA: Nao é possivel alterar o nome de usuario da conta admin padréo, nem excluir a conta. No entanto,
vocé pode alterar a senha da conta admin. Consulte Adicionar ou editar contas de usuario no nivel do
sistema.

NOTA: Além disso, se 0 componente Organizagao estiver ativado em sua solugdo ou se vocé desejar
vincular diversas solug¢des da série K, tenha cuidado ao alterar a senha da conta admin. As senhas da
conta admin em todas as solugdes vinculadas e organizagdes devem ser iguais, caso vocé deseje alternar
entre elas usando a lista suspensa no canto superior direito do Console do administrador. A lista suspensa
mostra apenas as solugdes e as organizagdes cujas senhas da conta admin sejam iguais.

NOTA: Consulte Ativagao da troca rapida para organizagdes e solugdes vinculadas.

Adicionar ou editar contas de usuario no nivel do sistema

E possivel adicionar ou editar contas de usuario no nivel do sistema conforme necessario. Essas contas
permitem que os usuarios fagam login no Console de administracéo de sistema para gerenciar as configuragdes
da solugéo.

Se o componente Organizagéo estiver ativado na solugéo, vocé também podera adicionar ou editar contas de
usuario especificas da organizagdo. Consulte Gerenciamento de contas do usuario da organizacao.

NOTA: Nao é possivel alterar o nome de usuario da conta admin padrdo, nem excluir a conta. No entanto,
vocé pode alterar a senha da conta admin. Consulte Adicionar ou editar contas de usuario no nivel do
sistema.

NOTA: Além disso, se o componente Organizagdo estiver ativado em sua solugéo ou se vocé desejar
vincular diversas solug¢des da série K, tenha cuidado ao alterar a senha da conta admin. As senhas da
conta admin em todas as solugdes vinculadas e organizagdes devem ser iguais, caso vocé deseje alternar
entre elas usando a lista suspensa no canto superior direito do Console do administrador. A lista suspensa
mostra apenas as solugdes e as organizacdes cujas senhas da conta admin sejam iguais.

NOTA: Consulte Ativagao da troca rapida para organizagdes e solugdes vinculadas.

1. Acesse a pagina Detalhe do administrador.

a. Facalogin no Console de administragdo de sistema do KACE SMA,
http://KACE_SMA_hostname/system, ou selecione Sistema na lista suspensa no canto
superior direito da pagina.

b. Na barra de navegagao esquerda, clique em Configuragdes e em Administradores.
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c. Exiba a pagina Detalhe do administrador executando um dos seguintes procedimentos:

= Clique no nome de um administrador

= Selecione Escolher agdo > Novo.

2. Insira ou altere as informagdes sobre o usuario.

Opcao

Descricao

Login

Nome completo

E-mail

Dominio

Codigo de orgamento

Local

Telefone comercial, telefone residencial, celular

e pager

Personalizado 1-4

Senha e Confirmar senha

Funcgao

(Obrigatorio) O nome que o usuario digita no campo
ID de login na pagina de login.

Nao é possivel alterar o login da conta admin
padrao.

Nome completo do usuario.
Endereco de e-mail do usuario.
O dominio do Active Directory associado ao usuario.

O cédigo do departamento financeiro associado ao
usuario.

O nome do local de trabalho ou edificio em que o
usuario esta localizado.

Nudmeros de telefone do usuario.

Informagdes adicionais sobre o usuario ou a conta
de usuario.

(Obrigatorio) A senha que o usuario digita para se
conectar.

Se o componente Organizacao estiver ativado em
sua solugdo ou se vocé desejar vincular diversas
solugdes da série K, tenha cuidado ao alterar a
senha da conta admin. As senhas da conta Admin
para o nivel do sistema, para organizacées e
para solucées vinculadas devem ser iguais, caso
vocé deseje alternar entre elas usando a lista
suspensa no canto superior direito do Console do
administrador. A lista suspensa mostra apenas as
organizagdes e solugdes cujas senhas da conta
admin sao iguais.

(Obrigatorio) As Fungdes de usuario séo atribuidas
as contas de usuario para controlar o acesso ao
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Opcgao

Descricao

Tornar padrao

Localidade

Habilite notificagdes de seguranga KACE

Habilite notificagdes de marketing e vendas
KACE

3. Clique em Salvar.

Console do usuario e ao Console do administrador.
As fungbes padrao de administrador séo:

* Administrador: Esse usuario pode fazer login
e acessar todos os recursos do Console do
administrador.

¢« Administrador somente leitura: Esse
usuario pode fazer login, mas ndo modificar
configuragdes no Console do administrador.

Nao é possivel alterar a fungéo da conta admin
padrao.

Selecione essa opgao se desejar que a fungao
selecionada se torne a fungao padrao para novos
usuarios.

A localidade a ser usada pelo usuario para o
Console do usuario e o Console do administrador.
N&o é possivel alterar a localidade da conta admin
padrao.

Permita que a Quest envie notificagdes de
seguranga para o enderecgo de e-mail desse
administrador. Esse recurso esta disponivel apenas
para as contas de administrador no nivel do
sistema. Ele ndo esta disponivel para as contas de
administrador no nivel do administrador nem para
contas de usuario que nao sejam de administrador.

Permita que a Quest envie notificagdes de vendas
e marketing para o endereco de e-mail desse
administrador. Esse recurso esta disponivel apenas
para as contas de administrador no nivel do
sistema. Ele ndo esta disponivel para as contas de
administrador no nivel do Administrador ou para
contas de usuario que nao sejam de administrador.

Gerenciamento das notificacdes por e-mail do administrador de

dispositivo

A Quest notifica os administradores da solugdo sobre problemas de seguranca e oportunidades de vendas e
marketing usando e-mail. Vocé pode ativar ou desativar as notificagdes de e-mail das contas de administrador no

nivel do Sistema (solugéo).

Notificagdes por e-mail estao disponiveis apenas para contras de administrador de solugdo. Elas ndo estao
disponiveis para usuarios que ndo sao administradores. Se o componente Organizagao estiver ativado no
seu equipamento, as notificagdes nado estardo disponiveis para contas de administrador no nivel Admin em

organizagdes.

1. Acesse a pagina Detalhes do usuario ou a pagina Detalhe do administrador:

Acesse a pagina Detalhes do usuario:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgéo Mostrar menu da organizagao no cabegalho administrativo estiver
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2.

3.

ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no

canto superior direito da pagina, ao lado das informagdes de login.
Na barra de navegacgédo esquerda, clique em Configuragdes e em Usuarios.
Exiba a pagina Detalhes do usuéario executando um dos seguintes procedimentos:

Clique no nome de um usuario.

Selecione Escolher agao > Novo.

Para acessar a pagina Detalhe do administrador:

a.

Faca login no Console de administragdo de sistema do KACE SMA,
http://KACE_SMA_hostname/system, ou selecione Sistema na lista suspensa no canto
superior direito da pagina.

Na barra de navegagéo esquerda, clique em Configuragdes e em Administradores.
Exiba a pagina Detalhe do administrador executando um dos seguintes procedimentos:

Clique no nome de um administrador

Selecione Escolher agao > Novo.

Verifique as informagdes do usuario, o endereco de e-mail e a fungéo.

NOTA: Para ativar notificagbes, é necessario que o usuario tenha a funcao de administrador da
solugao.

Na parte inferior do formulario, marque ou desmarque as caixas de selegao ao lado dos campos de

Opcgao

notificagdo para ativar ou desativar as notificagdes por e-mail do administrador.

Descricao

Habilite notificagoes de seguranca KACE Permita que a Quest envie notificagdes de

seguranga para o enderego de e-mail desse
administrador. Esse recurso esta disponivel apenas
para as contas de administrador no nivel do
sistema. Ele n&o esta disponivel para as contas de
administrador no nivel do administrador nem para
contas de usuario que n&o sejam de administrador.

Habilite notificagdes de marketing e vendas Permita que a Quest envie notificagdes de vendas
KACE

4.

e marketing para o enderego de e-mail desse
administrador. Esse recurso esta disponivel apenas
para as contas de administrador no nivel do
sistema. Ele ndo esta disponivel para as contas de
administrador no nivel do Administrador ou para
contas de usuario que nao sejam de administrador.

Clique em Salvar.

Exclusao de contas do usuario no nivel do sistema

Se o componente Organizagao estiver habilitado na solugéo, sera possivel excluir as contas de usuario no nivel
do sistema. Essa opgao s6 estara disponivel caso o componente Organizagao esteja habilitado na solugao.

Se o componente Organizagao estiver ativado na solugéo, siga as instru¢des no Gerenciamento de contas do

usuario da organizagao.

1.

NOTA: Nao é possivel excluir a conta admin padrao.

Acesse a lista Administradores:
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a. Facalogin no Console de administragdo de sistema do KACE SMA,
http://KACE_SMA_hostname/system, ou selecione Sistema na lista suspensa no canto
superior direito da pagina.

b. Na barra de navegacgao esquerda, clique em Configuracdes e em Administradores.

2. Marque a caixa de seleg¢ao ao lado de uma ou mais contas.
3. Selecione Escolher agao > Excluir, em seguida, clique em Sim para confirmar.

Gerenciamento de contas do usuario da
organizacao

As contas de usuarios da organizagéo fornecem as credenciais que permitem aos usuarios fazer login no
Console do usuario ou no Console do administrador e acessar componentes com base na fun¢do de usuario
atribuida a conta. E possivel adicionar ou editar fungbes e contas de usudrio conforme necessario.

As contas de usuario da organizagao autenticam usuarios localmente na solugdo. Para usar um servidor LDAP
para a autenticagéo de usuarios, consulte Uso de um servidor do protocolo LDAP para autenticacéo do usuario.

Adicao ou edicao de Funcodes de usuario

As Funcdes de usuario sao atribuidas as contas de usuario para controlar o acesso ao Console do usuario e ao
Console do administrador. E possivel adicionar ou editar Fungbes de usuario, conforme necessario.

No entanto, ndo é possivel editar fun¢des pré-definidas: Administrador, Sem acesso, Administrador somente
leitura e Usuario.

Se o componente Organizagao estiver ativado em sua solugao, as permissdes disponiveis para as Funcgdes de
usuario dependerao da Fungao de organizagdo atribuida a organizagédo. Consulte Gerenciamento das fungoes
organizacionais e das fungdes de usuario.

1. Acesse a pagina Detalhes da fungéo:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagdo no cabecalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

Na barra de navegacgao esquerda, clique em Configuragées € em Fungoes.
Exiba a pagina Detalhes da fungdo executando um dos seguintes procedimentos:

= Clique no nome de uma fungao.
= Selecione Escolher agdo > Novo.
2. No campo Nome, fornega um nome, como Equipe do Service desk.
Nao é possivel alterar o nome das fungdes pré-definidas.

3. Caso deseje que essa fungao seja padrao para as demais, marque a caixa de selecao Fungao-padrao
para novos usuarios.

4. No campo Descrigdo, fornega uma breve descri¢cdo da fungdo, como Usada para administradores do
Service desk.
Essa descricao aparece na lista Fungées. Nao é possivel alterar a descri¢cao das fungdes pré-definidas.

5. Defina as permissdes do Console do administrador.
a. Em Permissées do Console do administrador, clique no botdo Expandir tudo.
b. Defina as permissdes para cada componente, conforme aplicavel.

6. Defina as permissdes do Console do usuario.
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a. Em Permissées do Console do usuario final, clique em Console do usuario para expandir a lista
de permissoes.
b. Defina as permissdes para cada componente, conforme aplicavel.

7. Em Escopo do dispositivo, especifique os dispositivos aos quais vocé deseja conceder acesso total com
essa funcao.

O acesso de usuario baseado em fungao permite que os administradores restrinjam as agbes para os
usuarios com base nos dispositivos associados a fungdo de usuario deles. Vocé pode conceder acesso a
todos os dispositivos com um usuario com uma fungéo especifica (um usuario do escopo), ou apenas aos
dispositivos selecionados associados a um rétulo.

i DICA: Os rétulos sédo contéineres que permitem organizar e categorizar itens como, por
exemplo, dispositivos, para que possam ser gerenciados como um grupo. Para obter mais
informacgdes sobre roétulos, consulte Sobre rotulos.

DICA: Quando um rétulo inteligente esta associado a uma fungéo, isso € indicado na lista
Rétulos inteligentes na coluna Nome.

> Para conceder acesso a todos os dispositivos da solugdo ou organizagao (conforme aplicavel),
selecione Todos os dispositivos.

> Para conceder acesso apenas os dispositivos associados a um rétulo especifico, clique em
Gerenciar rétulos associados e selecione um rétulo, conforme necessario.

8. Clique em Salvar.

A pagina Fungbes é exibida. Quando um usuario designado para essa fungao faz login, a barra do componente
da solugéo exibe os recursos disponiveis.

Exclusao de funcdes de usuario

E possivel excluir Funcdes de usuario, desde que elas ndo estejam atribuidas a nenhum usuario e que nio
sejam Fungdes de usuario pré-definidas. Se o componente Organizagao estiver ativado na solugéo, vocé sera
capaz de excluir as Fungdes de usuario para cada organizagédo separadamente.

i NOTA: Vocé nao pode excluir que as fungdes de usuario associadas a um ou mais rotulos.

1. Acesse a lista Fungbes:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacgao esquerda, clique em Configuragdes e em Fungdes.
2. Marque a caixa de seleg¢ao ao lado de um ou mais fungdes.
3. Selecione Escolher agao > Excluir, em seguida, clique em Sim para confirmar.

Adicionar ou editar contas de usuario da organizagao

Vocé pode adicionar ou editar contas de usuario no nivel de organizagdo. Se o componente Organizagao
estiver ativado em sua solugao, vocé podera adicionar ou editar contas de usuarios para cada organizagao
separadamente.

1. Acesse a pagina Detalhes do usuério:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagado no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informacgdes de login.

b. Na barra de navegacao esquerda, clique em Configuragdes e em Usuarios.
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c. Exiba a pagina Detalhes do usuario executando um dos seguintes procedimentos:

= Clique no nome de um usuario.

= Selecione Escolher agdo > Novo.
L]
1

2. Adicione ou edite as seguintes informacdes:

NOTA: Pode haver um maximo de 50 organizagdes em seu sistema. Quaisquer tentativas de
criar mais organizagdes resultardo em uma mensagem de erro.

Opcéo Descricao

Login (Obrigatorio) O nome que o usuario digita no campo
ID de login na pagina de login.
Nao é possivel alterar o login da conta admin
padrao.

Nome Nome completo do usuario.

E-mail primario

E-mails adicionais

Dominio

Codigo de orgamento

Local

Telefone comercial, telefone residencial, celular
e pager
Personalizado 1-4

Senha e Confirmar senha

Fungao

Enderego de e-mail primario do usuario.

Um ou mais e-mails adicionais aos quais o usuario
tem acesso. Separe varias entradas com virgulas.

O dominio do Active Directory associado ao usuario.

O cdédigo do departamento financeiro associado ao
usuario.

O nome do local de trabalho ou edificio em que
o usuario esta localizado. Clique em um local e
selecione-o na lista suspensa que é exibida.

Numeros de telefone do usuario.

Informagdes adicionais sobre o usuario ou a conta
de usuario.

(Obrigatorio) A senha que o usuario digita para se
conectar.

(Obrigatorio) A fungao associada ao usuario. As
Funcgdes sédo atribuidas as contas de usuario para
controlar o acesso ao Console do administrador
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Opcgao Descricao

e ao Console do usuario. As fungdes padrao do
sistema séo:

* Administrador: Esse usuario pode fazer login
e acessar todos os recursos do Console do
administrador.

¢« Administrador somente leitura: Esse
usuario pode fazer login, mas ndo modificar
configuragdes no Console do administrador.

* Console administrativo somente: Esse
usuario s6 pode se conectar ao Console do
administrador.

*  Sem acesso: O usuario ndo pode fazer login
no Console do administrador nem no Console
do usuario.

Nao é possivel alterar a fungéo da conta admin
padrao.

Localidade A localidade exibida quando o usuario faz login no
Console do administrador ou no Console do usuario.

Atribuir a rétulo O rétulo associado ao usuario.

Fila padrao A fila usada como padrao para os tiquetes do
Service Desk enviados pelo usuario.

Acesso a dispositivos méveis Ative ou desative o acesso a dispositivos moveis
para o usuario. O acesso a dispositivos moveis
permite a interagdo com o KACE SMA usando o
aplicativo KACE GO em smartphones e tablets
iOS e Android. Administradores podem utilizar
aplicativos para acessar o Service desk, o inventario
e 0s recursos de implantagao do aplicativo.

i NOTA: Esse campo esté disponivel quando o
acesso a dispositivos moveis é habilitado na
solugdo. Consulte Configuragao do acesso a
dispositivos méveis.
Tiquetes do Service desk (Somente leitura) Links para tiquetes criados pelo
usuario.
Ativos associados (Somente leitura) Ativos atribuidos ao usuario.

Para cada usuario, a lista mostra o nome do ativo,
seu tipo (por exemplo, software ou dispositivo) e o
subtipo do ativo (se aplicavel). E possivel ordenar a
lista por qualquer cabegalho de coluna, conforme a
necessidade.

Dispositivos atribuidos Dispositivos atribuidos ao usuario. Para cada
usuario, a lista mostra o nome do dispositivo,
seu subtipo (se aplicavel) e se um dispositivo € o
dispositivo primario do usuario. E possivel ordenar a
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Opcgao

Descricao

3. Clique em Salvar.

Tépicos relacionados

Adicao ou edigado de Fungbes de usuario

Definicdo das configuragdes de localidade

Sobre rétulos

Configuragédo do acesso a dispositivos moveis

lista por qualquer cabecgalho de coluna, conforme a
necessidade.

Para atribuir um dispositivo a um usuario, clique

em + e selecione um ativo. Se vocé optar por um
dispositivo que ja esta atribuido a outro usuario, a
propriedade desse dispositivo mudara para esse
usuario.

O primeiro dispositivo atribuido ao usuario se torna
o dispositivo primario, por padrdo. Quando varios
dispositivos sdo atribuidos a um usuario, qualquer
dispositivo pode ser definido como um dispositivo
primario.

Personalizacao de detalhes do usuario

E possivel modificar os campos personalizados disponiveis em contas de usuario, conforme necessario.

Cada conta de usuario é fornecida com um conjunto de campos personalizados. E possivel editar esses campos

para que contenham informagdes significativas especificas do usuario, como seu numero de selo.

1. Acesse a pagina Detalhes do usuario:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver

ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no

canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacgao esquerda, clique em Configuragdes e em Usuarios.

c. Selecione Escolher agao > Novo para exibir a pagina Detalhes do usuario.

2. Na pagina Detalhes do usuario pagina, clique em Personalizar campos adicionais.

A pagina Campos personalizados do usuario sera exibida.

3. Para cada campo personalizado, € possivel especificar as seguintes informacgdes:

Opcéo

Descricao

Nome do campo

Obrigatoério

Valores-padrao

4. Gerencie a colegao de campos personalizados, conforme necessario, utilizando os controles disponiveis.

5. Clique em Salvar.

Nome do campo personalizado.

Um indicador de obrigatoriedade de preenchimento
do campo.

O valor-padréo.
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Arquivar contas de usuarios

Ao remover usuarios do sistema, vocé tem a opgao de arquivar suas contas antes de exclui-las.

Para arquivar contas de usuarios, o arquivamento de usuarios deve ser ativado na pagina General Settings
(Configuragdes gerais). Para obter mais informagdes, consulte Definir as configuragbes gerais especificas da
organizagao ou no nivel do administrador.

As contas de usuarios arquivadas s3o mantidas no equipamento em modo somente leitura. E possivel exclui-
las, caso seja necessario. Se vocé arquivar uma conta de usuario e adiciona-la ao equipamento novamente, uma
nova conta de usuario sera criada e a conta arquivada sera mantida até que vocé a remova. Por exemplo, se

um funcionario sair da organizagao e sua conta de usuario permanecer arquivada, se ele retornar, uma nova
conta de usuario sera criada sem nenhuma associagao a conta arquivada. De maneira semelhante, ao arquivar
uma conta de usuario no equipamento sem atualizar o Diretério ativo da sua organizagdo, um LDAP importara os
resultados em uma nova conta de usuario sem nenhuma associagao ao usuario arquivado anteriormente.

NOTA: Quando a opgdo Arquivar usuario estiver ativada, as contas de usuarios poderao ser excluidas

L]
1 apenas se forem marcadas como arquivadas.

1. Faga login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/admin. Ou,
se a opgao Mostrar menu da organiza¢do no cabegalho administrativo estiver ativada nas Configuracdes

gerais da solugdo, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao
lado das informagdes de login.

2. Na barra de navegagao esquerda, clique em Control Panel (Painel de controle) > Users (Usuarios).
3. Siga umas das seguintes etapas:

* Nallista Users (Usuarios), selecione uma ou mais contas de usuarios para serem arquivadas e
selecione Choose Action (Escolher agao) > Archive (Arquivar).

* Nalista Users (Usuarios), clique no nome do usuario que deseja arquivar. Na pagina User Detail
(Detalhes do usuario), clique em Archive (Arquivar).

4. Na caixa de dialogo exibida, clique em Confirm (Confirmar).
A caixa de dialogo é fechada e a lista Users (Usuarios) € atualizada, indicando que o usuario esta no

estado Arquivado (E).

5. Se desejar analisar os detalhes de um usuario arquivado, na lista Users (Usuarios), na coluna Name
(Nome), clique no nome do usuario.

A pagina User Details (Detalhes do usuario) é exibida, mostrando os detalhes do usuario no modo
somente leitura.

Em seguida, vocé podera excluir as contas de usuarios arquivadas, se necessario.

Visualizar ou editar perfis de usuario

E possivel visualizar informacdes gerais sobre seu perfil de usuario e editar algumas configuracdes, quando
necessario.

A caixa de didlogo Peffil de usuario permite que cada usuario altere rapidamente a senha e revise os dispositivos
e ativos atribuidos a eles e qualquer tiquete do service desk que tenha sido criado. Os usuarios com permissoes
de nivel administrativo também podem editar alguns parametros adicionais, como nome, e-mail, gerenciador

e local. Eles também podem acessar rapidamente a pagina Detalhes do usuario para revisar informagoes
adicionais sobre a conta e fazer quaisquer alteragdes necessarias.
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Para obter mais informagdes sobre a edigdo das contas de usuario por meio da pagina Detalhes do usuario,

consulte os seguintes topicos:
»  Adicionar ou editar contas de usuario da organizagéo
* Adicionar ou editar contas de usuario no nivel do sistema

1.  Execute um dos seguintes:

+ Faga login no KACE SMA Console do administrador, https://KACE_SMA_hostname/admin,
em que KACE_SMA_hostname é o nome do host de seu equipamento. Ou, se Mostrar menu da
organizag&do no cabecgalho administrativo estiver ativada nas Configuragées gerais da solucgéo,
selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao lado das

informacoes de login.

» Fagalogin no KACE SMA Console de administragao de sistema, https://KACE_SMA_hostname/
system, em que KACE_SMA_hostname é o nome do host de seu equipamento, ou selecione

Sistema na lista suspensa no canto superior direito da pagina.

« Fagalogin no KACE SMA Console do usuario, https://KACE_SMA_hostname/user, em que
KACE_SMA_hostname é o nome do host de seu equipamento, ou selecione Console do usuario na

lista suspensa no canto superior direito da pagina.

2. Na lista suspensa no canto superior direito da pagina, selecione Meu perfil.

A caixa de dialogo Perfil de usuario é exibida.

3. Revise e edite as informagdes da caixa de didlogo Perfil de usuario conforme necessario.

i NOTA: Os usuarios sem privilégios administrativos podem somente atualizar suas senhas e visualizar
um conjunto limitado de informagdes nessa caixa de didlogo sem fazer quaisquer alteragoes
adicionais e sem acessar a pagina Detalhes do usuario.

Guia Opcéo Descrigao
Perfil Login O nome que o usuario digita no

Nome

E-mail primario

Gerenciador

Localidade

Atualizar senha

campo ID de login na pagina de
login.

NOTA: Nao é possivel
alterar o login da conta
admin padrao.

Nome completo do usuario.
Endereco de e-mail do usuario.
Gerenciador do usuario.

A localidade a ser usada pelo
usuario para o Console do usuario
e o Console do administrador.

A senha que o usuario digita para
se conectar.

Se o componente Organizagédo
estiver ativado em sua solugao
ou se vocé desejar vincular
diversas solugdes da série K,
tenha cuidado ao alterar a senha
da conta admin. As senhas da
conta Admin para o nivel do
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Guia Opcao

Descrigao

Dispositivos Nome

Subtipo

Dispositivo primario

Ativos Nome

Tipo

Subtipo

Tiquetes do Service desk Numero

Titulo

Status

sistema, para organizacdes e
para solugdes vinculadas devem
ser iguais, caso vocé deseje
alternar entre elas usando a
lista suspensa no canto superior
direito. A lista suspensa mostra
apenas as organizagoes e
solugdes cujas senhas da conta
admin sao iguais.

Nome do dispositivo.

O subtipo de ativo desse
dispositivo, se tiver sido atribuido.

Indica se o dispositivo € o
dispositivo primario do usuario
selecionado.

O nome do ativo.
Tipo de ativo.

O subtipo de ativo desse
dispositivo, se tiver sido atribuido.

O numero do tiquete do service
desk registrado pelo usuario.

O titulo do tiquete do service desk
registrado pelo usuario.

O status do tiquete do service
desk registrado pelo usuario.

4. Opcional. Para acessar a pagina Detalhe do usuario no canto superior direito, clique em Visualizar perfil
completo e continue a revisar e editar o perfil de usuario nessa pagina.

5. Para salvar suas alteragodes, clique em Atualizar.

. NOTA: Esse link sera exibido somente se a sua conta tiver privilégios administrativos.

Uso de um servidor do protocolo LDAP para

autenticacao do usuario

A autenticagao de usuario pode ser feita localmente usando contas criadas no KACE SMA ou externamente

usando um servidor do protocolo LDAP.

Se vocé usar uma autenticagao de servidor do protocolo LDAP externa, a solugdo acessara um servigo de
diretério para autenticar usuarios. Isso permite que o usuario faga login no Console do administrador ou Console

do usuario da solugao usando o nome de usuario e senha do dominio.
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Para obter informagdes sobre a adigao de contas de usuario ao KACE SMA para autenticagao do usuario local,
consulte:

»  Sobre contas de usuarios e autenticagdo do usuario

*  Gerenciamento de contas de usuarios para organizagdes

Sobre a conta de login em seu servidor do protocolo LDAP

Para configurar a autenticagéo de usuario do protocolo LDAP, é necessario criar uma conta de login para o
KACE SMA no servidor do protocolo LDAP. O KACE SMA usa essa conta para ler e importar informagdes de
usuarios do servidor do protocolo LDAP.

A conta deve ter acesso somente leitura ao campo Pesquisar DN de base no servidor do protocolo LDAP. A
conta ndo necessita de acesso de gravagao, pois a solugdo ndo grava no servidor do protocolo LDAP.

Aléem disso, a conta deve ter uma senha que nunca expira. Como a senha nunca vai expirar, verifique se ela
€ bem segura. O usuario pode alterar a senha (que esta em conformidade com os requisitos de seguranca
adequados), no entanto ela precisa ser atualizada no KACE SMA. Vocé pode dar um nome de usuario a uma
conta, como KACE_Login ou tentar se conectar ao servidor do protocolo LDAP usando uma autenticagéo
andnima.

Configurar e testar a autenticacao de usuario LDAP

E possivel configurar e testar conexdes do KACE SMA para um servidor do protocolo LDAP externo.
1. Acesse a pagina Configuragées de autenticagdo no nivel de administrador:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgado Mostrar menu da organizagao no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Configuragoes.
c. No Painel de controle, clique em Autenticagido do usuario.
2. Selecione a opgéo Autenticagao do protocolo LDAP:

Opcéo Descricao

Autenticacao local Ativar a autenticagao local (padrao). Se a
autenticagao local for ativada, a senha sera
autenticada em relagao as entradas existentes
no banco de dados local em Configuragoes >
Usuarios.

Autenticagdo LDAP Ative a autenticagao externa do usuario usando um
servidor do protocolo LDAP ou do Active Directory.

Se a Autenticagéo do protocolo LDAP estiver
ativada, a senha sera autenticada no servidor do
protocolo LDAP externo.

Para obter ajuda com autenticacéo, entre em
contato com o Suporte da Quest em https://
support.quest.com/contact-support.

3. Clique nos botdes proximos aos nomes do servidor para executar as seguintes agoes:

Botao Acao

Y Agendar uma importagéo de usuario para o servidor.
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Botao Acao

Vs Modificar a definicdo do servidor. Para obter mais

) informacdes sobre os campos nesta secao, consulte
Table 5.

EU- Remover o servidor.

Alterar a ordem do servidor na lista de servidores.

4. Opcional: Clique em Novo para adicionar um servidor do protocolo LDAP. Vocé pode ter mais de um

servidor do protocolo LDAP configurado.

protocolo LDAP.

NOTA: Todos os servidores devem ter um enderego IP ou nome de host valido. Caso contrario,
a operacao chegara ao tempo limite, resultando em atrasos de login ao usar a autenticagéo do

5. Para adicionar um servidor, fornega as informacdes a seguir:

Informacdes do servidor

Opcao

Descricao

Nome

Nome do host ou endereco IP

Porta

DN de base

O nome que vocé quer usar para identificar o
servidor.

O endereco IP ou nome de host do servidor do
protocolo LDAP. Se o enderego IP nao for valido,
a solugao aguardara o tempo limite, resultando em
demora na autenticagdo do protocolo LDAP.

NOTA: Para conectar via SSL, use um
endereco IP ou nome de host. Por exemplo:
Idaps://hostname.

O ndmero da porta do protocolo LDAP, que
geralmente é 389 (Protocolo LDAP) ou 636
(Protocolo LDAP seguro).

Os critérios usados para procurar contas.

Esses critérios especificam um local ou contéiner
na estrutura Protocolo LDAP ou do Active Directory
e devem incluir todos os usuarios que vocé quer
autenticar. Digite as combinagdes mais especificas
de OUs, DCs ou CNs que correspondam aos seus
critérios, variando da esquerda (mais especifico)
para a direita (mais geral). Por exemplo, este
caminho leva ao contéiner com usuarios que vocé
precisa autenticar:

OU=end users, DC=company, DC=com.

NOTA: Usuarios do dominio € um grupo
especial que nao é adicionado aos valores
do atributo memberof. Para os membros
dos usuarios de dominio, use este formato:
(primaryGroupld=513).
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Opcgao Descricao

Pesquisa avangada O filtro de pesquisa. Por exemplo:

(& (sAMAccountName=KBOX USERNAME)
(memberOf=CN=financial, DC=example, DC=com) )

Login As credenciais da conta que o KACE SMA usa para
fazer login no servidor LDAP para ler contas. Por
exemplo:

LDAP
Login:CN=service account,CN=Users,

DC=company, DC=com.

Se 0 nome de usuario e a senha nao forem
fornecidos, a pesquisa de arvore nao sera
executada.

Cada rétulo do protocolo LDAP deve se conectar a
um servidor do Active Directory ou LDAP diferente.

Senha A senha da conta que o KACE SMA usa para fazer
login no servidor LDAP.

Funcgao (Obrigatorio) A fungao do usuario:

*  Administrador: O usuario pode fazer login
e acessar todos os recursos do Console do
administrador e do Console do usuério.

*  Administrador somente leitura: O usuario
pode fazer login, mas ndo modificar
configuragdes no Console do administrador
ou no Console do usuario.

« Apenas console do usuario: O usuario so
pode fazer login no Console do usuério.

*  Sem acesso: O usuario ndo pode fazer login
no Console do administrador nem no Console
do usuario. Sem acesso € a fungao padrao.

i NOTA: Essas fungdes sao predefinidas
e ndo podem ser editadas. Entretanto, &
possivel criar e editar fungdes personalizadas
conforme necessario.
* NOTA: Registre os critérios de pesquisa e filtragem usados para preencher esse formulario. Use

essas mesmas informacgdes para importar dados de usuario e a importagao periddica de usuarios.

6. Clique em Salvar.
7. Teste a autenticagdo em um servidor LDAP externo desta forma:
a. Selecione a Autenticagao do protocolo LDAP.
b. Clique no botéo Editar ao lado do servidor em que a conta do usuario em teste esta localizada
e
c. Na caixa Pesquisa avangada:, substitua o KBOX_USER pelo nome de usuario para fazer um
teste. A sintaxe é sAMAccountName=username.
Digite a senha do usuario no campo Senha para teste.

Clique em Testar.
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Se o teste for bem-sucedido, a configuragéo de autenticagdo estara completa para esse usuario e
outros usuarios no mesmo contéiner do protocolo LDAP.

Importacdo de usuarios de um servidor do
protocolo LDAP

Vocé pode importar informagdes de usuarios dos servidores do protocolo LDAP para criar contas de usuario no
KACE SMA. Isso oferece aos administradores, como a equipe de Service desk, um conjunto de dados mais rico
a ser utilizado ao se trabalhar com usuarios.

Ha duas formas de importar informagdes de usuarios:
*  Manualmente: Consulte Para importar informacgdes sobre o usuario manualmente

* De acordo com um cronograma: Consulte Importacéo de informagdes sobre o usuario de acordo com
um cronograma

* NOTA: As informagdes sao substituidas sempre que os usuarios sao importados para a solugao.
Entretanto, informagdes de senha nao sao importadas. Os usuarios devem inserir suas senhas sempre
que fizerem login no Console do administrador ou no Console do usuario.

Para importar informacdes sobre o usuario manualmente

Vocé pode importar informagdes sobre o usudrio manualmente especificando critérios para identificar os usuarios
que deseja importar.
1. Acesse a pagina Usuarios:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgéo Mostrar menu da organizagao no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagéo na lista suspensa no
canto superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Configuragdes e em Usuarios.
c. Selecione Escolher agao > Importar usuarios.
2. Forneca as seguintes informagdes:

i NOTA: Use o navegador do protocolo LDAP para especificar o DN de base de pesquisa e o filtro da
pesquisa. Consulte Use o navegador do protocolo LDAP.
Opcéao Descri¢ao
Servidor O enderecgo IP ou nome de host do servidor do

protocolo LDAP. Se o endereco IP nao for valido,
a solugao aguardara o tempo limite, resultando em
demora na autenticagdo do protocolo LDAP.

* NOTA: Para conectar via SSL, use um
endereco IP ou nome de host. Por exemplo:
Idaps://hostname.

Porta O numero da porta do protocolo LDAP, que
geralmente é 389 (Protocolo LDAP) ou 636
(Protocolo LDAP seguro).

DN de base Os critérios usados para procurar contas.

Esses critérios especificam um local ou contéiner
na estrutura Protocolo LDAP ou do Active Directory
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Opcgao

Descricao

Pesquisa avancada

Login

Senha

e devem incluir todos os usuarios que vocé quer
autenticar. Digite as combinagbes mais especificas
de OUs, DCs ou CNs que correspondam aos seus
critérios, variando da esquerda (mais especifico)
para a direita (mais geral). Por exemplo, este
caminho leva ao contéiner com usuarios que vocé
precisa autenticar:

OU=end users, DC=company, DC=com.

NOTA: Use o navegador do protocolo LDAP
para especificar o DN de base de pesquisa
e o filtro da pesquisa. Use o navegador do
protocolo LDAP.

O filtro de pesquisa. Por exemplo:
(& (sAMAccountName=KBOX USERNAME)

(memberOf=CN=financial, DC=example, DC=com) )

As credenciais da conta que o KACE SMA usa para
fazer login no servidor LDAP para ler contas. Por
exemplo:

LDAP
Login: CN=serviceiaccount, CN=Users,

DC=company, DC=com.

Se o nome de usuario e a senha nao forem
fornecidos, a pesquisa de arvore nao sera
executada. Cada rétulo do protocolo LDAP deve se
conectar a um servidor do Active Directory ou LDAP
diferente.

A senha da conta que o KACE SMA usa para fazer
login no servidor LDAP.

3. Especifique os atributos do Protocolo LDAP a importar.

Opcao

Descricao

Atributos a recuperar

Especifique os atributos do Protocolo LDAP a
recuperar. Por exemplo:

sAMAccountName, objectguid, mail,
memberof, displayname, sn, cn,
userPrincipalName, name, description,
manager

Os atributos do Protocolo LDAP especificados neste
campo podem ser mapeados para os atributos

do Usuério do KACE SMA na préxima pagina.

Se este campo estiver em branco, a solugao
recuperara todos os atributos do Protocolo LDAP.
N&o recomendamos deixar esse campo em branco,
pois o tempo necessario para importar atributos
aumentara.
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Opcgao Descricao

» IMPORTANTE: Para recuperar o objeto

do gerenciador associado ao usuario, &
necessario adicionar o atributo manager a
lista e especificar esse mapeamento em uma
etapa posterior.

Atributo do rétulo Insira um atributo de rétulo. Por exemplo:
memberof.

Essa configuracao retorna uma lista de grupos dos
quais esse usuario € membro. A uniao de todos
esses rotulos formara a lista de rétulos que podem
ser importados. Se o filtro de pesquisa contiver

os nomes dos rétulos e os nomes dos usuarios, o
atributo do rétulo ndo é necessario.

Prefixo do rétulo Insira o prefixo do rétulo. Por exemplo: 1dap

O prefixo do rétulo é uma string de caracteres
adicionada ao inicio de todos os rétulos.

Atributos binarios Insira os atributos binarios. Por exemplo:
objectsid.

Atributos binarios indicam quais atributos devem ser
tratados como binarios para fins de armazenamento.

NUmero maximo de linhas Insira 0 niumero maximo de linhas a recuperar.
Isto limita o conjunto de resultados retornados na
préxima etapa.

Saida de depuragao Marque a caixa de selegéo para exibir a saida de
depuracgao.

4. Clique em Avangar.

A pagina Definir mapeamento entre os atributos do usuario e do protocolo LDAP sera exibida.

5. Na lista suspensa ao lado de cada atributo, selecione o valor a ser usado nos atributos do Usuario do
KACE SMA durante a importagdo. Os valores na lista suspensa sao os valores especificados no campo
Atributos a recuperar da pagina anterior.

Os seguintes mapeamentos de atributo sdo necessarios:

Opcao Descricao

Ldap Uid O identificador do usuério. Valor recomendado:
objectguid.

Nome de usuario O nome do usuario. Valor recomendado: nome.

E-mail O endereco de e-mail do usuario. Valor

recomendado: mail.

Gerenciador O gerenciador do usuario. Esse mapeamento sera
obrigatério somente se vocé desejar recuperar as
informacoes do gerenciador. Valor recomendado:
manager.

Solugao de gerenciamento de sistemas KACE 10.2

Para importar informacdes sobre o usuario manualmente

181



Opcgao Descricao

IMPORTANTE: Para recuperar o objeto do
gerenciador associado ao usuario, também
€ necessario adicionar o atributo manager a
caixa Atributos a recuperar.

Os seguintes mapeamentos de atributo ndo sao necessarios, mas sao recomendados:

Opcao Descrigao

Habilitado para Api Se os usuarios estiverem habilitados para acessar

o KACE SMA usando o aplicativo KACE GO. O
acesso € ativado se o campo contém um valor
numérico. O acesso é desativado se 0 campo nao
contém nenhum valor. Portanto, para habilitar o
acesso, selecione um atributo que retorna um valor
numérico. Para desativar o acesso, selecione Sem

valor.
Ams Id N&o usado no KACE SMA verséao 6.4. Valor
recomendado: No Value (Sem valor).
6. Opcional: Na lista suspensa Funcgéo, selecione a fungao para os usuarios importados. Consulte Adi¢cao ou
edicao de Funcdes de usuario.
7. Opcional: Na lista suspensa Rétulos, selecione o rétulo que se aplica aos usuarios importados. Consulte
Sobre rétulos.
8. Na secgdo Resultados de pesquisa abaixo das listas suspensas de mapeamento de atributos, verifique se a
lista de usuarios a importar esta correta, e as informagoes listadas de cada usuario esperado. Para refinar
a pesquisa, clique no botao Voltar e revise os pardmetros e atributos de pesquisa.
Por exemplo, para alterar o numero de Resultados da pesquisa, modifique o Numero maximo de linhas na
pagina Selecionar atributos a serem importados.
9. Clique em Avancar para exibir a pagina Importar dados no KACE SMA.
10. Verifique se os dados nas tabelas de usuarios séo validos e incluem os dados previstos.
Somente os usuarios com valores para os atributos necessarios Uid Ldap, Nome de usuario, E-mail e
Gerenciador séo importados. Os registros sem esses valores séo listados na segéo Usuarios com dados
invalidos.
11. Clique em Importar agora para comegar a importagao.

A pagina Usuérios aparece, com os usuarios importados na lista. Os usuarios importados podem acessar os
recursos do Console do administrador e do Console do usuario com base na fun¢do que |hes foi atribuida.

Importacao de informagdes sobre o usuario de acordo com um
cronograma

Programe importagdes periodicas de dados de usuarios do servidor LDAP para manté-los atualizados.

1.

Acesse a pagina Configuragbes de autenticagdo no nivel de administrador:

a. Faca login no Console do administrador do KACE SMA: https://KACE_SMA_hostname/
admin. Ou, se a opgado Mostrar menu da organizagao no cabegalho administrativo estiver
ativada nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no
canto superior direito da pagina, ao lado das informacgdes de login.

b. Na barra de navegacao esquerda, clique em Configuragées.
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c. No Painel de controle, clique em Autenticagao do usuario.

Pesquisa avancada

Login

Esses critérios especificam um local ou contéiner
na estrutura Protocolo LDAP ou do Active Directory
e devem incluir todos os usuarios que vocé quer
autenticar. Digite as combinagbes mais especificas
de OUs, DCs ou CNs que correspondam aos seus
critérios, variando da esquerda (mais especifico)
para a direita (mais geral). Por exemplo, este
caminho leva ao contéiner com usuarios que vocé
precisa autenticar:

OU=end users, DC=company, DC=com.

NOTA: Use o navegador do protocolo LDAP
para especificar o DN de base de pesquisa
e o filtro da pesquisa. Use o navegador do
protocolo LDAP.

O filtro de pesquisa. Por exemplo:
(& (sAMAccountName=KBOX USERNAME)

2. Selecione Autenticacdo do LDAP e clique no botdo Cronograma -‘- ao lado do nome do servidor na lista
de servidores para agendar uma importagao de usuario:
A pagina Importagdo de usuarios: Cronograma - Selecionar atributos a serem importados sera exibida.
Os seguintes Detalhes do servidor do administrador somente leitura sao exibidos:
Opcao Descrigao
Servidor O endereco IP ou nome de host do servidor do
protocolo LDAP. Se o endereco IP nao for valido,
a solugéo aguardara o tempo limite, resultando em
demora na autenticagéo do protocolo LDAP.
] NOTA: Para conectar via SSL, use um
enderecgo IP ou nome de host. Por exemplo:
Idaps://hostname.
Porta O numero da porta do protocolo LDAP, que
geralmente é 389 (Protocolo LDAP) ou 636
(Protocolo LDAP seguro).
DN de base Os critérios usados para procurar contas.

(memberOf=CN=financial, DC=example, DC=com) )

As credenciais da conta que o KACE SMA usa para
fazer login no servidor LDAP para ler contas. Por
exemplo:

LDAP
Login:CN=service account,CN=Users,

DC=company, DC=com.

Se o0 nome de usuario e a senha nao forem
fornecidos, a pesquisa de arvore nao sera
executada. Cada rétulo do protocolo LDAP deve se
conectar a um servidor do Active Directory ou LDAP
diferente.
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Opcgao Descricao

Senha A senha da conta que o KACE SMA usa para fazer
login no servidor LDAP.

3. Especifique os atributos do Protocolo LDAP a importar.

Opcéo Descrigao

Atributos a recuperar Especifique os atributos do Protocolo LDAP a
recuperar. Por exemplo:

sAMAccountName, objectguid, mail,
memberof, displayname, sn, cn,
userPrincipalName, name, description,
manager

Os atributos do Protocolo LDAP especificados neste
campo podem ser mapeados para os atributos

do Usuario do KACE SMA na pr