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Self-Service-Site

» Erste Schritte

« Verbindung zur Self-Service-Site herstellen
» Registrieren

o Mein Profil verwalten

o Benutzerprofil erstellen und aktualisieren

o Benutzerkennworter zurlcksetzen

o Ihr Kennwort éndern

« Ihr Konto entsperren

« Ihre Benachrichtigungen konfigurieren

« Sprache der Benutzeroberflache andern

Erste Schritte

Zur Verwendung von Password Manager mussen Sie sich bei Password Manager
registrieren, indem Sie Ihr persdnliches Profil ,Fragen und Antworten" erstellen.
Schrittweise Anleitungen zum Erstellen Ihres persdnlichen Profils ,Fragen und Antworten®
(F&A) finden Sie unter Benutzerprofil erstellen und aktualisieren auf Seite 9.

Die in diesem Abschnitt behandelten Themen liefern Ihnen die Informationen, die
Sie zum Erstellen Ihres personlichen F&A-Profils und zum Ausfihren von
Kennwortverwaltungsaufgaben mithilfe der Self-Service-Site von Password Manager
bendtigen.

Verbindung zur Self-Service-Site
herstellen

Sie kénnen die Self-Service-Site in einem Webbrowser oder im Windows
Anmeldebildschirm aufrufen, falls der Administrator Password Manager entsprechend
konfiguriert hat.
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Verbindung zur Self-Service-Site uiber einen
Webbrowser herstellen

Sie kdnnen die Self-Service-Site 6ffnen, indem Sie auf den Desktop-Shortcut oder den
Shortcut fir das Startment der Site klicken. Werden diese Shortcuts auf IThrem Computer
nicht angezeigt, kénnen Sie die Site 6ffnen, indem Sie die URL der Self-Service-Site in
Ihren Webbrowser eingeben. Sie kdnnen den URL-Pfad zur Self-Service-Site bei Ihrem
Systemadministrator erfragen.

So stellen Sie iiber einen Webbrowser eine Verbindung zur Self-Service-Site her

1. Sie stellen die Verbindung zur Self-Service-Site her, indem Sie die URL der Self-
Service-Site in die Adressleiste Ihres Webbrowsers eingeben. Standardmagig lautet
die URL http://<Computername>/PMUser/ (bzw.
http://<Computername>/PMUserADLDS/ bei Password Manager fur die AD LDS-
Version), wobei <Computername> flir den Namen des Computers steht, auf dem
Password Manager installiert ist.

Den Computernamen erhalten Sie von IThrem Systemadministrator.
2. Geben Sie auf der Self-Service-Site Ihren Benutzernamen komplett oder teilweise
bzw. Ihre E-Mail-Adresse im angezeigten Textfeld ein.
© | HINWEIS: Sie kdnnen Ihr Benutzerkonto in einem der folgenden Formate
angeben:
o <benutzername>,
o <domdéne>\<benutzername> oder
o <benutzername>@<domdane>.

« (Dies gilt auch fiir andere Werte, die Sie flr die Anmeldung
verwenden.)

3. Geben Sie Ihren Standort im Listenfeld Standort ein.

4. Diese Einstellung ist optional und wird nur angezeigt, wenn der Administrator sie
konfiguriert hat.

5. Wabhlen Sie Ihr Konto unter Suchergebnisse aus, wenn mehr als ein Konto
gefunden wurde.

6. Auf der Startseite konnen Sie standardmaBig folgende Aufgaben ausflihren:

Tabelle 1:
Startseite

Aufgabe Referenz

Bei Password Manager registrieren oder Benutzerprofil erstellen und
Ihr personliches Profil ,,Fragen und aktualisieren auf Seite 9
Antworten®™ aktualisieren
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Aufgabe Referenz

Ihre vergessenen Kennworter Ihr Kennwort zurtcksetzen auf Seite 10

zurlcksetzen

Ihre Kennwoérter andern Ihr Kennwort andern auf Seite 11

Ihr Konto entsperren Benutzerkonto entsperren auf Seite 17

E-Mail-Benachrichtigungen einrichten Ihre Benachrichtigungen konfigurieren
auf Seite 12

Wenn Sie Ihr Konto nicht in den Suchergebnissen finden kénnen, befolgen Sie die
Anweisungen auf dem Bildschirm.

Wenn Sie einen Teil Ihres Kontonamens eingeben, werden unter Umstanden mehrere
Entsprechungen gefunden. In diesem Fall wird Ihnen eine Liste mit Benutzernamen, gefolgt
von Beschreibungen, angezeigt. Wahlen Sie aus dieser Liste Ihren Kontonamen aus.

© | HINWEIS: Sie kénnen die Sprache der Benutzeroberflache dndern. Weitere Infor-
mationen finden Sie unter Sprache der Benutzeroberflache andern auf Seite 12.

Verbindung zur Self-Service-Site uber den
Anmeldebildschirm herstellen

Wenn Ihr Konto gesperrt ist bzw. Sie Thren Benutzernamen oder Ihr Kennwort vergessen
haben, kénnen Sie die Self-Service-Site Uber den Windows Anmeldebildschirm aufrufen,
falls der Administrator Password Manager entsprechend konfiguriert hat.

So stellen Sie iiber den Windows Anmeldebildschirm eines Computers mit
Windows 7 eine Verbindung zur Self-Service-Site her

1. Drucken Sie die Tasten Strg+Alt+Entf.
2. Wahlen Sie im Windows Anmeldebildschirm Ihre Benutzerkachel aus und klicken Sie
auf den Befehlslink Mein Kennwort vergessen.

So stellen Sie iiber den Windows Anmeldebildschirm eines Computers mit
Windows 8 oder hoher eine Verbindung zur Self-Service-Site her

1. Dricken Sie die Tasten Strg+ Alt+Entf.
2. Wahlen Sie im Windows Anmeldebildschirm Ihre Benutzerkachel aus.

3. Klicken Sie auf Anmeldeoptionen und wahlen Sie das Password Manager-
Symbol aus.

Password Manager 5.9.3 Benutzerhandbuch
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Registrieren

Gehen Sie folgendermaBen vor, um die Registrierungsmethoden auszuwahlen, die fur die
Registrierung verwendet werden sollen.

Im Workflow Registrieren kénnen die Benutzer die Registrierungsmethode konfigurieren,
die sie fir die Registrierung verwenden mdchten. Die Registrierungsmethoden hangen
jedoch von der Funktionalitat ab, die der Administrator fir die Self-Service-Site aktiviert
hat. Auf der Site flir Benutzer sind die folgenden drei Methoden fir die
Benutzerregistrierung verfiigbar.

« Unternehmensauthentifizierung
« Sicherheitsfragen
o Personliche Kontaktmethode: E-Mail und Mobiltelefon

O | HINWEIS: Fur die Registrierung kénnen nur eine Methode oder mehrere Methoden
verfligbar sein.

Die Benutzer mussen sich mit der Methode registrieren, die vom Administrator als
obligatorisch fir die Registrierung festgelegt wurde. Nach der Registrierung mit der
obligatorischen Methode kénnen die Benutzer eine andere verfliigbare Methode fir die
Registrierung auswahlen.

Mein Profil verwalten

Gehen Sie folgendermalBen vor, um Fragen und Antworten, geschaftliche
Mobiltelefonnummer und E-Mail-Adresse oder persénliche Kontaktdetails auf der Self-
Service-Site zu aktualisieren. Die Registrierungsmethoden hangen von der Funktionalitat
ab, die der Administrator flr die Self-Service-Site aktiviert hat. Fur Erstbenutzer muss der
Workflow ,Registrieren®™ aktiviert und der Workflow ,Mein Profil verwalten®™ solange
deaktiviert sein, bis sie sich registriert haben. Die Benutzer kénnen eine der folgenden
Methoden auswahlen.

« Unternehmensauthentifizierung

« Sicherheitsfragen

« Persdnliche Kontaktmethode: E-Mail und Mobiltelefon
Unternehmensauthentifizierung: Aktualisieren Sie die
Unternehmensauthentifizierungsmethode nur, wenn der Administrator die

Aktualisierungsoption aktiviert hat, falls Mobiltelefonnummer und E-Mail-Adresse nicht in
Active Directory verfligbar sind.

Sicherheitsfragen: Aktualisieren Sie die Fragen und Antworten.

E-Mail: Aktualisieren Sie die E-Mail-Adresse im Textfeld und klicken Sie auf Weiter, um
die E-Mail-Adresse zu aktualisieren.

Password Manager 5.9.3 Benutzerhandbuch
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Mobil: Aktualisieren Sie die Mobiltelefonnummer im Textfeld und klicken Sie auf Weiter,
um die Mobiltelefonnummer zu aktualisieren.

Upgrade-Szenario: Der Workflow Mein Profil verwalten ist nur flr registrierte
Benutzer verfigbar, die sich bereits mit der verfiigbaren Registrierungsmethode auf der
Self-Service-Site registriert haben. Der Benutzer kann die Methoden, die fir die

Aktualisierung verflgbar sind, Gber die Symbole ‘*«‘?J (grin) oder x (rot) feststellen.
Nachdem der Benutzer Gber den Workflow Registrieren oder Mein Profil verwalten
einen Wert fir eine verfliigbare Authentifizierungsmethode festgelegt hat, wird neben der

jeweiligen Registrierungsmethode das Symbol ‘?:5{ (griin) angezeigt. Wird neben einer

Registrierungsmethode das Symbol x (rot) angezeigt, bedeutet dies, dass der Benutzer
die betreffende Registrierungsmethode nicht verwendet oder keinen Wert in Active
Directory festgelegt hat.

Benutzerprofil erstellen und
aktualisieren

Um sich bei Password Manager zu registrieren, muissen Sie ein Benutzerprofil erstellen. Bei
einem Benutzerprofil handelt es sich um eine Reihe von Sicherheitsfragen (F&A),
geschaftliche Mobiltelefonnummer und E-Mail-Adresse sowie personliche Kontaktdetails,
fur die Sie die entsprechenden Informationen angeben. Diese Informationen werden
danach fir die Authentifizierung von Benutzern verwendet, wenn die Self-Service-Site
verwendet wird, um vergessene Kennworter zuriicksetzen oder Konten zu entsperren.
Achten Sie beim Erstellen oder Aktualisieren IThres Benutzerprofils darauf, dass niemand
auBer Ihnen Ihre Antworten auf die Fragen des F&A-Profils kennt. Die
Registrierungsmethoden hangen jedoch von der Funktionalitat ab, die der Administrator fir
die Self-Service-Site aktiviert hat.

So erstellen oder aktualisieren Sie Ihr Benutzerprofil

1. Stellen Sie eine Verbindung zur Self-Service-Site her (siehe Beschreibung in
Verbindung zur Self-Service-Site herstellen auf Seite 5).

Klicken Sie auf der Startseite auf den Link Registrieren oder Mein Profil verwalten.

FUhren Sie die Schritte im Assistenten durch, um die Aufgabe zu erledigen.

Ihr Profil ,Fragen und Antworten™ mit einer
Kennung erstellen und aktualisieren

Wenn Sie Ihr Kennwort vergessen haben und gleichzeitig nicht bei Password Manager
registriert sind oder Ihre Antworten auf die Sicherheitsfragen vergessen haben, missen
Sie eine persodnliche Kennung beim Helpdesk erbitten, bevor Sie Ihr Profil ,Fragen und
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Antworten" erstellen bzw. aktualisieren und Ihr vergessenes Kennwort zurticksetzen
kénnen.

So erstellen oder aktualisieren Sie Ihr F&A-Profil mit einer Kennung

1. Stellen Sie eine Verbindung zur Self-Service-Site her (siehe Beschreibung in
Verbindung zur Self-Service-Site herstellen auf Seite 5).

2. Klicken Sie auf der Startseite auf Ich besitze eine Kennung.

© | HINWEIS: Das Helpdesk fordert Sie u. U. auf, zu tiberpriifen, ob iber die
Starling 2FA-Anwendung auf IThrem mobilen Gerat eine Push-Benachrichtigung
eingegangen ist.

1. Fuhren Sie die Schritte im Assistenten durch, um die Aufgabe zu erledigen.

Ihr Kennwort zurucksetzen

Sie kénnen Ihr vergessenes Kennwort auf der Self-Service-Site zurlicksetzen, wenn Sie
Uber entsprechende Berechtigungen verfligen. Password Manager gestattet Thnen, Ihr
Kennwort zurlickzusetzen, bevor Sie sich beim Netzwerk anmelden (lber den Windows
Anmeldebildschirm) und wenn Sie bereits beim System angemeldet sind.

Abhangig von den Einstellungen, die vom Administrator konfiguriert wurden, kénnen Sie
Ihr Kennwort in einem System oder in mehreren Systemen zurlicksetzen und dasselbe
Kennwort oder verschiedene Kennworter fir die jeweiligen Systeme angeben.

So setzen Sie Ihr Kennwort zuriick

1. Stellen Sie eine Verbindung zur Self-Service-Site her (siehe Beschreibung in
Verbindung zur Self-Service-Site herstellen auf Seite 5).

2. Klicken Sie auf der Startseite auf Kennwort vergessen.
3. Wabhlen Sie eine der folgenden Methoden zum Zurlicksetzen Ihres Kennworts aus.

. Unternehmensauthentifizierung: Authentifizieren Sie Benutzer nur dann
mit der Unternehmensauthentifizierungsmethode, wenn der Administrator die
Authentifizierungsoption aktiviert hat.

. Sicherheitsfragen: Wahlen Sie Sicherheitsfragen aus, um sich durch
Beantworten der Fragen, die bei der Registrierung konfiguriert wurden, zu
authentifizieren und das Kennwort zurtickzusetzen.

. Personliche Kontaktmethode: Wahlen Sie E-Mail aus und klicken Sie auf
Kennung anfordern auf, um die Kennung Uber Ihre registrierte E-Mail-
Adresse zu erhalten. Geben Sie die Kennung in das Textfeld Kennung ein und
klicken Sie auf Weiter, um sich zu authentifizieren und das Kennwort
zurickzusetzen.
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© | HINWEIS: Es werden nur Methoden angezeigt, die vom Administrator als
Authentifizierungsmethoden ausgewahlt wurden, sodass nur diese Methoden
zum Zurlcksetzen des Kennworts verwendet werden kénnen.

©® | HINWEIS: Das Helpdesk fordert Sie u. U. auf, zu tiberpriifen, ob {ber die
Starling Two Factor-Anwendung auf IThrem mobilen Gerat eine Push-Benach-

richtigung eingegangen ist.

4. Klicken Sie auf Weiter.

5. Geben Sie Ihr neues Kennwort ein und bestdtigen Sie es. Klicken Sie auf Weiter. Ihr
Kennwort wurde erfolgreich zuriickgesetzt.

Ihr Kennwort andern

Sie konnen Ihr Kennwort andern, wenn Sie Uber die entsprechenden Berechtigungen
verflgen.

Abhangig von den Einstellungen, die vom Administrator konfiguriert wurden, kénnen Sie
Ihr Kennwort in einem System oder in mehreren Systemen andern und dasselbe Kennwort
oder verschiedene Kennworter flr die jeweiligen Systeme angeben.

So dndern Sie Ihr Kennwort

1. Stellen Sie eine Verbindung zur Self-Service-Site her (siehe Beschreibung in
Verbindung zur Self-Service-Site herstellen auf Seite 5).

2. Klicken Sie auf der Startseite auf Meine Kennworter verwalten.

3. Flhren Sie die Schritte im Assistenten durch, um die Aufgabe zu erledigen.

Ihr Konto entsperren

Sie kdnnen Ihr Konto entsperren, falls es gesperrt wurde, weil z. B. die zuldssige Anzahl
von Versuchen, das richtige Kennwort einzugeben, lberschritten wurde.

©® | HINWEIS: Sie kdnnen Ihr Konto nur entsperren, wenn der Administrator Password
Manager entsprechend konfiguriert hat.

So entsperren Sie Ihr Konto

1. Klicken Sie im Windows Anmeldebildschirm auf die Schaltflache oder auf den
Befehlslink Mein Kennwort vergessen,um die Self-Service-Site zu 6ffnen.

2. Geben Sie auf der Seite Ihren Benutzernamen eingeben Ihren Benutzernamen
ein.
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Wenn Sie nur einen Teil Thres Benutzernamens eingegeben haben, werden Sie zur
Seite ,Ihr Konto suchen™ umgeleitet, auf der Sie Ihr Konto auswahlen oder
suchen kdnnen.

3. Klicken Sie auf der Startseite auf Mein Konto entsperren.

4. Flhren Sie die Schritte im Assistenten durch, um die Aufgabe zu erledigen.

Ihre Benachrichtigungen konfigurieren

Sie kénnen die Self-Service-Site so konfigurieren, dass Sie automatisch per E-Mail Gber
Ereignisse benachrichtigt werden.

© | HINWEIS: Sie kénnen Ihre Benachrichtigungseinstellungen nur dndern, wenn der
Administrator Password Manager entsprechend konfiguriert hat.

So abonnieren Sie Ereignisbenachrichtigungen

1. Rufen Sie die Self-Service-Site auf (siehe Beschreibung in Verbindung zur Self-
Service-Site herstellen auf Seite 5).

2. Klicken Sie auf der Startseite auf Meine Benachrichtigungen.

Fihren Sie die Schritte im Assistenten durch, um die Aufgabe zu erledigen.

Sprache der Benutzeroberflache andern

Die Ressourcen der Benutzeroberflache von Password Manager sind vollstandig lokalisiert.
Sie kdonnen die Sprache der Benutzeroberflache problemlos @ndern.

© | HINWEIS: Diese Funktion steht nur in mehrsprachigen Versionen von Password
Manager zur Verfligung.

So dndern Sie die Sprache der Benutzeroberfldche

1. Klicken Sie in der Navigationsleiste auf den Link fiir die Sprache.

2. Wahlen Sie im Dialogfeld Sprache auswahlen Ihre bevorzugte Sprache aus.

Password Manager 5.9.3 Benutzerhandbuch
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Helpdesk-Site

« Verbindung zur Helpdesk-Site herstellen

« Verwaltete Benutzer andern

« Benutzeridentitat prifen

« Vorlibergehende Kennungen zuweisen

« Benutzerkennwdrter zurticksetzen

« Benutzerkonto entsperren

« Entsperren des Profils ,Fragen und Antworten" eines Benutzers

« Aktualisierung des Profils ,Fragen und Antworten™ eines Benutzers erzwingen

Verbindung zur Helpdesk-Site
herstellen

So stellen Sie eine Verbindung zur Helpdesk-Site her

« Sie stellen die Verbindung zur Helpdesk-Site her, indem Sie die URL der Helpdesk-
Site in die Adressleiste Ihres Webbrowsers eingeben. Standardmagig lautet die URL
http://<Computername>/PMHelpdesk/ (bzw.
http://<Computername>/PMHelpdeskADLDS/ bei Password Manager flr die AD LDS-
Version), wobei <Computername> flir den Namen des Computers steht, auf dem
Password Manager installiert ist. Sie kénnen den URL-Pfad zur Helpdesk-Site bei
Ihrem Systemadministrator erfragen.

« Geben Sie auf der Anmeldeseite Ihren Benutzernamen und Ihr Kennwort ein, und
klicken Sie auf Anmelden.

© | HINWEIS: Wenn Starling Two-Factor Authentication Join fiir die Helpdesk-Site
aktiviert ist, wird der Helpdesk-Benutzer Uber eine Starling 2FA-Push-Benach-
richtigung aufgefordert, eine zweite Authentifizierungsebene zu verwenden.

So verwalten Sie einen Benutzer

Stellen Sie wie oben beschrieben eine Verbindung zur Helpdesk-Site her.

2. Geben Sie auf der Seite Benutzerkonto suchen einen Teil des Vor- und/oder
Nachnamens des Benutzers ein.

3. Klicken Sie unter Suchergebnisse auf das Benutzerkonto, das den Suchkriterien
entspricht.

4. Auf der Startseite kdnnen Sie standardmaBig folgende Aufgaben ausfiihren:

. Password Manager 5.9.3 Benutzerhandbuch
©ONE IDENTITY e 9er Hreerandhd
Helpdesk-Site



© | HINWEIS: Sie kénnen die Sprache der Benutzeroberfldche &ndern. Weitere
Informationen finden Sie unter Sprache der Benutzeroberflache andern auf

Seite 12.

Tabelle 2:

Aufgabe

Referenz

Benutzeridentitat prifen

Benutzer eine voribergehende Kennung
zuweisen

Benutzerkennwort zurlicksetzen

Benutzerkonto entsperren

Profil ,Fragen und Antworten" des
Benutzers entsperren

Benutzer bitten, sein Profil ,Fragen und
Antworten" zu aktualisieren

Benutzeridentitat prifen auf Seite 14

Voribergehende Kennungen zuweisen
auf Seite 15

Benutzerkennworter zurlicksetzen auf
Seite 16

Benutzerkonto entsperren auf Seite 17

Entsperren des Profils ,Fragen und
Antworten" eines Benutzers auf Seite 17

Aktualisierung des Profils ,Fragen und
Antworten" eines Benutzers erzwingen
auf Seite 18

Verwaltete Benutzer andern

So dndern Sie einen verwalteten Benutzer

1. Klicken Sie neben dem Namen der ausgefiihrten Aufgabe auf den angezeigten

Benutzernamen.

Klicken Sie auf den Link Benutzer dndern.

Geben Sie auf der Seite Benutzerkonto suchen einen Teil des Vor- und/oder

Nachnamens des Benutzers ein.

4. Klicken Sie unter Suchergebnisse auf das Benutzerkonto, das den Suchkriterien

entspricht.

Benutzeridentitat prufen

Damit Sie Kennwortverwaltungsaufgaben ausfiihren kénnen, missen Sie zunachst die

Identitat des Benutzers prifen.

©NE IDENTITY

Password Manager 5.9.3 Benutzerhandbuch 14

Helpdesk-Site



So priifen Sie die Identitit eines Benutzers

1. Offnen Sie die Startseite (siehe Beschreibung in Verbindung zur Helpdesk-Site
herstellen auf Seite 13).

Klicken Sie auf der Startseite auf Benutzeridentitat priifen.

Wahlen Sie auf der Seite Benutzeridentitat priifen eine der folgenden
Authentifizierungsmethoden aus:

« Unternehmensauthentifizierung: Authentifizieren Sie Benutzer nur dann
mit der Unternehmensauthentifizierungsmethode, wenn der Administrator die
Authentifizierungsoption aktiviert hat.

. Sicherheitsfragen: Wahlen Sie Sicherheitsfragen aus, um sich durch
Beantworten der Fragen, die bei der Registrierung konfiguriert wurden, zu
authentifizieren und das Kennwort zurtickzusetzen.

. Personliche Kontaktmethode: Wahlen Sie E-Mail aus und klicken Sie auf
Kennung anfordern auf, um die Kennung Uber Ihre registrierte E-Mail-
Adresse zu erhalten. Geben Sie die Kennung in das Textfeld Kennung ein und
klicken Sie auf Weiter, um sich zu authentifizieren und das Kennwort
zurlickzusetzen.

©® | HINWEIS: Es werden nur Methoden angezeigt, die vom Administrator als
Authentifizierungsmethoden ausgewahlt wurden, sodass nur diese Methoden
zum Uberpriifen des Benutzerkontos verwendet werden kénnen.

4. Klicken Sie auf Weiter, um die Ergebnisse auf der Statusseite zu prifen.

Vorubergehende Kennungen zuweisen

Wenn ein Benutzer das Kennwort vergessen hat und gleichzeitig nicht bei Password
Manager registriert ist oder seine Antworten auf die Sicherheitsfragen vergessen hat, kann
er kein personliches F&A-Profil erstellen bzw. aktualisieren oder Password Manager
anderweitig verwenden. Zur Registrierung bei Password Manager und flir den Zugriff auf
die Self-Service-Funktionen muss der Benutzer eine personliche voriibergehende Kennung
erhalten, mit der er sich innerhalb der angegebenen Zeitdauer registrieren muss.

Sie kdnnen Benutzern voribergehende Kennungen zuweisen, wenn Sie Uber die
entsprechenden Berechtigungen verfligen.

So weisen Sie einem Benutzer eine voriibergehende Kennung zu

1. Offnen Sie die Startseite (siehe Beschreibung in Verbindung zur Helpdesk-Site
herstellen auf Seite 13).

2. Klicken Sie auf der Startseite auf Kennung zuweisen.

Offnen Sie die Seite Kennung zuweisen, und lesen Sie dem Benutzer seine
vorlibergehende Kennung vor. Informieren Sie den Benutzer Uber die Ablauffrist der
Kennung.
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HINWEIS: Wenn auf der Password Manager-Verwaltungssite die Option Send
passcode using Starling push notification vom Administrator aktiviert
wurde, wird die Kennung Uber eine Push-Benachrichtigung an das mobile Gerat
des Benutzers gesendet. Der Helpdesk-Mitarbeiter muss den Benutzer jedoch
informieren, dass die Kennung Uber eine Push-Benachrichtigung an die Starling
2FA-Anwendung gesendet wird.

4. Klicken Sie auf Weiter, um die Ergebnisse auf der Statusseite zu prifen.

o

HINWEIS: Die Ablauffrist der Kennung ist eine Zeitdauer, innerhalb der eine
neu generierte Kennung gultig ist. Der Benutzer muss sein F&A-Profil aktua-
lisieren oder erstellen, indem er diese Kennung innerhalb der angegebenen Zeit
verwendet.

Benutzerkennworter zurucksetzen

Wenn ein Benutzer sein Kennwort vergessen hat, kdnnen Sie das Kennwort fir diesen
Benutzer zuriicksetzen (sofern Sie Uiber die entsprechenden Berechtigungen verfligen).

So setzen Sie ein Benutzerkennwort zuriick

1.

©ONE IDENTITY

Stellen Sie eine Verbindung zur Helpdesk-Site her (siehe Beschreibung in Verbindung
zur Helpdesk-Site herstellen auf Seite 13).

Klicken Sie auf der Startseite auf Kennwort zuriicksetzen.

Geben Sie die benutzerspezifischen Antworten ein und klicken Sie auf Weiter. Die
Seite Kennwort zurilicksetzen wird angezeigt.

Wahlen Sie auf der Seite ,Kennwort zurlicksetzen" eine der folgenden Methoden aus,
um das Kennwort zurlickzusetzen.

a. Verwendung des folgenden automatisch generierten Kennworts: Im

Textfeld wird ein automatisch generierter Kennwortvorschlag angezeigt. Der
Benutzer kann dieses Kennwort verwenden und fir die spateren Verwendung
an einem sicheren Speicherort speichern.

Manuelle Eingabe des Kennworts: Der Benutzer kann diese Option
auswahlen, um ein Kennwort manuell zuriickzusetzen. Geben Sie das Kennwort
bei Auswahl dieser Option in das Textfeld ein und bestatigen Sie es. Klicken Sie
auf Weiter.

HINWEIS: Wenn auf der Password Manager-Verwaltungssite die Option Send
password using Starling push notification vom Administrator aktiviert
wurde, wird das Kennwort Gber eine Push-Benachrichtigung an das mobile
Gerat des Benutzers gesendet. In diesem Fall muss der Helpdesk-Mitarbeiter
nicht die oben aufgefihrten Optionen verwenden, um das Kennwort zurlick-
zusetzen. Der Helpdesk-Mitarbeiter muss den Benutzer jedoch informieren,
dass das Kennwort Uber eine Push-Benachrichtigung an die Starling 2FA-
Anwendung gesendet wird.
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5. Nach einer erfolgreichen Zurticksetzung des Kennworts wird die Nachricht Kennung
wurde erfolgreich zuriickgesetzt angezeigt.

Benutzerkonto entsperren

Wenn ein Benutzerkonto gesperrt wurde, kénnen Sie das Konto entsperren (sofern Sie Uber
die entsprechenden Berechtigungen verfligen).

So entsperren Sie ein Benutzerkonto

1. Offnen Sie die Startseite (siehe Beschreibung in Verbindung zur Helpdesk-Site
herstellen).

2. Klicken Sie auf der Startseite auf Konto entsperren.

Wahlen Sie auf der Seite Konto entsperren eine der folgenden
Authentifizierungsmethoden aus:
« Unternehmensauthentifizierung: Authentifizieren Sie Benutzer nur dann
mit der Unternehmensauthentifizierungsmethode, wenn der Administrator die
Authentifizierungsoption aktiviert hat.

. Sicherheitsfragen: Wahlen Sie Sicherheitsfragen aus, um sich durch
Beantworten der Fragen, die bei der Registrierung konfiguriert wurden, zu
authentifizieren und das Kennwort zurtickzusetzen.

. Personliche Kontaktmethode: Wahlen Sie E-Mail aus und klicken Sie auf
Kennung anfordern auf, um die Kennung Uber Ihre registrierte E-Mail-
Adresse zu erhalten. Geben Sie die Kennung in das Textfeld Kennung ein und
klicken Sie auf Weiter, um sich zu authentifizieren und das Kennwort
zurlickzusetzen.

©® | HINWEIS: Es werden nur Methoden angezeigt, die vom Administrator als
Authentifizierungsmethoden ausgewahlt wurden, sodass nur diese Methoden
zum Entsperren des Kontos verwendet werden kénnen.

Entsperren des Profils ,,Fragen und
Antworten™ eines Benutzers

Wenn das Profil ,Fragen und Antworten" eines Benutzers gesperrt wurde, kdnnen Sie das
Profil entsperren (sofern Sie Uber die entsprechenden Berechtigungen verfligen).

So entsperren Sie das Profil ,Fragen und Antworten" eines Benutzers

1. Offnen Sie die Startseite (siehe Beschreibung in VVerbindung zur Helpdesk-Site
herstellen auf Seite 13).
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2. Klicken Sie auf der Startseite auf F & A-Profil entsperren.

3. Fuhren Sie die Schritte im Assistenten durch, um die Aufgabe zu erledigen.

Aktualisierung des Profils ,,Fragen und
Antworten™ eines Benutzers erzwingen

Wenn das Profil ,Fragen und Antworten" eines Benutzers nicht der aktuellen Richtlinie fir F
& A-Profile entspricht, kdnnen Sie festlegen, dass der Benutzer das F & A-Profil
aktualisieren muss (sofern Sie Uber die entsprechenden Berechtigungen verfligen).

So erzwingen Sie die Aktualisierung des Profils ,,Fragen und Antworten"
eines Benutzers

1. Offnen Sie die Startseite (siehe Beschreibung in VVerbindung zur Helpdesk-Site
herstellen auf Seite 13).

2. Klicken Sie auf der Startseite auf Aktualisierung des Profils ,,Fragen und
Antworten™ erzwingen.

3. Flhren Sie die Schritte im Assistenten durch, um die Aufgabe zu erledigen.
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Uber uns

One Identity Loésungen beseitigen die Komplexitat und zeitaufwendigen Prozesse, die haufig
erforderlich sind, um Identitaten zu bestimmen, privilegierte Konten zu verwalten und den
Zugriff zu steuern. Unsere Losungen verbessern die Beweglichkeit der Geschaftsablaufe
und berlcksichtigen Thre IAM-Anforderungen mit lokalen, cloudbasierten und hybriden
Umgebungen.

Kontakt zu uns

Rufen Sie bei Fragen zum Vertrieb oder anderen Fragen
https://www.oneidentity.com/company/contact-us.aspx auf oder rufen Sie +1-800-306-
9329 an.

Technische Supportressourcen

Der technische Support steht One Identity-Kunden mit einem gultigen Wartungsvertrag und
Kunden zur Verfugung, die eine Testversion haben. Sie kdnnen das Support Portal unter
https://support.oneidentity.com/ aufrufen.

Das Support Portal stellt Selbsthilfetools bereit, mit denen Sie Probleme schnell und
eigenstandig I6sen kdnnen - 24 Stunden am Tag, 365 Tage im Jahr. Das Support Portal
bietet folgende Mdglichkeiten:

« Ubermitteln und Verwalten einer Serviceanforderung

« Anzeigen von Knowledge Base-Artikeln

« Registrieren fir Produktbenachrichtigungen

« Herunterladen von Software und technischer Dokumentation

« Anzeigen von Videos zur Vorgehensweise unter www.YouTube.com/Oneldentity
« Teilnahme an Communitydiskussionen

o Online-Chatten mit Supporttechnikern

« Anzeigen von Unterstitzungsservices flr Ihr Produkt
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