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Verwalten einer Exchange Online-
Umgebung

Die Schwerpunkte der Verwaltung einer Exchange Online-Umgebung mit dem One
Identity Manager liegen in der Abbildung von Postfachern, E-Mail Benutzern, E-Mail
Kontakten, E-Mail aktivierten Verteilergruppen und Office 365- Gruppen die in einer
Cloud-Umgebung liegen.

Durch die Datensynchronisation werden die Systeminformationen zur Exchange Online
Struktur in die One Identity Manager-Datenbank eingelesen. Aufgrund der komplexen
Zusammenhé&nge und weitreichenden Auswirkungen von Anderungen ist die Anpassung
dieser Systeminformationen im One Identity Manager nur bedingt mdglich.

Ausfihrliche Information zur Exchange Online Struktur finden Sie in der Exchange Online
Dokumentation von Microsoft.

Verwandte Themen

« Anhang: Verarbeitung von Systemobjekten

Architekturiiberblick

Um auf die Daten einer Exchange Online-Organisation zuzugreifen, wird auf einem
Synchronisationsserver der Exchange Online Konnektor installiert. Der
Synchronisationsserver sorgt flir den Abgleich der Daten zwischen der One Identity
Manager-Datenbank und Exchange Online. Der Exchange Online Konnektor ist Bestandteil
des Exchange Online Moduls und verantwortlich fir die Kommunikation mit den Microsoft
Office 365 Abonnements des Exchange Online in der Cloud. Windows PowerShell wird fir
den Zugriff auf die Exchange Online Daten verwendet.

FUr den Zugriff auf die Daten einer Exchange Online-Organisation, muss das Zielsystem
Azure Active Directory in dem die Organisation sich befindet, synchronisiert werden.

One Identity Manager 8.0.3 Administrationshandbuch fir die Anbindung
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Abbildung 1: Architektur fiir die Synchronisation
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One Identity Manager Benutzer fiur die
Verwaltung einer Exchange Online-
Umgebung

In die Einrichtung und Verwaltung einer Exchange Online-Umgebung sind folgende
Benutzer eingebunden.

Tabelle 1: Benutzer

Benutzer Aufgaben

Zielsystemadministratoren Die Zielsystemadministratoren missen der
Anwendungsrolle Zielsysteme | Administratoren
zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

« Administrieren die Anwendungsrollen fir die einzelnen
Zielsystemtypen.

o Legen die Zielsystemverantwortlichen fest.

« Richten bei Bedarf weitere Anwendungsrollen flr
Zielsystemverantwortliche ein.

One Identity Manager 8.0.3 Administrationshandbuch fir die Anbindung
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Benutzer Aufgaben

Legen sich fest, welche Anwendungsrollen flr Zielsys-
temverantwortliche sich widersprechen.

Berechtigen weitere Personen als Zielsys-
temadministratoren.

Ubernehmen keine administrativen Aufgaben
innerhalb der Zielsysteme.

Zielsystemverantwortliche Die Zielsystemverantwortlichen mussen der
Anwendungsrolle Zielsysteme | Exchange Online oder
einer untergeordneten Anwendungsrolle zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

One Identity Manager .
Administratoren

Ubernehmen die administrativen Aufgaben fiir das
Zielsystem.

Erzeugen, andern oder l6schen die Zielsystemobjekte,
wie beispielsweise Benutzerkonten oder Gruppen.

Bearbeiten Kennwortrichtlinien fiir das Zielsystem.
Bereiten Gruppen zur Aufnahme in den IT Shop vor.

Konfigurieren im Synchronization Editor die Synchro-
nisation und definieren das Mapping flir den Abgleich
von Zielsystem und One Identity Manager.

Bearbeiten Zielsystemtypen sowie die ausstehenden
Objekte einer Synchronisation.

Berechtigen innerhalb ihres Verantwortungsbereiches
weitere Personen als Zielsystemverantwortliche und
erstellen bei Bedarf weitere untergeordnete Anwen-
dungsrollen.

Erstellen bei Bedarf im Designer kundenspezifische
Rechtegruppen fir Anwendungsrollen fir die rollen-
basierte Anmeldung an den Adminis-
trationswerkzeugen.

Erstellen bei Bedarf im Designer Systembenutzer und
Rechtegruppen flr die nicht-rollenbasierte Anmeldung
an den Administrationswerkzeugen.

Aktivieren oder deaktivieren im Designer bei Bedarf
zusatzliche Konfigurationsparameter.

Erstellen im Designer bei Bedarf unter-
nehmensspezifische Prozesse.

Erstellen und konfigurieren bei Bedarf Zeitplane.

Erstellen und konfigurieren bei Bedarf Kennwort-
richtlinien.
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Einrichten der Synchronisation mit
einer Exchange Online-Umgebung

Der One Identity Manager unterstitzt die Synchronisation mit Exchange Online.

Flr den Abgleich der Informationen zwischen der One Identity Manager-Datenbank und der
Exchange Online-Umgebung sorgt der One Identity Manager Service. Voraussetzungen fir
die Synchronisation sind:

» Die Synchronisation der Azure Active Directory-Umgebung wird regelmaBig
ausgeflhrt.

o Der Azure Active Directory Mandant ist im One Identity Manager bekannt.

Um die Objekte einer Exchange Online-Umgebung initial in die One Identity
Manager Datenbank einzulesen

1. Stellen Sie im Azure Active Directory Mandanten ein Benutzerkonto fir die
Synchronisation mit ausreichenden Berechtigungen bereit.

2. Die One Identity Manager Bestandteile fir die Verwaltung von Exchange Online-
Umgebungen sind verfligbar, wenn der Konfigurationsparameter
"TargetSystem\AzureAD\ExchangeOnline" aktiviert ist.

« Prifen Sie im Designer, ob der Konfigurationsparameter aktiviert ist.
Anderenfalls aktivieren Sie den Konfigurationsparameter und kompilieren Sie
die Datenbank.

« Mit der Installation des Moduls werden weitere Konfigurationsparameter
installiert. Prifen Sie die Konfigurationsparameter und passen Sie die
Konfigurationsparameter gegebenenfalls an das gewinschte Verhalten an.

3. Installieren und konfigurieren Sie einen Synchronisationsserver und geben Sie den
Server im One Identity Manager als Jobserver bekannt.

4. Erstellen Sie mit dem Synchronization Editor ein Synchronisationsprojekt.

Detaillierte Informationen zum Thema

« Benutzer und Berechtigungen fir die Synchronisation mit einer Exchange Online-
Umgebung auf Seite 9

« Einrichten des Synchronisationsservers auf Seite 12
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« Konfiguration der beteiligten Server fliir den Remotezugriff Uber Windows PowerShell
auf Seite 16

« Erstellen eines Synchronisationsprojektes fur die initiale Synchronisation einer
Exchange Online-Umgebung auf Seite 17

« Deaktivieren der Synchronisation auf Seite 36
« Besonderheiten zur Synchronisation von Exchange Online-Umgebungen auf Seite 27
« Anpassen einer Synchronisationskonfiguration auf Seite 29

« Anhang: Konfigurationsparameter flr die Verwaltung einer Exchange Online-
Umgebung auf Seite 60

« Anhang: Standardprojektvorlagen fir Exchange Online auf Seite 62

Benutzer und Berechtigungen flir die
Synchronisation mit einer Exchange
Online-Umgebung

Bei der Synchronisation des One Identity Manager mit einer Exchange Online-Umgebung
spielen folgende Benutzer eine Rolle.

Tabelle 2: Benutzer fiir die Synchronisation

Benutzer Berechtigungen

Benutzer fir den  Fir eine vollstandige Synchronisation von Objekten einer Exchange

Zugriff auf Online-Umgebung mit der ausgelieferten One Identity Manager

Exchange Online  Standardkonfiguration stellen Sie ein Benutzerkonto bereit, das die
folgenden Berechtigungen besitzt.

« Mitglied in der Rollengruppe "Organisationsverwaltung"
(Organization Management)

. Mitglied in der Rollengruppe "Empfangerverwaltung" (Recipient
Management)

O | HINWEIS: Beachten Sie die Kennwortlaufzeit fiir das
Benutzerkonto fir die Synchronisation. Abgelaufene Kennworte
verursachen Synchronisationsfehler.

Sie kénnen die Kennwortablaufzeit des Benutzerkontos in One
Identity Manager deaktivieren. Weitere Informationen finden
Sie im One Identity Manager Administrationshandbuch fir die
Anbindung einer Azure Active Directory-Umgebung.

Benutzerkonto Das Benutzerkonto fiir den One Identity Manager Service bendtigt die
des One Identity Rechte, um die Operationen auf Dateiebene durchzufihren
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Benutzer Berechtigungen

Manager Service  (Rechtevergabe, Verzeichnisse und Dateien anlegen und bearbeiten).

Das Benutzerkonto muss der Gruppe "Domanen-Benutzer" (Domain
Users) angehoren.

Das Benutzerkonto benétigt das erweiterte Benutzerrecht "Anmelden
als Dienst" (Log on as a service).

Das Benutzerkonto benétigt Rechte fiir den internen Webservice.

© | HINWEIS: Muss der One Identity Manager Service unter dem
Benutzerkonto des Network Service (NT
Authority\NetworkService) laufen, so kédnnen Sie die Rechte fir
den internen Webservice Uber folgenden
Kommandozeilenaufruf vergeben:

netsh http add urlacl url=http://<IP-Adresse>:<Portnummer>/
user="NT AUTHORITY\NETWORKSERVICE"

Fir die automatische Aktualisierung des One Identity Manager
Services benétigt das Benutzerkonto Vollzugriff auf das One Identity
Manager-Installationsverzeichnis.

In der Standardinstallation wird der One Identity Manager installiert
unter:

o %ProgramFiles(x86)%\One Identity (auf 32-Bit Betriebs-
systemen)

o %ProgramFiles%\One Identity (auf 64-Bit Betriebssystemen)

Benutzer flr den Um die Synchronisation Uber einen Anwendungsserver auszufiihren,
Zugriff auf die wird der Standard-Systembenutzer "Synchronization" bereitgestellt.
One Identity

Manager

Datenbank

Erlauterungen zu den erforderlichen Rechten

Die Rollen in den das Benutzerkonto fir die Synchronisation Mitglied werden soll sind:

« Organisationsverwaltung
Administratoren, die Mitglieder der Rollengruppe Organisationsverwaltung sind,
verfligen Uber Administratorzugriff auf die gesamte Exchange Online-Organisation
und kdénnen praktisch samtliche Aufgaben flr ein beliebiges Exchange Online-Objekt
ausfiihren. Es gelten jedoch einige Ausnahmen (zum Beispiel: die Rolle Discovery
Management).

« Empfangerverwaltung
Administratoren, die Mitglied der Rollengruppe Empfangerverwaltung sind, haben
Administratorzugriff zum Erstellen oder Andern von Exchange Online-Empféngern
innerhalb der Exchange Online-Organisation.
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Nachfolgend werden zwei Varianten beschrieben wie Sie diese Berechtigungen
zuweisen koénnen.

Um Berechtigungen iiber das Microsoft Online Portal zuzuweisen

o

HINWEIS: Um diese Variante zu niitzen muss eine Lizenz an das Benutzerkonto flr
die Synchronisation zugewiesen werden.

Navigieren Sie zu https://portal.microsoftonline.com/ und melden Sie sich als
Administrator an.
Damit wechseln Sie zur Office 365 BegriiBungsseite.

Klicken Sie die Administrator Kachel um das Admin center Portal zu 6ffnen.

Wahlen Sie aus dem Menu auf der linken Seite, Admin Center | Exchange.
Damit wechseln Sie zum Exchange Admin Center.

Klicken Sie auf Berechtigungen im MenU auf der linken Seite.

Wahlen Sie Recipient Management und klicken das Bearbeitungssymbol in der
Symbolleiste.

Flgen Sie das Benutzerkonto fiir die Synchronisation unter Mitglieder ein.

Wiederholen Sie die Schritte 5 und 6 fir die Rolle Organisationsverwaltung.

© | HINWEIS: Fir den Fall, dass Sie das Benutzerkonto fiir die Synchronisation nicht in

der Liste der Mitglieder finden, kénnen Sie die Berechtigungen tber Windows
PowerShell erteilen. Méglicherweise besitzt das Benutzerkonto kein Postfach oder
keine zugewiesene Office 365 Lizenz. In diesen Fall nutzen Sie die nachste Variante.

Um Berechtigungen iiber Windows PowerShell zuzuweisen

1. FUhren Sie eine Windows PowerShell Gber das Kontextmeni Als Administrator
ausfiihren mit administrativen Rechten aus.

2. Geben Sie in der Eingabeaufforderung den Befehl ein:
$session = New-PSSession -Configurationname Microsoft.Exchange -ConnectionUri
https://outlook.office365.com/powershell-liveid/ -Credential (Get-Credential) -
Authentication Basic -AllowRedirection
$session = Import-PSSession
Mit diesem Befehl werden die Zugangsdaten ermittelt, die fir den Verbindungsaufbau
bendtigt werden und es wird die Verbindung zu Exchange Online aufgebaut.

3. Testen Sie die Verbindung mit dem folgenden Befehl:
Get-OrganizationConfig | f1 *displayname*
Der Name Ihrer Organisation sollte angezeigt werden.

4. Um das Benutzerkonto fiur die Synchronisation den Rollen hinzufligen, geben
folgende Befehle ein:
Add-RoleGroupMember -Identity "Organization Management" -Member "<Benutzername
des Synchronisationsnutzers>"
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Add-RoleGroupMember -Identity "Recipient Management" -Member "<Benutzername des
Synchronisationsnutzers>"

5. SchlieBen Sie die Exchange Online Verbindung mit folgendem Befehl:

Get-PSSession | Remove-PSSession

Einrichten des Synchronisationsservers

Flr die Einrichtung der Synchronisation mit einer Exchange Online-Umgebung muss ein

Server zur Verfligung gestellt werden, auf dem die nachfolgend genannte Software
installiert ist:

o Windows Betriebssystem
Unterstltzt werden die Versionen:
o Windows Betriebssystem ab Version 8.1
o Windows Server 2012
o Windows Server 2012 R2
o Windows Server 2016

o Microsoft .NET Framework Version 4.5.2 oder hoher

i ] | HINWEIS: Microsoft .NET Framework Version 4.6.0 wird nicht unterstutzt.

0 | HINWEIS: Beachten Sie die Empfehlungen des Zielsystemherstellers.

« Windows Management Framework 4.0
« One Identity Manager Service, Exchange Online Konnektor

« Installieren Sie die One Identity Manager Komponenten mit dem
Installationsassistenten.

1. Wahlen Sie die Option Installationsmodule mit vorhandener
Datenbank auswahlen.

2. Wahlen Sie die Maschinenrolle Server | Jobserver | Exchange
Online.

© | WICHTIG: Der Exchange Online Konnektor des One Identity Manager verwendet
Windows PowerShell fir die Kommunikation mit dem Microsoft Exchange Server. Flr
die Kommunikation sind zusatzliche Konfigurationen auf dem Synchronisationsserver
und im Exchange Online vorzunehmen. Weitere Informationen finden Sie unter

Konfiguration der beteiligten Server fir den Remotezugriff ber Windows PowerShell
auf Seite 16.

Vom Synchronisationsserver werden alle Aktionen des One Identity Manager Service gegen
die Zielsystemumgebung ausgefihrt. Die fir die Synchronisation und Administration mit
der One Identity Manager-Datenbank bendétigten Eintrage werden vom
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Synchronisationsserver bearbeitet. Der Synchronisationsserver muss im One Identity
Manager als Jobserver bekannt sein.

© | HINWEIS: Wenn mehrere gleichartige Zielsystemumgebungen iiber den selben
Synchronisationsserver synchronisiert werden sollen, ist es aus Performancegriinden
gunstig, fir jedes einzelne Zielsystem einen eigenen Jobserver einzurichten. Dadurch
wird ein unnoétiger Wechsel der Verbindungen zum Zielsystem vermieden, da stets
nur gleichartige Auftrage von einem Jobserver zu verarbeiten sind (Nachnutzung
bestehender Verbindungen).

Um den One Identity Manager Service zu installieren, nutzen Sie das Programm Server
Installer. Das Programm flhrt die folgenden Schritte aus.

o Erstellen eines Jobservers.
o Festlegen der Maschinenrollen und Serverfunktionen fir den Jobserver.

« Remote-Installation der One Identity Manager Service-Komponenten entsprechend
der Maschinenrollen.

« Konfigurieren des One Identity Manager Service.
« Starten des One Identity Manager Service.
© | HINWEIS: Das Programm fiihrt eine Remote-Installation des One Identity Manager
Service aus. Eine lokale Installation des Dienstes ist mit diesem Programm nicht

madglich. Die Remote-Installation wird nur innerhalb einer Domane oder in Doméanen
mit Vertrauensstellung unterstitzt.

Um den One Identity Manager Service remote auf einem Server zu installieren
und zu konfigurieren

1. Starten Sie das Programm Server Installer auf Ihrer administrativen Arbeitsstation.

2. Auf der Seite Datenbankverbindung geben Sie die gliltigen Verbindungsdaten zur
One Identity Manager-Datenbank ein und klicken Sie Weiter.

3. Auf der Seite Servereigenschaften legen Sie fest, auf welchem Server der One
Identity Manager Service installiert werden soll.

a. Wahlen Sie in der Auswahlliste Server einen Jobserver aus.
- ODER -
Um einen neuen Jobserver zur erstellen, klicken Sie Hinzufiigen.

b. Bearbeiten Sie folgende Informationen flir den Jobserver.

Tabelle 3: Eigenschaften eines Jobservers

Eigenschaft Beschreibung

Server Bezeichnung des Jobservers.

Queue Bezeichnung der Queue, welche die Prozessschritte
verarbeitet. Jeder One Identity Manager Service innerhalb des
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Eigenschaft Beschreibung

gesamten Netzwerkes muss eine eindeutige Queue-
Bezeichnung erhalten. Mit exakt dieser Queue-Bezeichnung
werden die Prozessschritte an der Jobqueue angefordert. Die
Queue-Bezeichnung wird in die Konfigurationsdatei des One
Identity Manager Service eingetragen.

Vollstandiger Vollsténdiger Servername gemaB DNS Syntax.
Servername Beispiel:

<Name des Servers>.<Vollqualifizierter Domdnenname>

© | HINWEIS: Uber die Option Erweitert kénnen Sie weitere Eigenschaften
fur den Jobserver bearbeiten. Sie kdnnen die Eigenschaften auch zu
einem spateren Zeitpunkt mit dem Designer bearbeiten.

4. Auf der Seite Maschinenrollen legen Sie fest, welche Rolle der Jobserver im One
Identity Manager Ubernimmt. Abhangig von der gewahlten Maschinenrolle werden
die Installationspakete ermittelt, die auf dem Jobserver installiert werden.

Wahlen Sie mindestens folgende Rollen:
o Exchange Online

5. Auf der Seite Serverfunktionen legen Sie die Funktion des Servers in der One
Identity Manager-Umgebung fest. Abhangig von der Serverfunktion wird die
Verarbeitung der One Identity Manager-Prozesse ausgefihrt.

Die Serverfunktionen sind abhangig von den gewahlten Maschinenrollen bereits
ausgewahlt. Sie kdnnen die Serverfunktionen hier weiter einschranken.

Wadhlen Sie mindestens folgende Serverfunktionen:
« Exchange Online Konnektor (via Windows PowerShell)
6. Auf der Seite Dienstkonfiguration prifen Sie die Konfiguration des One Identity
Manager Service.

O | HINWEIS: Die initiale Konfiguration des Dienstes ist bereits vordefiniert. Sollte
eine erweiterte Konfiguration erforderlich sein, kénnen Sie diese auch zu einem
spateren Zeitpunkt mit dem Designer durchfiihren. Ausfihrliche Informationen
zur Konfiguration des Dienstes finden Sie im One Identity Manager Konfi-
gurationshandbuch.

Zur Konfiguration der Remote-Installation, klicken Sie Weiter.
Bestdtigen Sie die Sicherheitsabfrage mit Ja.

9. AuUf der Seite Installationsquelle festlegen wahlen Sie das Verzeichnis mit den
Installationsdateien.

10. Auf der Seite Datenbankschliisseldatei auswahlen wahlen die Datei mit dem
privaten SchlUssel.
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© | HINWEIS: Diese Seite wird nur angezeigt, wenn die Datenbank verschliisselt
ist.

11. Auf der Seite Serverzugang erfassen Sie die Installationsinformationen fur
den Dienst.

Tabelle 4: Installationsinformationen

Eingabe Beschreibung

Computer Server, auf dem der Dienst installiert und gestartet wird.
Um einen Server auszuwdhlen
. Erfassen Sie den Servernamen.
-ODER-

« Wahlen Sie einen Eintrag in der Liste.

Dienstkonto Angaben zum Benutzerkonto des One Identity Manager Service.

Um ein Benutzerkonto fiir den One Identity Manager
Service zu erfassen

« Aktivieren Sie die Option Lokales Systemkonto.

Damit wird der One Identity Manager Service unter dem
Konto "NT AUTHORITY\SYSTEM" gestartet.

- ODER-

. Erfassen Sie Benutzerkonto, Kennwort und Kennwort-
wiederholung.

Installationskonto Angaben zum administrativen Benutzerkonto flr die Instal-
lation des Dienstes.

Um ein administratives Benutzerkonto fiir die
Installation zu erfassen

« Aktivieren Sie die Option Erweitert.
« Aktivieren Sie die Option Angemeldeter Benutzer.

Es wird das Benutzerkonto des aktuell angemeldeten
Benutzers verwendet.

- ODER-

« Geben Sie Benutzerkonto, Kennwort und Kennwortwieder-
holung ein.

12. Um die Installation des Dienstes zu starten, klicken Sie Weiter.

Die Installation des Dienstes wird automatisch ausgefiihrt und kann einige Zeit
dauern.
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13. Auf der letzten Seite des Server Installer klicken Sie Fertig.

© | HINWEIS: Der Dienst wird mit der Bezeichnung "One Identity Manager Service"
in der Dienstverwaltung des Servers eingetragen.

Verwandte Themen

« Konfiguration der beteiligten Server flir den Remotezugriff Uber Windows PowerShell
auf Seite 16

Konfiguration der beteiligten Server
fur den Remotezugriff iilber Windows
PowerShell

©® | HINWEIS: Fuhren Sie die Konfigurationsschritte auf dem Synchronisationsserver aus.

Um einen Server fiir den Remotezugriff iiber Windows PowerShell zu
konfigurieren

1. Fihren Sie eine Windows PowerShell tber das Kontextmenit Als Administrator
ausfiihren mit administrativen Rechten aus.

2. Geben Sie in der Eingabeaufforderung den Befehl ein:
winrm quickconfig
Mit diesem Befehl wird die Nutzung des Remotezugriffs vorbereitet.
3. Geben Sie in der Eingabeaufforderung den Befehl ein:
Set-ExecutionPolicy RemoteSigned

Mit diesem Befehl wird die Ausfihrung von Windows PowerShell-Befehle (Cmdlets)
zugelassen. Die Skripte missen von einem vertrauenswurdigen Herausgeber
signiert sein.

Um den Remotezugriff iiber Windows PowerShell vom Synchronisationsserver
zum Microsoft Office 365 zu testen

1. FUhren Sie auf dem Synchronisationsserver eine Windows PowerShell aus.
2. Geben Sie in der Eingabeaufforderung den Befehl ein:

$creds = New-Object System.Management.Automation.PsCredential -Argumentlist
"<Benutzer>@<Domdnename>.onmicrosoft.com", (ConvertTo-SecureString "<Kennwort>" -
AsPlainText -force)

- ODER -

$creds = Get-Credential
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Mit diesem Befehl werden die Zugangsdaten ermittelt, die fir den Verbindungsaufbau
bendtigt werden.

3. Geben Sie in der Eingabeaufforderung den Befehl ein:

$session = New-PSSession -Configurationname Microsoft.Exchange -ConnectionUri
https://outlook.office365.com/powershell-liveid/ -Credential $creds -
Authentication Basic -AllowRedirection

Mit diesem Befehl wird eine Remotesitzung erstellt.
©® | HINWEIS: Der One Identity Manager stellt eine Verbindung mit Outlook her.

4. Geben Sie in der Eingabeaufforderung den Befehl ein:
Import-PsSession $session

Mit diesem Befehl wird die Remotesitzung importiert, damit auf die Verbindung
zugegriffen werden kann.

5. Testen Sie die Funktion eines beliebigen Microsoft Office 365-Befehls. Geben Sie in
die Eingabeaufforderung beispielsweise folgenden Befehl ein:

Get-Mailbox

Erstellen eines
Synchronisationsprojektes fur die
initiale Synchronisation einer Exchange
Online-Umgebung

Verwenden Sie den Synchronization Editor, um die Synchronisation zwischen One Identity
Manager-Datenbank und Exchange Online-Umgebung einzurichten. Nachfolgend sind die
Schritte fur die initiale Einrichtung eines Synchronisationsprojektes beschrieben.

©® | HINWEIS: Beachten Sie bei der Einrichtung der Synchronisation die unter
Besonderheiten zur Synchronisation von Exchange Online-Umgebungen auf Seite 27
beschriebenen Empfehlungen.

© | WICHTIG: Erstellen Sie firr jede Exchange Online-Umgebung ein eigenes
Synchronisationsprojekt.

Nach der initialen Einrichtung kénnen Sie innerhalb des Synchronisationsprojektes die
Workflows anpassen und weitere Workflows konfigurieren. Nutzen Sie dazu den Workflow-
Assistenten im Synchronization Editor. Der Synchronization Editor bietet zusatzlich
verschiedene Konfigurationsmoglichkeiten fiir ein Synchronisationsprojekt an.

© | WICHTIG: Fur eine erfolgreiche Authentifizierung muss Exchange Online per DNS
Anfrage erreicht werden kénnen. Ist die DNS Auflésung nicht méglich, wird die
Verbindung zum Zielsystem mit Fehlermeldung abgelehnt.
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Voraussetzungen fiir die Erstellung eines Synchronisationsprojektes

» Die Synchronisation der Azure Active Directory-Umgebung wird regelmaBig

ausgefihrt.

o Der Azure Active Directory Mandant ist im One Identity Manager bekannt.

Flr die Einrichtung des Synchronisationsprojektes sollten Sie die folgenden Informationen

bereit halten.

Tabelle 5: Bendtigte Informationen fiir die Erstellung eines
Synchronisationsprojektes

Angaben

Erldauterungen

Benutzername und
Kennwort zur Anmeldung

Synchronisationsserver
flr Exchange Online

Verbindungsdaten zur One
Identity Manager
Datenbank

Benutzerkonto und Kennwort zur Authentifizierung am
Exchange Online.

Beispiel:

<user>@<domain.com>
<Benutzername des
Synchronisationsnutzers>@yourorganisation.onmicrosoft.com

Stellen Sie ein Benutzerkonto mit ausreichend
Berechtigungen bereit. Weitere Informationen finden Sie
unter Benutzer und Berechtigungen flr die Synchronisation
mit einer Exchange Online-Umgebung auf Seite 9.

Auf dem Synchronisationsserver muss der One Identity
Manager Service mit dem Exchange Online Konnektor
installiert sein.

Tabelle 6: Zusitzliche Eigenschaften fiir den
Jobserver

Eigenschaft Wert

Serverfunktion Exchange Online Konnektor

Maschinenrolle Server/Jobserver/Azure Active Direc-
tory/ExchangeOnline

Weitere Informationen finden Sie unter Einrichten des
Synchronisationsservers auf Seite 12.

SQL Server:
. Datenbankserver
. Datenbank
» Datenbankbenutzer und Kennwort

« Angabe, ob integrierte Windows Authentifizierung
verwendet wird.
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Angaben

Erlduterungen

Die Verwendung dieser Authentifizierung wird nicht
empfohlen. Sollten Sie dieses Verfahren dennoch
einsetzen, stellen Sie sicher, dass Ihre Umgebung
Windows Authentifizierung unterstutzt.

Oracle:

« Angabe, ob der Zugriff direkt oder Gber Oracle Client
erfolgt

Die erforderlichen Verbindungsdaten sind abhangig von
der Einstellung dieser Option.

. Datenbankserver

o Port der Oracle Instanz

« Service Name

» Oracle Datenbankbenutzer und Kennwort

. Datenquelle (TNS Alias Name aus der TNSNames.ora)

Remoteverbindungsserver Um die Synchronisation mit einem Zielsystem zu

©ONE IDENTITY

konfigurieren, muss der One Identity Manager Daten aus
dem Zielsystem auslesen. Dabei kommuniziert der One
Identity Manager direkt mit dem Zielsystem. Mitunter ist der
direkte Zugriff von der Arbeitsstation, auf welcher der
Synchronization Editor installiert ist, nicht méglich,
beispielsweise aufgrund der Firewall-Konfiguration oder weil
die Arbeitsstation nicht die notwendigen Hard- oder
Softwarevoraussetzungen erflllt. Wenn der direkte Zugriff
von der Arbeitsstation nicht mdéglich ist, kann eine
Remoteverbindung eingerichtet werden.

Der Remoteverbindungsserver und die Arbeitsstation missen
in der selben Active Directory Doméane stehen.

Konfiguration des Remoteverbindungsservers:

« One Identity Manager Service ist gestartet
o RemoteConnectPlugin ist installiert

« Exchange Online Konnektor ist installiert

Der Remoteverbindungsserver muss im One Identity
Manager als Jobserver bekannt sein. Es wird der Name des
Jobservers bendétigt.
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Angaben Erlauterungen

© | TIPP: Der Remoteverbindungsserver benétigt dieselbe
Konfiguration (bezliglich der installierten Software) wie
der Synchronisationsserver. Nutzen Sie den Synchro-
nisationsserver gleichzeitig als Remote-
verbindungsserver, indem Sie lediglich das
RemoteConnectPlugin zusatzlich installieren.

Ausfihrliche Informationen zum Herstellen einer
Remoteverbindung finden Sie im One Identity Manager
Referenzhandbuch fiir die Zielsystemsynchronisation.

© | HINWEIS: Der folgende Ablauf beschreibt die Einrichtung eines Synchro-
nisationsprojekts, wenn der Synchronization Editor

« im Standardmodus ausgefihrt wird und

« aus dem Launchpad gestartet wird.

Wenn der Projektassistent im Expertenmodus ausgefiihrt wird oder direkt aus dem
Synchronization Editor gestartet wird, kénnen zusatzliche
Konfigurationseinstellungen vorgenommen werden. Folgen Sie in diesen Schritten
den Anweisungen des Projektassistenten.

Um ein initiales Synchronisationsprojekt fiir eine Exchange Online-Umgebung
einzurichten

1. Starten Sie das Launchpad und melden Sie sich an der One Identity Manager-
Datenbank an.

O | HINWEIS: Wenn die Synchronisation tiber einen Anwendungsserver ausgefihrt
werden soll, stellen Sie die Datenbankverbindung Gber den Anwendungsserver
her.

2. Wahlen Sie den Eintrag Zielsystemtyp Exchange Online. Klicken Sie Starten.

Der Projektassistent des Synchronization Editors wird gestartet.

3. Auf der Seite Systemzugriff legen Sie fest, wie der One Identity Manager auf das
Zielsystem zugreifen kann.

o Ist der Zugriff von der Arbeitsstation, auf der Sie den Synchronization Editor
gestartet haben, mdéglich, nehmen Sie keine Einstellungen vor.

« Istder Zugriff von der Arbeitsstation, auf der Sie den Synchronization Editor
gestartet haben, nicht mdglich, kdnnen Sie eine Remoteverbindung herstellen.

Aktivieren Sie die Option Verbindung liber einen
Remoteverbindungsserver herstellen und wahlen Sie unter Jobserver
den Server, Uber den die Verbindung hergestellt werden soll.

4. Auf der Seite Verbindungsparameter erfassen Sie die Anmeldeinformationen flr
die Verbindung zum Exchange Online.
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Tabelle 7: Verbindungsparameter zum Exchange Online

Eigenschaft Beschreibung
Benutzername (user@- Vollqualifizierter Name (FQDN) des Benutzerkonto zur
domain) Anmeldung.

Beispiel:

<user>@<domain.com>
sync.user@yourorganisation.onmicrosoft.com

Kennwort Kennwort zum Benutzerkonto.

Mit Satz hinzufiigen kénnen Sie weitere Verbindungsparameter eingeben. Damit
legen Sie mehrere Synchronisationsbenutzer an. Diese werden vom Exchange Online
Konnektor zyklisch abgefragt, wenn Anfragen an Exchange Online gesendet werden.
Durch die Verwendung mehrere Synchronisationsbenutzer wird der
Einschrankungsgrenzwert langsamer erreicht.

Ausfihrliche Information zur Einschrankungsgrenzwerte in Exchange Online finden
Sie in der Exchange Online Dokumentation von Microsoft.

Um die Verbindungsparameter einzeln zu testen, klicken Sie M innerhalb des Satzes.
Klicken Sie Alle Satze priifen um alle Satze auf einmal zu prifen.

Klicken Sie Weiter.
Klicken Sie danach Fertig um zurlck zum Projektassistent zu gehen.

Der Assistent |adt das Zielsystemschema. Abhangig von der Art des
Zielsystemzugriffs und der GroBe des Zielsystems kann dieser Vorgang einige
Minuten dauern.

7. Auf der Seite Zielsystemzugriff einschranken legen Sie fest, wie der
Systemzugriff erfolgen soll. Zur Auswahl stehen:

Tabelle 8: Zielsystemzugriff festlegen

Option Bedeutung

Das Zielsystem soll nhur Angabe, ob nur ein Synchronisationsworkflow zum
eingelesen werden. initialen Einlesen des Zielsystems in die One Identity
Manager Datenbank eingerichtet werden soll.

Der Synchronisationsworkflow zeigt folgende
Besonderheiten:

« Die Synchronisationsrichtung ist "In den One
Identity Manager".

« In den Synchronisationsschritten sind die Verar-
beitungsmethoden nur fir die Synchro-
nisationsrichtung "In den One Identity Manager"
definiert.
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Option Bedeutung

Es sollen auch Angabe, ob zusatzlich zum Synchronisationsworkflow
Anderungen im zum initialen Einlesen des Zielsystems ein
Zielsystem Provisionierungsworkflow eingerichtet werden soll.

durchgefuhrt werden. Der Provisionierungsworkflow zeigt folgende

Besonderheiten:
« Die Synchronisationsrichtung ist "In das Zielsys-

tem”.

« Inden Synchronisationsschritten sind die Verar-
beitungsmethoden nur fir die Synchro-
nisationsrichtung "In das Zielsystem" definiert.

« Synchronisationsschritte werden nur flr solche
Schemaklassen erstellt, deren Schematypen
schreibbar sind.

8. AuUf der Seite Synchronisationsserver wahlen Sie den Synchronisationsserver, der
die Synchronisation ausfihren soll.

Wenn der Synchronisationsserver noch nicht als Jobserver in der One Identity
Manager-Datenbank bekannt gegeben wurde, kénnen Sie einen neuen Jobserver
anlegen.

« Klicken Sie #, um einen neuen Jobserver anzulegen.

« Erfassen Sie die Bezeichnung des Jobservers und den vollstéandigen
Servernamen gemaB DNS-Syntax.

« Klicken Sie OK.
Der Synchronisationsserver wird als Jobserver flir das Zielsystem in der One
Identity Manager-Datenbank bekannt gegeben.

© | HINWEIS: Stellen Sie nach dem Speichern des Synchronisationsprojekts
sicher, dass dieser Server als Synchronisationsserver eingerichtet ist.

9. Um den Projektassistenten zu beenden, klicken Sie Fertig.

Es wird ein Standardzeitplan fir regelmaBige Synchronisationen erstellt und
zugeordnet. Aktivieren Sie den Zeitplan fiir die regelmaBige Synchronisation.

Das Synchronisationsprojekt wird erstellt, gespeichert und sofort aktiviert.

© | HINWEIS: Wenn das Synchronisationsprojekt nicht sofort aktiviert werden soll,
deaktivieren Sie die Option Synchronisationsprojekt speichern und sofort
aktivieren. In diesem Fall speichern Sie das Synchronisationsprojekt manuell
vor dem Beenden des Synchronization Editor.

©® | HINWEIS: Die Verbindungsdaten zum Zielsystem werden in einem Variablenset
gespeichert und kdnnen bei Bedarf im Synchronization Editor in der Kategorie
Konfiguration | Variablen angepasst werden.
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Um den Inhalt des Synchronisationsprotokolls zu konfigurieren

1. Um das Synchronisationsprotokoll fiir die Zielsystemverbindung zu konfigurieren,
wahlen Sie die Kategorie Konfiguration | Zielsystem.

2. Um das Synchronisationsprotokoll fir die Datenbankverbindung zu konfigurieren,
wahlen Sie die Kategorie Konfiguration | One Identity Manager Verbindung.

3. Wahlen Sie den Bereich Allgemein und klicken Sie Konfigurieren...

Wadhlen Sie den Bereich Synchronisationsprotokoll und aktivieren Sie
Synchronisationsprotokoll erstellen.

5. Aktivieren Sie die zu protokollierenden Daten.

© | HINWEIS: Einige Inhalte erzeugen besonders viele Protokolldaten!

Das Synchronisationsprotokoll soll nur die fir Fehleranalysen und weitere
Auswertungen notwendigen Daten enthalten.

6. Klicken Sie OK.

Um regelmdéBige Synchronisationen auszufiihren

1. Wahlen Sie die Kategorie Konfiguration | Startkonfigurationen.

2. Wahlen Sie in der Dokumentenansicht eine Startkonfiguration aus und klicken Sie
Zeitplan bearbeiten....

3. Bearbeiten Sie die Eigenschaften des Zeitplans.
Um den Zeitplan zu aktivieren, klicken Sie Aktiviert.
5. Klicken Sie OK.

Um die initiale Synchronisation manuell zu starten

1. Wahlen Sie die Kategorie Konfiguration | Startkonfigurationen.

2. Wahlen Sie in der Dokumentenansicht eine Startkonfiguration und klicken Sie
Ausfiihren.

3. Bestatigen Sie die Sicherheitsabfrage mit Ja.

Verwandte Themen

« Einrichten des Synchronisationsservers auf Seite 12
« Erweiterte Einstellungen fir den Exchange Online Konnektor

« Benutzer und Berechtigungen fiir die Synchronisation mit einer Exchange Online-
Umgebung auf Seite 9

« Synchronisationsergebnisse anzeigen auf Seite 26
« Besonderheiten zur Synchronisation von Exchange Online-Umgebungen auf Seite 27
« Anpassen einer Synchronisationskonfiguration auf Seite 29

« Anhang: Standardprojektvorlagen fir Exchange Online auf Seite 62
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Erweiterte Einstellungen flr den
Exchange Online Konnektor

Im Projektassistent des Synchronization Editors kdnnen Sie auf der Seite
Verbindungen zu Exchange Online festlegen, ob Sie erweiterte Einstellungen
bendtigen. Diese Einstellungen erlauben Ihnen folgende Optionen der Kommunikation
mit Exchange Online zu andern:

« die Anzahl der gleichzeitigen Verbindungen pro Verbindingsparametersatz

o die Definition der Windows PowerShell Befehle

Anzahl der gleichzeitigen Verbindungen pro Verbindingsparametersatz

© | WICHTIG: Diese Option sollte nur mit Anweisungen eines HelpDesk-Mitarbeiters
geandert werden. Anderungen an dieser Einstellung haben weitreichende
Auswirkungen in der Synchronisation und muissen deshalb sehr vorsichtig behandelt
werden.

Mit dieser Option kdnnen Sie die Anzahl der gleichzeitigen Verbindungen pro
Verbindingsparametersatz beziehungsweise pro Benutzerkonto fir die Synchronisation
festlegen. Die Einstellung legt fest, wie viele gleichzeitige Verbindungen pro Benutzerkonto
erstellt werden kdnnen. Der Standardwert ist 2. Serverseitig lasst Exchange Online aktuell
3 Verbindungen pro Benutzer zu.

Wenn sich der Exchange Online Konnektor verbindet, erstellt er eine Windows PowerShell
Sitzung pro Verbindungsparametersatz unabhangig von der Anzahl der anschlieBenden
Anfragen. Weitere Verbindungen werden dynamisch hinzugefligt falls sie benétigt werden,
zum Beispiel, beim Laden mehrerer Objekte wahrend der Synchronisation.

Die maximale Anzahl der Sitzungen, die gegen Exchange Online erstellt werden kénnen,
kdénnen Sie mit folgender Formel berechnen:

Maximale Anzahl Windows PowerShell Sitzungen = Anzahl Verbindungsparametersatze * Wert
in Anzahl der gleichzeitiger Verbindungen pro Verbindingsparametersatz

Die minimale Anzahl der Sitzungen, die gegen Exchange Online erstellt werden kénnen, ist
gleich der Anzahl der Verbindungsparametersatze.
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x. Verbindung Insgesamt

Anzahl Satze
Benutzerkonto 1

Verbindung 1
(immer verbunden)

Benutzerkonto 1

Benutzerkonto 1
Verbindung 2
(auf Abruf)

‘e

Office 365

G-

Max. gleichzeitige Organisation
Exchange Online Verbindungen pro Satz
Konnektor 4
Benutzerkonto 2 T
Verbindung 1

(immer verbunden)

Benutzerkonto 2

Benutzerkonto 2
Verbindung 2
(auf Abruf)

LI

Um die Anzahl der gleichzeitigen Verbindungen zu é@ndern

1. Auf der Seite Verbindung zu Exchange Online im Verbindungsassistent des

Synchronization Editors wahlen Sie die Option Erweiterte Einstellungen anzeigen

und klicken Sie Weiter.

2. Geben Sie einen Wert zwischen 1 und 3 im Eingabefeld gleichzeitige
Verbindungen pro Verbindungsparametersatz ein.

3. Auf der Seite Verbindungsparameter erfassen Sie die Anmeldeinformationen fir

die Verbindung zum Exchange Online. Weitere Informationen finden Sie unter
Erstellen eines Synchronisationsprojektes fiir die initiale Synchronisation einer
Exchange Online-Umgebung

4. Klicken Sie Fertig zum beenden.

Anpassen der Konnektordefinition

© | WICHTIG: Diese Option sollte nur mit Anweisungen eines HelpDesk-Mitarbeiters
geandert werden. Anderungen an dieser Einstellung haben weitreichende

Auswirkungen in der Synchronisation und missen deshalb sehr vorsichtig behandelt

werden.
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Mit dieser Einstellung kénnen Sie die Definition anpassen, die vom Konnektor verwendet
wird. Diese Definition lUbersetzt die Ein- und Ausgaben der Exchange Online Cmdlets hin
zum Schema, das von die Synchronization Engine benutzt wird, und zurick.

©® | HINWEIS: Eine angepasste Konnektordefinition wird nicht standardméBig tiberschrie-
ben, wenn eine neue Version des Konnektors beziehungsweise eine aktualisierte
Konnektordefinition herausgegeben wird.

Um die Konnektordefinition anzupassen

1. Auf der Seite Verbindung zu Exchange Online im Verbindungsassistent des
Synchronization Editors wahlen Sie die Option Erweiterte Einstellungen anzeigen
und klicken Sie Weiter.

Wahlen Sie die Option Konnektordefinition anpassen aus.
Bearbeiten Sie die Definition in Absprache mit dem HelpDesk-Mitarbeiter.

Sie konnen folgende Aktionen ausfihren:
. Eine Definition aus einer Datei laden mit .
. Mit[= prifen Sie die Definition auf Fehler.
. Die Unterschiede zur Standardversion anzeigen mit €%,

Klicken Sie Weiter.

6. Auf der Seite Verbindungsparameter erfassen Sie die Anmeldeinformationen fir
die Verbindung zum Exchange Online. Weitere Informationen finden Sie unter
Erstellen eines Synchronisationsprojektes flir die initiale Synchronisation einer
Exchange Online-Umgebung

7. Klicken Sie Fertig zu beenden.

Synchronisationsergebnisse anzeigen

Die Ergebnisse der Synchronisation werden im Synchronisationsprotokoll
zusammengefasst. Der Umfang des Synchronisationsprotokolls kann flr jede
Systemverbindung separat festgelegt werden. Der One Identity Manager stellt
verschiedene Berichte bereit, in denen die Synchronisationsergebnisse nach verschiedenen
Kriterien aufbereitet sind.
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Um das Protokoll einer Synchronisation anzuzeigen

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.
2. Wahlen Sie die Kategorie Protokolle.
3. Klicken Sie in der Symbolleiste der Navigationsansicht P*.

In der Navigationsansicht werden die Protokolle aller abgeschlossenen
Synchronisationslaufe angezeigt.

4. Wahlen Sie per Maus-Doppelklick das Protokoll, das angezeigt werden soll.
Die Auswertung der Synchronisation wird als Bericht angezeigt. Sie kbnnen diesen
Bericht speichern.

Um das Protokoll einer Provisionierung anzuzeigen

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.
2. Wahlen Sie die Kategorie Protokolle.
3. Klicken Sie in der Symbolleiste der Navigationsansicht ¥ .

In der Navigationsansicht werden die Protokolle aller abgeschlossenen
Provisionierungsprozesse angezeigt.

4. Wahlen Sie per Maus-Doppelklick das Protokoll, das angezeigt werden soll.

Die Auswertung der Provisionierung wird als Bericht angezeigt. Sie kénnen diesen
Bericht speichern.

Die Protokolle sind in der Navigationsansicht farblich gekennzeichnet. Die Kennzeichnung
gibt den Ausfihrungsstatus der Synchronisation/Provisionierung wieder.

Synchronisationsprotokolle werden flr einen festgelegten Zeitraum aufbewahrt.

Um den Aufbewahrungszeitraum fiir Synchronisationsprotokolle anzupassen

« Aktivieren Sie im Designer den Konfigurationsparameter "DPR\Journal\LifeTime" und
tragen Sie die maximale Aufbewahrungszeit ein.

Besonderheiten zur Synchronisation
von Exchange Online-Umgebungen

Far die Synchronisation von Exchange Online-Umgebungen gibt es einige Besonderheiten
die hier beschrieben werden.

Abhéangigkeitsauflosung

Automatische Synchronisationsschritt Abhangigkeitsauflésung ist im
Synchronisationsworkflow standardmaBig ausgeschaltet. Damit wird die Anzahl der
bendtigten Anfragen an Exchange Online reduziert. Dies kann aber zu nicht auflésbare
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Referenzen wahrend die Synchronisation flihren, die in die Wartungsphase am Ende der
Synchronisation bearbeitet werden.

Mehrfache Organisationen nicht unterstiitzt

Parametersatze kdnnen nicht zur Parametrisierung der Verbindung benutzt werden, weil
die Anzahl der benutzten Benutzerkonten fir die Synchronisation nicht immer gleich ist.
Deshalb wird die Erstellung weiterer Basisobjekte innerhalb eines
Synchronisationsprojekts nicht unterstitzt.

Andern der Postfachtypen im Exchange Online Portal

Die Standardvorlage fir Exchange Online unterstitzt die Konvertierung Postfachtypen
wie folgt:

« Freigegebenes Postfach in Benutzerpostfach

« Benutzerpostfach in freigegebenes Postfach

« Geratepostfach in Raumpostfach

o Raumpostfach in Geratepostfach

© | HINWEIS: Wenn Sie eine nicht unterstiitzte Konvertierung vornehmen, zum Beispiel,

ein Raumpostfach in ein freigegebenes Postfach umwandeln, wird das Raumpostfach
als 'Fehlt' von der Synchronisation markiert und das freigegebenes Postfach wird

nicht erstellt wegen einer Namensverletzung. Dieses Szenario kann nur mit
manuellen Auflésung geldst werden.

© | HINWEIS: One Identity Manager unterstiitzt die Bearbeitung des Postfachtyps nicht.

Statistikdaten liber Postfachnutzung synchronisieren

Die Statistikdaten Uber Postfachnutzung werden in einem eigenen Synchronisationsschritt
getrennt synchronisiert. Die Daten aus Exchange Online zu lesen kann gegebenenfalls viel
Zeit in Anspruch nehmen. Deshalb bietet es sich an einen separaten Workflow zu erstellen,
der einen Synchronisationsschritt zum lesen die Daten beinhaltet. Sie kdnnen das
Ausfuhrungsintervall fir diesen Workflow in ldngeren Abstanden konfigurieren als der
Workflow ohne Nutzungsinformationen.

Folgende Nutzungsdaten werden synchronisiert:

Schemaeigenschaft im Zielsystem Beschreibung

AssociatedItemCount Anzahl zugeordneter Elemente in
diesem Postfach.

DeletedItemCount Anzahl der gel6schten Elemente.

DumpsterMessagesPerFolderCountReceiveQuota Maximale Anzahl an Nachrichten, die
ein Ordner im Ordner "Wieder-
herstellbare Elemente" enthalten darf.
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Schemaeigenschaft im Zielsystem Beschreibung

DumpsterMessagesPerFolderCountWarningQuota Anzahl der Elemente, die ein Ordner
im Ordner "Wiederherstellbare
Elemente" enthalten darf, bevor der
Benutzer eine Warnung erhalt.

ItemCount Anzahl der Nachrichten in diesem
Postfach (Email, Kalender, Kontakte
zum Beispiel) die fir die Benutzer
sichtbar sind.

LastLoggedOnUserAccount Name des letzten angemeldeten
Nutzers.

LastLogOffTime Uhrzeit der letzten Abmeldung.

LastLogonTime Zeitpunkt der letzten Anmeldung.

StorageLimitStatus Kennzeichnet den Fillstand des
Postfachs gegenliber den festgelegten
Grenzwerten.

TotalDeletedItemSize GroBe der Elemente im Ordner

"Wiederherstellbare Elemente".

TotalltemSize Vom Postfach belegter Speicher in KB.

© | HINWEIS: Die Postfachnutzungsinformationen sind nur fir Benutzer- bezie-
hungsweise freigegebene Postfacher verfligbar.

Anzahl externer Slots fiir die Jobserver Konfiguration

Da die Anzahl gleichzeitiger Verbindungen in Exchange Online auf 3 pro Benutzer begrenzt
ist, wird empfohlen einen dedizierten Jobserver mit maximal 2 externe Slots zu benutzen.
Wenn zu viele Verbindungen aktiv sind, wird eine Fehlermeldung angezeigt.

Sie kénnen die Anzahl von Verbindungen pro Verbindungsparametersatz festlegen und die
Konnektordefinition anpassen. Weitere Informationen finden Sie unter Erweiterte
Einstellungen flir den Exchange Online Konnektor auf Seite 24.

Anpassen einer
Synchronisationskonfiguration

Mit dem Synchronization Editor haben Sie ein Synchronisationsprojekt fiir die initiale
Synchronisation einer Exchange Online-Umgebung eingerichtet. Mit diesem
Synchronisationsprojekt kénnen Sie Exchange Online Objekte in die One Identity Manager-
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Datenbank einlesen. Wenn Sie Postfacher, E-Mail Benutzer, E-Mail Kontakte, E-Mail
aktivierte Verteilergruppen und Office 365-Gruppen mit dem One Identity Manager
verwalten, werden Anderungen in die Exchange Online-Umgebung provisioniert.

Um die One Identity Manager-Datenbank und die Exchange Online-Umgebung regelméaBig
abzugleichen und Anderungen zu synchronisieren, passen Sie die
Synchronisationskonfiguration an.

« Um allgemeingliltige Synchronisationskonfigurationen zu erstellen, die erst beim
Start der Synchronisation die notwendigen Informationen Uber die zu
synchronisierenden Objekte erhalten, kdnnen Variablen eingesetzt werden. Variablen
kénnen beispielsweise in den Basisobjekten, den Schemaklassen oder den
Verarbeitungsmethoden eingesetzt werden.

« Um festzulegen, welche Exchange Online Objekte und Datenbankobjekte bei der
Synchronisation behandelt werden, bearbeiten Sie den Scope der
Zielsystemverbindung und der One Identity Manager-Datenbankverbindung. Um
Dateninkonsistenzen zu vermeiden, definieren Sie in beiden Systemen den gleichen
Scope. Ist kein Scope definiert, werden alle Objekte synchronisiert.

« Wenn sich das One Identity Manager Schema oder das Zielsystemschema geandert
hat, akt_l_,lalisieren Sie das Schema im Synchronisationsprojekt. AnschlieBend kénnen
Sie die Anderungen in das Mapping aufnehmen.

© | WICHTIG: Solange eine Synchronisation ausgefiihrt wird, sollte keine weitere
Synchronisation flir dasselbe Zielsystem gestartet werden. Das gilt insbesondere,
wenn dieselben Synchronisationsobjekte verarbeitet werden.

« Wenn eine weitere Synchronisation mit derselben Startkonfiguration gestartet
wird, wird dieser Prozess gestoppt und erhalt den Ausfiihrungsstatus "Frozen".
Es wird eine Fehlermeldung in die Protokolldatei des One Identity Manager
Service geschrieben.

« Wenn eine weitere Synchronisation mit einer anderen Startkonfiguration
gestartet wird, die dasselbe Zielsystem anspricht, kann das zu Synchro-
nisationsfehlern oder Datenverlust flihren. Legen Sie an den Start-
konfigurationen fest, wie sich der One Identity Manager in diesem Fall
verhalten soll. Gruppieren Sie die Startkonfigurationen mit gleichem Start-
verhalten.

Ausfihrliche Informationen zum Konfigurieren einer Synchronisation finden Sie im One
Identity Manager Referenzhandbuch flr die Zielsystemsynchronisation.

Detaillierte Informationen zum Thema

« Synchronisation in die Exchange Online-Umgebung konfigurieren auf Seite 31
« Schema aktualisieren auf Seite 31
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Synchronisation in die Exchange Online-
Umgebung konfigurieren

Das Synchronisationsprojekt fiir die initiale Synchronisation stellt je einen Workflow zum
initialen Einlesen der Zielsystemobjekte (Initial Synchronization) und flr die
Provisionierung von Objektdanderungen aus der One Identity Manager-Datenbank in das
Zielsystem (Provisioning) bereit. Um bei der Synchronisation den One Identity Manager als
Mastersystem zu nutzen, benétigen Sie zusatzlich einen Workflow mit der
Synchronisationsrichtung "In das Zielsystem".

Um eine Synchronisationskonfiguration fiir die Synchronisation in die Exchange
Online-Umgebung zu erstellen

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.

2. Prifen Sie, ob die bestehenden Mappings flr die Synchronisation in das Zielsystem
genutzt werden kénnen. Erstellen Sie bei Bedarf neue Mappings.

3. Erstellen Sie mit dem Workflowassistenten einen neuen Workflow.
Es wird ein Workflow mit der Synchronisationsrichtung "In das Zielsystem" angelegt.

4. Erstellen Sie eine neue Startkonfiguration. Nutzen Sie dabei den neu
angelegten Workflow.

Speichern Sie die Anderungen.

Fihren Sie eine Konsistenzprifung durch.

Schema aktualisieren

Wadhrend ein Synchronisationsprojekt bearbeitet wird, stehen alle Schemadaten
(Schematypen und Schemaeigenschaften) des Zielsystemschemas und des One
Identity Manager Schemas zur Verfligung. Flir eine Synchronisationskonfiguration
wird jedoch nur ein Teil dieser Daten benétigt. Wenn ein Synchronisationsprojekt
fertig gestellt wird, werden die Schemas komprimiert, um die nicht bendtigten
Daten aus dem Synchronisationsprojekt zu entfernen. Dadurch kann das Laden des
Synchronisationsprojekts beschleunigt werden. Die entfernten Schemadaten kdnnen zu
einem spateren Zeitpunkt wieder in die Synchronisationskonfiguration aufgenommen
werden.

Wenn sich das Zielsystemschema oder das One Identity Manager Schema geandert hat,
missen diese Anderungen ebenfalls in die Synchronisationskonfiguration aufgenommen
werden. AnschlieBend kénnen die Anderungen in das Mapping der Schemaeigenschaften
eingearbeitet werden.

Um Schemadaten, die beim Komprimieren entfernt wurden, und Schemaanderungen in der
Synchronisationskonfiguration bericksichtigen zu kénnen, aktualisieren Sie das jeweilige
Schema im Synchronisationsprojekt. Das kann erforderlich sein, wenn:
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« ein Schema geandert wurde, durch:
« Anderungen am Zielsystemschema
« unternehmensspezifische Anpassungen des One Identity Manager Schemas
« eine Update-Migration des One Identity Manager
« ein Schema im Synchronisationsprojekt komprimiert wurde, durch:
» die Aktivierung des Synchronisationsprojekts
. erstmaliges Speichern des Synchronisationsprojekts

o Komprimieren eines Schemas

Um das Schema einer Systemverbindung zu aktualisieren

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.
2. Wahlen Sie die Kategorie Konfiguration | Zielsystem.
- ODER -
Wahlen Sie die Kategorie Konfiguration | One Identity Manager Verbindung.
3. Wahlen Sie die Ansicht Allgemein und klicken Sie Schema aktualisieren.
Bestdtigen Sie die Sicherheitsabfrage mit Ja.

Die Schemadaten werden neu geladen.

Um ein Mapping zu bearbeiten

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.
2. Wahlen Sie die Kategorie Mappings.
3. Wahlen Sie in der Navigationsansicht das Mapping.

Der Mappingeditor wird geo6ffnet. Ausfihrliche Informationen zum Bearbeiten von
Mappings finden Sie im One Identity Manager Referenzhandbuch fir die
Zielsystemsynchronisation.

© | HINWEIS: Wenn das Schema eines aktivierten Synchronisationsprojekts aktualisiert
wird, wird das Synchronisationsprojekt deaktiviert. Damit Synchronisationen ausge-
fihrt werden, aktivieren Sie das Synchronisationsprojekt erneut.

Nachbehandlung ausstehender Objekte

Objekte, die im Zielsystem nicht vorhanden sind, kénnen bei der Synchronisation in den
One Identity Manager als ausstehend gekennzeichnet werden. Damit kann verhindert
werden, dass Objekte aufgrund einer fehlerhaften Datensituation oder einer fehlerhaften
Synchronisationskonfiguration geldscht werden.

Objekte, die als ausstehend gekennzeichnet wurden,
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o koénnen im One Identity Manager nicht bearbeitet werden,
« werden bei jeder weiteren Synchronisation ignoriert,

. mussen im One Identity Manager einzeln nachbearbeitet werden.

Fihren Sie dafir einen Zielsystemabgleich durch.

Um ausstehende Objekte nachzubearbeiten

1. Wahlen Sie die Kategorie Azure Active Directory | Zielsystemabgleich:
Exchange Online.

In der Navigationsansicht werden alle Tabellen angezeigt, die dem Zielsystemtyp
Exchange Online als Synchronisationstabellen zugewiesen sind.

2. Wahlen Sie die Kategorie SharePoint Online | Zielsystemabgleich:
SharePoint Online.

In der Navigationsansicht werden alle Tabellen angezeigt, die dem Zielsystemtyp
SharePoint Online als Synchronisationstabellen zugewiesen sind.

3. Wahlen Sie in der Navigationsansicht die Tabelle, fir die sie ausstehende Objekte
nachbearbeiten mdchten.

Das Formular fir den Zielsystemabgleich wird getffnet. Hier werden alle Objekte
angezeigt, die als ausstehend markiert sind.

O | TIPP:
Um die Objekteigenschaften eines ausstehenden Objekts anzuzeigen
a. Wahlen Sie auf dem Formular fir den Zielsystemabgleich das Objekt.

b. Offnen Sie das Kontextmenii und klicken Sie Objekt anzeigen.

4. Wahlen Sie die Objekte, die Sie nachbearbeiten mdéchten. Mehrfachauswahl ist
moglich.

5. Klicken Sie in der Formularsymbolleiste eins der folgenden Symbole, um die
jeweilige Methode auszuflhren.
Tabelle 9: Methoden zur Behandlung ausstehender Objekte
Symbol Methode Beschreibung

8 Léschen Das Objekt wird sofort in der One Identity Manager
Datenbank geldscht. Eine Loschverzdgerung wird nicht
berlicksichtigt. Die Markierung "Ausstehend" wird flir das
Objekt entfernt.

Indirekte Mitgliedschaften kdnnen nicht geldscht werden.

& Publizieren Das Objekt wird im Zielsystem eingefligt. Die Markierung
"Ausstehend" wird flir das Objekt entfernt.

Die Methode |6st das Ereignis "HandleOutstanding" aus.
Dadurch wird ein zielsystemspezifischer Prozess ausge-
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Symbol Methode Beschreibung

fuhrt, der den Provisionierungsprozess fir das Objekt
anstoBt.

Voraussetzungen:

o Das Publizieren ist fir die Tabelle, die das Objekt
enthalt, zugelassen.

o Der Zielsystemkonnektor kann schreibend auf das
Zielsystem zugreifen.

&l Zuricksetzen Die Markierung "Ausstehend" wird flir das Objekt
entfernt.

6. Bestatigen Sie die Sicherheitsabfrage mit Ja.

© | HINWEIS: Standardm&Big werden die ausgewé&hlten Objekte parallel verarbeitet.
Damit wird die Ausfiihrung der ausgewahlten Methode beschleunigt. Wenn bei der
Verarbeitung ein Fehler auftritt, wird die Aktion abgebrochen und alle Anderungen
werden ruckgangig gemacht.

Um den Fehler zu lokalisieren, muss die Massenverarbeitung der Objekte deaktiviert
werden. Die Objekte werden damit nacheinander verarbeitet. Das fehlerhafte Objekt
wird in der Fehlermeldung benannt. Alle Anderungen, die bis zum Auftreten des
Fehlers vorgenommen wurden, werden gespeichert.

Um die Massenverarbeitung zu deaktivieren

. Deaktivieren Sie in der Formularsymbolleiste 1.

Flir die Synchronisation in kundenspezifische Tabellen missen Sie den
Zielsystemabgleich anpassen.

Um kundenspezifische Tabellen in den Zielsystemabgleich aufzunehmen

1. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Zielsystemtypen.

2. Wahlen Sie in der Ergebnisliste den Zielsystemtyp Exchange Online.
Wahlen Sie die Aufgabe Synchronisationstabellen zuweisen.

Weisen Sie im Bereich Zuordnungen hinzufiigen die kundenspezifischen Tabellen
zu, fr die Sie ausstehende Objekte behandeln méchten.

Speichern Sie die Anderungen.
Wadhlen Sie die Aufgabe Konfigurieren der Tabellen zum Publizieren.

Wadhlen Sie die kundenspezifischen Tabellen, fir die ausstehende Objekte in das
Zielsystem publiziert werden dirfen und aktivieren Sie die Option Publizierbar.

8. Speichern Sie die Anderungen.
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© | HINWEIS: Damit ausstehende Objekte in der Nachbehandlung publiziert werden
koénnen, muss der Zielsystemkonnektor schreibend auf das Zielsystem zugreifen
kénnen. Das heiBt, an der Zielsystemverbindung ist die Option Verbindung darf nur
gelesen werden deaktiviert.

Provisionierung von Mitgliedschaften
konfigurieren

Mitgliedschaften, beispielsweise von Benutzerkonten in Gruppen, werden in der One
Identity Manager-Datenbank in Zuordnungstabellen gespeichert. Bei der Provisionierung
von geénderten Mitgliedschaften werden méglicherweise Anderungen, die im Zielsystem
vorgenommen wurden, Uberschrieben. Dieses Verhalten kann unter folgenden
Bedingungen auftreten:

« Mitgliedschaften werden im Zielsystem in Form einer Liste als Eigenschaft eines
Objekts gespeichert.

. Anderungen von Mitgliedschaften sind in beiden verbundenen Systemen zul&ssig.

« Ein Provisionierungsworkflow und Provisionierungsprozesse sind eingerichtet.
Wird eine Mitgliedschaft im One Identity Manager gedndert, wird standardmaBig die
komplette Mitgliederliste in das Zielsystem Ubertragen. Mitgliedschaften, die zuvor im

Zielsystem hinzugefligt wurden, werden dabei entfernt; zuvor geldschte Mitgliedschaften
werden wieder eingefigt.

Um das zu verhindern, kann die Provisionierung so konfiguriert werden, dass nur die
einzelne gednderte Mitgliedschaft in das Zielsystem provisioniert wird. Das entsprechende
Verhalten wird flr jede Zuordnungstabelle separat konfiguriert.

Um die Einzelprovisionierung von Mitgliedschaften zu erméglichen

1. Starten Sie den Manager.

2. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Zielsystemtypen.

3. Wahlen Sie die Aufgabe Konfigurieren der Tabellen zum Publizieren.

Wahlen Sie die Zuordnungstabellen, fiir die Sie die Einzelprovisionierung
ermoglichen mochten. Mehrfachauswahl ist mdglich.

« Die Option kann nur fur Zuordnungstabellen aktiviert werden, deren
Basistabelle eine Spalte XDateSubItem oder CCC_XDateSubItem hat.

« Zuordnungstabellen, die im Mapping in einer virtuellen Schemaeigenschaft
zusammengefasst sind, missen identisch markiert werden.

Klicken Sie Anderungen zusammenfiihren.

Speichern Sie die Anderungen.
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Fir jede Zuordnungstabelle, die so gekennzeichnet ist, werden Anderungen, die im One
Identity Manager vorgenommen werden, in einer separaten Tabelle gespeichert. Bei der
Provisionierung der Anderungen wird die Mitgliederliste im Zielsystem mit den Eintrdgen in
dieser Tabelle abgeglichen. Damit wird nicht die gesamte Mitgliederliste Uberschrieben,
sondern nur die einzelne geanderte Mitgliedschaft provisioniert.

© | HINWEIS: Bei einer Synchronisation wird immer die komplette Mitgliederliste aktua-
lisiert. Dabei werden Objekte mit Anderungen, deren Provisionierung noch nicht
abgeschlossen ist, nicht verarbeitet. Diese Objekte werden im Synchro-
nisationsprotokoll aufgezeichnet.

Ausfihrliche Informationen zur Provisionierung von Mitgliedschaften finden Sie im One
Identity Manager Referenzhandbuch fir die Zielsystemsynchronisation.

Unterstutzung bei der Analyse von
Synchronisationsproblemen

Flr die Analyse von Problemen wahrend der Synchronisation, beispielsweise
unzureichender Performance, kann ein Bericht erzeugt werden. Der Bericht enthalt
Informationen wie beispielsweise:

« Ergebnisse der Konsistenzpriifung

« Einstellungen zur Revisionsfilterung

« Verwendeter Scope

« Analyse des Synchronisationspuffers

o Zugriffszeiten auf die Objekte in der One Identity Manager Datenbank und im
Zielsystem

Um den Synchronisationsanalysebericht zu erstellen

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.

2. Wahlen Sie das Meni Hilfe | Synchronisationsanalysebericht erstellen und
beantworten Sie die Sicherheitsabfrage mit Ja.

Die Generierung des Berichts nimmt einige Zeit in Anspruch. Er wird in einem
separaten Fenster angezeigt.

3. Drucken Sie den Bericht oder Speichern Sie ihn in einem der verschiedenen
Ausgabeformate.

Deaktivieren der Synchronisation

RegelmaBige Synchronisationen kdnnen nur gestartet werden, wenn das
Synchronisationsprojekt und der Zeitplan aktiviert sind.
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Um regelméBige Synchronisationen zu verhindern

« Wahlen Sie die Startkonfiguration und deaktivieren Sie den hinterlegten Zeitplan.

Synchronisationen kénnen nun nur noch manuell gestartet werden.

Ein aktiviertes Synchronisationsprojekt kann nur eingeschrankt bearbeitet werden. Sind
Schemadnderungen notwendig, muss das Schema im Synchronisationsprojekt
aktualisiert werden. Dabei wird das Synchronisationsprojekt deaktiviert und kann erneut
bearbeitet werden.

Des Weiteren muss das Synchronisationsprojekt deaktiviert werden, wenn keinerlei
Synchronisationen gestartet werden dirfen (auch nicht manuell).

Um das geladene Synchronisationsprojekt zu deaktivieren

1. Wahlen Sie auf der Startseite die Ansicht Allgemein.

2. Klicken Sie Projekt deaktivieren.

Verwandte Themen

« Erstellen eines Synchronisationsprojektes fur die initiale Synchronisation einer
Exchange Online-Umgebung auf Seite 17
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Basisdaten fur die Verwaltung einer
Exchange Online-Umgebung

Fur die Verwaltung einer Exchange Online-Umgebung im One Identity Manager sind
folgende Basisdaten relevant.

« Konfigurationsparameter

Uber Konfigurationsparameter konfigurieren Sie die Grundeinstellungen zum
Systemverhalten. Der One Identity Manager stellt flir verschiedene
Konfigurationsparameter Standardeinstellungen zur Verfliigung. Prifen Sie die
Konfigurationsparameter und passen Sie die Konfigurationsparameter
gegebenenfalls an das gewtlinschte Verhalten an.

Die Konfigurationsparameter sind in den One Identity Manager Modulen definiert.
Jedes One Identity Manager Modul kann zusatzliche Konfigurationsparameter
installieren. Einen Uberblick iber alle Konfigurationsparameter finden Sie im
Designer in der Kategorie Basisdaten | Allgemein | Konfigurationsparameter.

Weitere Informationen finden Sie unter Anhang: Konfigurationsparameter fur die
Verwaltung einer Exchange Online-Umgebung auf Seite 60.

« Kontendefinitionen

Um im laufenden Betrieb Benutzerkonten automatisch an Personen zu vergeben,
kennt der One Identity Manager Kontendefinitionen. Kontendefinitionen kénnen fir
jedes Zielsystem erzeugt werden. Hat eine Person noch kein Benutzerkonto im
Zielsystem, wird durch die Zuweisung der Kontendefinition an eine Person Uber die
integrierten Vererbungsmechanismen und anschlieBende Prozessverarbeitung ein
neues Benutzerkonto erzeugt.

Weitere Informationen finden Sie unter Einrichten von Kontendefinitionen auf
Seite 39.

o Zielsystemtypen

Zielsystemtypen werden fir die Konfiguration des Zielsystemabgleichs benétigt. An
den Zielsystemtypen werden die Tabellen gepflegt, die ausstehende Objekte
enthalten kénnen.

Weitere Informationen finden Sie unter Nachbehandlung ausstehender Objekte
auf Seite 32.
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o Zielsystemverantwortliche

Im One Identity Manager ist eine Standardanwendungsrolle fir die
Zielsystemverantwortlichen vorhanden. Weisen Sie dieser Anwendungsrolle die
Personen zu, die berechtigt sind, alle Exchange Online Objekte im One Identity
Manager zu bearbeiten.

Wenn Sie die Bearbeitungsrechte der Zielsystemverantwortlichen auf einzelne
Mandanten mit Exchange Online einschranken wollen, definieren Sie weitere
Anwendungsrollen. Die Anwendungsrollen miissen der Standardanwendungsrolle
untergeordnet sein.

Weitere Informationen finden Sie unter Zielsystemverantwortliche auf Seite 57.

Einrichten von Kontendefinitionen

Um im laufenden Betrieb Benutzerkonten automatisch an Personen zu vergeben, kennt
der One Identity Manager Kontendefinitionen. Kontendefinitionen kénnen fir jedes
Zielsystem erzeugt werden. Hat eine Person noch kein Benutzerkonto im Zielsystem,
wird durch die Zuweisung der Kontendefinition an eine Person Uber die integrierten
Vererbungsmechanismen und anschlieBende Prozessverarbeitung ein neues
Benutzerkonto erzeugt.

Aus den Personenstammdaten resultieren die Daten flir das Benutzerkonto im jeweiligen
Zielsystem. Uber die primére Zuordnung der Person zu einem Standort, einer Abteilung,
einer Kostenstelle oder einer Geschaftsrolle und die Zuweisung der IT Betriebsdaten zu
diesen Unternehmensstrukturen wird automatisch die Zuteilung der IT Betriebsdaten zum
Benutzerkonto der Person geregelt. Die Verarbeitung erfolgt Gber Bildungsregeln. In der
Standardinstallation sind vordefinierte Bildungsregeln zur Ermittlung der bendtigten Daten
fur die Benutzerkonten enthalten. Bei Bedarf kénnen Sie die Bildungsregeln
kundenspezifisch anpassen.

Ausflhrliche Informationen zu den Grundlagen finden Sie im One Identity Manager
Administrationshandbuch fir das Zielsystem-Basismodul.

Fir den Einsatz einer Kontendefinition sind die folgenden Schritte erforderlich:

« Erstellen einer Kontendefinition

« Erstellen der Automatisierungsgrade

o Erstellen einer Abbildungsvorschrift fir IT Betriebsdaten
» Erfassen der IT Betriebsdaten

« Zuweisen der Kontendefinition an Personen

« Zuweisen der Kontendefinition an ein Zielsystem
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Erstellen einer Kontendefinition

Um eine Kontendefinition zu erstellen

1. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

2. Wahlen Sie in der Ergebnisliste eine Kontendefinition. Wahlen Sie die Aufgabe
Stammdaten bearbeiten.

-ODER-
Klicken Sie in der Ergebnisliste #1.
3. Bearbeiten Sie die Stammdaten der Kontendefinition.

4. Speichern Sie die Anderungen.

© | HINWEIS: Exchange Online Benutzerpostfédcher werden Uber die Zuweisung und das
Entfernen von Lizenzen Uber Azure Active Directory Abonnements im Azure Active
Directory Modul erstellt beziehungsweise geldscht werden. Weitere Informationen
finden Sie im One Identity Manager Administrationshandbuch fir die Anbindung einer
Azure Active Directory-Umgebung.
Detaillierte Informationen zum Thema

« Stammdaten einer Kontendefinition auf Seite 40

Verwandte Themen

Anhang: Verarbeitung von Systemobjekten

Stammadaten einer Kontendefinition

Fir eine Kontendefinition erfassen Sie die folgenden Stammdaten.

Tabelle 10: Stammdaten einer Kontendefinition

Eigenschaft Beschreibung

Kontendefinition Bezeichnung der Kontendefinition.

Benutzerkontentabelle Tabelle im One Identity Manager Schema, welche die Benut-
zerkonten abbildet.

Zielsystem Zielsystem flr das die Kontendefinition gelten soll.
Vorausgesetzte Vorausgesetzte Kontendefinition. Definieren Sie Abhangigkeiten
Kontendefinition zwischen Kontendefinitionen. Wenn die Kontendefinition bestellt

oder zugeordnet wird, wird die vorausgesetzte Kontendefinition
automatisch mitbestellt oder zugeordnet.
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Eigenschaft

Beschreibung

Beschreibung

Automatisierungsgrad
(initial)

Risikoindex

Leistungsposition

IT Shop

Verwendung nur im IT
Shop

Automatische
Zuweisung zu
Personen

©NE IDENTITY

FUr Exchange Online lassen Sie die Angabe leer.
Freitextfeld flr zusatzliche Erlauterungen.

Standardautomatisierungsgrad, der bei Neuanlage von
Benutzerkonten standardmaBig verwendet werden soll.

Wert zur Bewertung des Risikos von Zuweisungen der
Kontendefinition an Personen. Erfassen Sie einen Wert zwischen
0 und 1. Das Eingabefeld ist nur sichtbar, wenn der
Konfigurationsparameter "QER\CalculateRiskIndex" aktiviert ist.

Ausflhrliche Informationen finden Sie im One Identity Manager
Administrationshandbuch fir Risikobewertungen.

Leistungsposition, Gber welche die Kontendefinition im IT Shop
bestellt wird. Weisen Sie eine vorhandene Leistungsposition zu
oder legen Sie eine neue Leistungsposition an.

Angabe, ob die Kontendefinition tiber den IT Shop bestellbar ist.
Die Kontendefinition kann Uber das Web Portal von ihren
Mitarbeitern bestellt werden und Uber definierte
Genehmigungsverfahren zugeteilt werden. Die kann weiterhin
direkt an Personen und Rollen auBerhalb des IT Shop zugewiesen
werden.

Angabe, ob die Kontendefinition ausschlieBlich Gber den IT Shop
bestellbar ist. Die Kontendefinition kann Gber das Web Portal von
den Mitarbeitern bestellt werden und Uber definierte
Genehmigungsverfahren zugeteilt werden. Eine direkte
Zuweisung der Kontendefinition an Rollen auBerhalb des IT Shop
ist nicht zulassig.

Angabe, ob die Kontendefinition automatisch an alle internen
Personen zugewiesen werden soll. Beim Speichern wird die
Kontendefinition an jede Person zugewiesen, die nicht als extern
markiert ist. Sobald eine Person neu angelegt wird, erhalt sie
ebenfalls automatisch diese Kontendefinition.

© | WICHTIG: Aktivieren Sie diese Option nur, wenn sicher-
gestellt ist, dass alle aktuell in der Datenbank vorhandenen
internen Personen sowie alle zukilnftig neu hinzu-
zufligenden internen Personen ein Benutzerkonto in diesem
Zielsystem erhalten sollen!

Um die automatische Zuweisung der Kontendefinition an alle
Personen zu entfernen, deaktivieren Sie die Option. Ab diesem
Zeitpunkt wird die Kontendefinition nicht neu an Personen
zugewiesen. Bestehende Zuweisungen der Kontendefinition
bleiben jedoch erhalten.
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Eigenschaft

Beschreibung

Kontendefinition bei
dauerhafter
Deaktivierung
beibehalten

Kontendefinition bei
zeitweiliger
Deaktivierung
beibehalten

Kontendefinition bei
verzdgertem Loschen
beibehalten

Kontendefinition bei
Sicherheitsgefahrdung
beibehalten

Ressourcentyp

Freies Feld O1- Freies
Feld 10

Angabe zur Zuweisung der Kontendefinition an dauerhaft
deaktivierte Personen.

Option aktiviert: Die Zuweisung der Kontendefinition bleibt
wirksam. Das Benutzerkonto bleibt erhalten.

Option nicht aktiviert: Die Zuweisung der Kontendefinition ist
nicht wirksam. Das zugehérige Benutzerkonto wird geléscht.

Angabe zur Zuweisung der Kontendefinition an zeitweilig
deaktivierte Personen.

Option aktiviert: Die Zuweisung der Kontendefinition bleibt
wirksam. Das Benutzerkonto bleibt erhalten.

Option nicht aktiviert: Die Zuweisung der Kontendefinition ist
nicht wirksam. Das zugehdrige Benutzerkonto wird geldscht.

Angabe zur Zuweisung der Kontendefinition bei verzégertem
Léschen von Personen.

Option aktiviert: Die Zuweisung der Kontendefinition bleibt
wirksam. Das Benutzerkonto bleibt erhalten.

Option nicht aktiviert: Die Zuweisung der Kontendefinition ist
nicht wirksam. Das zugehdrige Benutzerkonto wird geldscht.

Angabe zur Zuweisung der Kontendefinition an
sicherheitsgefahrdende Personen.

Option aktiviert: Die Zuweisung der Kontendefinition bleibt
wirksam. Das Benutzerkonto bleibt erhalten.

Option nicht aktiviert: Die Zuweisung der Kontendefinition ist
nicht wirksam. Das zugehoérige Benutzerkonto wird geléscht.

Ressourcentyp zur Gruppierung von Kontendefinitionen.

Zusatzliche unternehmensspezifische Informationen. Die
Anzeigenamen, Formate und Bildungsregeln flr die
Eingabefelder kdnnen Sie mit dem Designer an ILhre
Anforderungen anpassen.

Erstellen der Automatisierungsgrade

Flr eine Kontendefinition legen Sie Automatisierungsgrade flr die Behandlung der
Benutzerkonten fest. Der Automatisierungsgrad eines Benutzerkontos entscheidet tber den
Umfang der vererbten Eigenschaften der Person an das Benutzerkonto. So kann

beispielsweise eine Person mehrere Benutzerkonten in einem Zielsystem besitzen:

©ONE IDENTITY
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. Standardbenutzerkonto, welches alle Eigenschaften Uber die Person erbt

« Administratives Benutzerkonto, das zwar mit der Person verbunden ist, aber keine
Eigenschaften von der Person erben soll

Der One Identity Manager liefert eine Standardkonfiguration fur die
Automatisierungsgrade:

« Unmanaged

Benutzerkonten mit dem Automatisierungsgrad "Unmanaged" erhalten eine
Verbindung zur Person, erben jedoch keine weiteren Eigenschaften. Beim Erstellen
eines neuen Benutzerkontos mit diesem Automatisierungsgrad und Zuordnen einer
Person werden initial einige der Personeneigenschaften ibernommen. Werden die
Personeneigenschaften zu einem spateren Zeitpunkt gedndert, dann werden diese
Anderungen nicht an das Benutzerkonto weitergereicht.

« Full managed

Benutzerkonten mit dem Automatisierungsgrad "Full managed" erben definierte
Eigenschaften der zugeordneten Person.

© | HINWEIS: Die Automatisierungsgrade "Full managed" und "Unmanaged" werden in
Bildungsregeln ausgewertet. Die mitgelieferten Bildungsregeln kénnen Sie im
Designer unternehmensspezifisch anpassen.

Abhangig von Ihren Anforderungen kénnen Sie weitere Automatisierungsgrade
definieren. Die Bildungsregeln missen Sie um die Vorgehensweise fir die
zusatzlichen Automatisierungsgrade erweitern.

Legen Sie fur jeden Automatisierungsgrad fest, wie sich die zeitweilige Deaktivierung, die
dauerhafte Deaktivierung, das Léschen und die Sicherheitsgeféahrdung einer Person auf
deren Benutzerkonten und die Gruppenmitgliedschaften auswirken soll. Ausfihrliche
Informationen zu Automatisierungsgraden finden Sie im One Identity Manager
Administrationshandbuch fir das Zielsystem-Basismodul.

« Um die Berechtigungen zu entziehen, wenn eine Person deaktiviert, geldscht oder als
sicherheitsgefahrdend eingestuft wird, kdnnen die Benutzerkonten der Person
gesperrt werden. Wird die Person zu einem spateren Zeitpunkt wieder aktiviert,
werden ihre Benutzerkonten ebenfalls wieder freigeschaltet.

o Zusatzlich kann die Vererbung der Gruppenmitgliedschaften definiert werden. Die
Unterbrechung der Vererbung kann beispielsweise gewlinscht sein, wenn die
Benutzerkonten einer Person gesperrt sind und somit auch nicht in Gruppen
Mitglied sein dirfen. Wahrend dieser Zeit sollen keine Vererbungsvorgange fur
diese Personen berechnet werden. Bestehende Gruppenmitgliedschaften werden
dann geléscht!

Um Automatisierungsgrade an eine Kontendefinition zuzuweisen

1. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wahlen Sie in der Ergebnisliste eine Kontendefinition.

Wahlen Sie die Aufgabe Automatisierungsgrade zuweisen.
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4. Weisen Sie im Bereich Zuordnungen hinzufiigen die Automatisierungsgrade zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die Automatisierungsgrade.
5. Speichern Sie die Anderungen.

© | WICHTIG: Der Automatisierungsgrad "Unmanaged" wird beim Erstellen einer Konten-
definition automatisch zugewiesen und kann nicht entfernt werden.

Um einen Automatisierungsgrad zu bearbeiten

1. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Automatisierungsgrade.

2. Wahlen Sie in der Ergebnisliste einen Automatisierungsgrad aus. Wahlen Sie die
Aufgabe Stammdaten bearbeiten.

-ODER-
Klicken Sie in der Ergebnisliste #.
3. Bearbeiten Sie die Stammdaten des Automatisierungsgrades.

Speichern Sie die Anderungen.

Verwandte Themen

« Stammdaten eines Automatisierungsgrades auf Seite 44

Stammdaten eines Automatisierungsgrades

FUr einen Automatisierungsgrad erfassen Sie die folgenden Stammdaten.

Tabelle 11: Stammdaten eines Automatisierungsgrades

Eigenschaft Beschreibung

Automatisierungsgrad Bezeichnung des Automatisierungsgrades.

Beschreibung Freitextfeld fir zusatzliche Erlduterungen.

IT Betriebsdaten Angabe, ob Daten an Benutzerkonten, die sich aus den IT
Uberschreibend Betriebsdaten bilden, automatisch aktualisiert werden.

Zulassige Werte sind:

Niemals Die Daten werden nicht aktualisiert.
Immer Die Daten werden immer aktualisiert
Nur initial Die Daten werden nur initial ermittelt.

Gruppen bei zeitweiliger Angabe, ob die Benutzerkonten zeitweilig deaktivierter
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Eigenschaft

Beschreibung

Deaktivierung
beibehalten

Benutzerkonten bei
zeitweiliger
Deaktivierung sperren

Gruppen bei dauerhafter

Deaktivierung
beibehalten

Benutzerkonten bei
dauerhafter
Deaktivierung sperren

Gruppen bei
verzégertem Loschen
beibehalten

Benutzerkonten bei
verzdgertem Loschen
sperren

Gruppen bei
Sicherheitsgefahrdung
beibehalten

Benutzerkonten bei
Sicherheitsgefahrdung
sperren

Gruppen bei
deaktiviertem
Benutzerkonto
beibehalten

Personen ihre Gruppenmitgliedschaften behalten sollen.

Angabe, ob die Benutzerkonten zeitweilig deaktivierter
Personen gesperrt werden sollen.

Angabe, ob die Benutzerkonten dauerhaft deaktivierter
Personen ihre Gruppenmitgliedschaften behalten sollen.

Angabe, ob die Benutzerkonten dauerhaft deaktivierter
Personen gesperrt werden sollen.

Angabe, ob die Benutzerkonten zum Léschen markierter
Personen ihre Gruppenmitgliedschaften behalten sollen.

Angabe, ob die Benutzerkonten zum Léschen markierter
Personen gesperrt werden sollen.

Angabe, ob die Benutzerkonten von sicherheitsgefahrdenden
Personen ihre Gruppenmitgliedschaften behalten sollen.

Angabe, ob die Benutzerkonten von sicherheitsgefahrdenden
Personen gesperrt werden sollen.

Angabe, ob deaktivierte Benutzerkonten ihre
Gruppenmitgliedschaften behalten sollen.

Erstellen einer Abbildungsvorschrift fur IT
Betriebsdaten

Eine Kontendefinition legt fest, nach welchen Regeln die IT Betriebsdaten fir die

Benutzerkonten gebildet werden und welche Standardwerte genutzt werden, wenn keine IT

Betriebsdaten Uber die primaren Rollen einer Person ermittelt werden kénnen.

Die folgenden IT Betriebsdaten werden in der Standardkonfiguration des One Identity

Manager fiur das automatische Erzeugen und Andern von Benutzerkonten fiir eine Person im

Zielsystem verwendet.

o Gruppen erbbar

©NE IDENTITY
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Um eine Abbildungsvorschrift fiir die IT Betriebsdaten zu erstellen

1. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wadhlen Sie in der Ergebnisliste eine Kontendefinition.

Wahlen Sie die Aufgabe IT Betriebsdaten Mapping bearbeiten und erfassen Sie
folgende Daten.

Tabelle 12: Abbildungsvorschrift fiir IT Betriebsdaten

Eigenschaft Beschreibung

Spalte Eigenschaft des Benutzerkontos, flr die der Wert gesetzt wird.

Quelle Angabe, welche Rolle verwendet wird, um die Eigenschaften fur
das Benutzerkonto zu ermitteln. Zur Auswahl stehen:

« Primare Abteilung
o Primarer Standort
« Primare Kostenstelle

« Primare Geschaftsrolle

©® | HINWEIS: Verwenden Sie die primére Geschéftsrolle
nur, wenn das Geschaftsrollenmodul vorhanden ist.

« keine Angabe

Wenn Sie keine Rolle auswdahlen, missen Sie einen Standard-
wert festlegen und die Option Immer Standardwert
verwenden setzen.

Standardwert Standardwert der Eigenschaft flr das Benutzerkonto einer Person,
wenn der Wert nicht dynamisch aus den IT Betriebsdaten einer
Rolle ermittelt werden kann.

Immer Angabe, ob die Eigenschaft des Benutzerkontos immer mit dem
Standardwert Standardwert besetzt wird. Es erfolgt keine dynamische Ermittlung
verwenden der IT Betriebsdaten aus einer Rolle.

Benach- Angabe, ob bei Verwendung des Standardwertes eine E-Mail

richtigung bei Benachrichtigung an ein definiertes Postfach versendet wird. Es

Verwendung wird die Mailvorlage "Person - Erstellung neues Benutzerkontos mit

des Standards Standardwerten" verwendet. Um die Mailvorlage zu dndern, passen
Sie den Konfigurationsparameter
"TargetSystem\AzureAD\ExchangeOnline\Accounts\MailTemplateD
efaultValues"an.

4, Speichern Sie die Anderungen.

Verwandte Themen

o Erfassen der IT Betriebsdaten auf Seite 47
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Erfassen der IT Betriebsdaten

Um fur eine Person Benutzerkonten mit dem Automatisierungsgrad "Full managed" zu
erzeugen, missen die benétigten IT Betriebsdaten ermittelt werden. Welche IT
Betriebsdaten flir welches Zielsystem konkret verwendet werden sollen, wird an den
Abteilungen, Kostenstellen, Standorten und Geschaftsrollen definiert. Einer Person wird
eine primare Abteilung, eine primare Kostenstelle, ein primarer Standort oder eine
primare Geschaftsrolle zugeordnet. Abhangig von dieser Zuordnung werden die gliltigen IT
Betriebsdaten ermittelt und fir die Erstellung des Benutzerkontos verwendet. Kénnen Uber
die primaren Rollen keine giltigen IT Betriebsdaten ermittelt werden, werden die
Standardwerte verwendet.

Wenn in einem Zielsystem mehrere Kontendefinitionen fir die Abbildung der
Benutzerkonten verwendet werden, kénnen Sie die IT Betriebsdaten auch direkt flir eine
konkrete Kontendefinition festlegen.

Beispiel:

In der Regel erhalt jede Person der Abteilung A ein Standardbenutzerkonto im Mandanten
A. Zusatzlich erhalten einige Personen der Abteilung A administrative Benutzerkonten im
Mandanten A.

Erstellen Sie eine Kontendefinition A fur die Standardbenutzerkonten A und eine
Kontendefinition B fir die administrativen Benutzerkonten des Mandanten A. In der
Abbildungsvorschrift der IT Betriebsdaten fiir die Kontendefinitionen A und B legen Sie die
Eigenschaft "Abteilung" zur Ermittlung der gliltigen IT Betriebsdaten fest.

Flr die Abteilung A legen Sie die wirksamen IT Betriebsdaten flir den Mandanten A fest.
Diese IT Betriebsdaten werden fiir die Standardbenutzerkonten verwendet. Zusatzlich
legen Sie flr die Abteilung A die wirksamen IT Betriebsdaten flir die Kontendefinition B
fest. Diese IT Betriebsdaten werden fir administrative Benutzerkonten verwendet.

Um IT Betriebsdaten festzulegen

1. Wahlen Sie in der Kategorie Organisationen bzw. Geschaftsrollen die Rolle.

2. Wahlen Sie die Aufgabe IT Betriebsdaten bearbeiten und erfassen Sie
folgende Daten.

Tabelle 13: IT Betriebsdaten

Eigenschaft Beschreibung

Organisation/Geschéftsrolle Abteilung, Kostenstelle, Standort oder Geschdftsrolle,
fUr die die IT Betriebsdaten gelten sollen.

Wirksam flr Anwendungsbereich der IT Betriebsdaten. Die IT
Betriebsdaten kdnnen flr ein Zielsystem oder fir
eine definierte Kontendefinition verwendet werden.

Um den Anwendungsbereich festzulegen

a. Klicken Sie auf die Schaltflache ©* neben dem
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Eigenschaft Beschreibung

Eingabefeld.

b. Wahlen Sie unter Tabelle die Tabelle, die das
Zielsystem abbildet oder fir eine Konten-
definition die Tabelle TSBAccountDef.

c. Wahlen Sie unter Wirksam fiir das konkrete
Zielsystem oder die konkrete Kontendefinition.

d. Klicken Sie OK.

Spalte Eigenschaft des Benutzerkontos, flr die der Wert
gesetzt wird.

In der Auswabhlliste werden die Spalten angeboten,
die inihrer Bildungsregel das Skript TSB_
ITDataFromOrg verwenden. Ausfihrliche
Informationen dazu finden Sie im One Identity
Manager Administrationshandbuch fur das
Zielsystem-Basismodul.

Wert Konkreter Wert, welcher der Eigenschaft des Benut-
zerkontos zugewiesen werden soll.

3. Speichern Sie die Anderungen.

Verwandte Themen

« Erstellen einer Abbildungsvorschrift fur IT Betriebsdaten auf Seite 45

Andern der IT Betriebsdaten

Sobald sich die IT Betriebsdaten &ndern, missen diese Anderungen fiir bestehende
Benutzerkonten Gbernommen werden. Daflir missen die Bildungsregeln an den betroffenen
Spalten erneut ausgefliihrt werden. Bevor die Bildungsregeln ausgefiihrt werden, kénnen
Sie priifen, welche Auswirkungen eine Anderung der IT Betriebsdaten auf bestehende
Benutzerkonten hat. Flr jede betroffene Spalte an jedem betroffenen Benutzerkonto
kdnnen Sie entscheiden, ob die Anderung in die Datenbank (ibernommen werden soll.

Voraussetzungen

. Die IT Betriebsdaten einer Abteilung, Kostenstelle, Geschéftsrolle oder eines
Standorts wurden geandert.

- ODER -

. Die Standardwerte in der IT Betriebsdaten Abbildungsvorschrift fiir eine
Kontendefinition wurden gedandert.
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© | HINWEIS: Andert sich die Zuordnung einer Person zu einer primaren Abteilung,
Kostenstelle, Geschaftsrolle oder zu einem primaren Standort, werden die Bildungs-
regeln automatisch ausgefihrt.

Um die Bildungsregeln auszufiihren

1. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wahlen Sie in der Ergebnisliste eine Kontendefinition.
Wahlen Sie die Aufgabe Bildungsregeln ausfiihren.

Es wird eine Liste aller Benutzerkonten angezeigt, die Gber die gewéahlte
Kontendefinition entstanden sind und deren Eigenschaften durch die Anderung der IT
Betriebsdaten gedndert werden.

Alter Aktueller Wert der Objekteigenschaft.
Wert:

Neuer Wert, den die Objekteigenschaft durch die Anderung an den
Wert: IT Betriebsdaten annehmen wirde.

Auswahl: Angabe, ob die Anderung fir das Benutzerkonto tibernommen werden
soll.

4. Markieren Sie in der Spalte Auswahl alle Objekteigenschaften, fir die der neue Wert
Ubernommen werden soll.

5. Klicken Sie Ubernehmen.

Far alle markierten Benutzerkonten und Eigenschaften werden die Bildungsregeln
ausgefihrt.

Zuweisen der Kontendefinition an Personen

Kontendefinitionen werden an die Personen des Unternehmens zugewiesen. Das
Standardverfahren fir die Zuweisung von Kontendefinitionen an Personen ist die indirekte
Zuweisung. Die Kontendefinitionen werden an die Abteilungen, Kostenstellen, Standorte
oder Geschaftsrollen zugewiesen. Die Personen werden gemag ihrer Funktion im
Unternehmen in diese Abteilungen, Kostenstellen, Standorte oder Geschaftsrollen
eingeordnet und erhalten so ihre Kontendefinitionen. Um auf Sonderanforderungen zu
reagieren, kédnnen einzelne Kontendefinitionen direkt an Personen zugewiesen werden.
Kontendefinitionen kédnnen automatisch an alle Personen eines Unternehmens zugewiesen
werden. Es ist moglich, die Kontendefinitionen als bestellbare Produkte dem IT Shop
zuzuordnen. Der Abteilungsleiter kann dann flir seine Mitarbeiter Benutzerkonten Uber das
Web Portal bestellen. Zusatzlich ist es moéglich, Kontendefinitionen in Systemrollen
aufzunehmen. Diese Systemrollen kénnen Uber hierarchische Rollen oder direkt an
Personen zugewiesen werden oder als Produkte in den IT Shop aufgenommen werden.
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In den Prozessen der One Identity Manager Standardinstallation wird zunachst Gberprift,
ob die Person bereits ein Benutzerkonto im Zielsystem der Kontendefinition besitzt. Ist
kein Benutzerkonto vorhanden, so wird ein neues Benutzerkonto mit dem
Standardautomatisierungsgrad der zugewiesenen Kontendefinition erzeugt.

© | HINWEIS: Ist bereits ein Benutzerkonto vorhanden und ist es deaktiviert, dann wird
dieses Benutzerkonto entsperrt. Den Automatisierungsgrad des Benutzerkontos
mussen Sie in diesem Fall nachtraglich andern.

Voraussetzungen fiir die indirekte Zuweisung von Kontendefinitionen
an Personen

« FUr die Rollenklasse (Abteilung, Kostenstelle, Standort oder Geschaftsrolle) ist die
Zuweisung von Personen und Kontendefinitionen erlaubt.

Ausfihrliche Informationen zur Vorbereitung der Rollenklassen fir die Zuweisung finden
Sie im One Identity Manager Administrationshandbuch fiir das Identity Management
Basismodul.

Detaillierte Informationen zum Thema

« Kontendefinition an Abteilungen, Kostenstellen und Standorte zuweisen auf Seite 50
« Kontendefinition an Geschéaftsrollen zuweisen auf Seite 51

« Kontendefinition an alle Personen zuweisen auf Seite 51

« Kontendefinition direkt an Personen zuweisen auf Seite 52

« Zuweisen der Kontendefinition an ein Zielsystem auf Seite 55

Kontendefinition an Abteilungen, Kostenstellen
und Standorte zuweisen

Um Kontendefinitionen in eine hierarchische Rolle aufzunehmen

1. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wahlen Sie in der Ergebnisliste die Kontendefinition.
Wahlen Sie die Aufgabe Organisationen zuweisen.
Weisen Sie im Bereich Zuordnungen hinzufiigen die Organisationen zu.
« Weisen Sie auf dem Tabreiter Abteilungen die Abteilungen zu.
« Weisen Sie auf dem Tabreiter Standorte die Standorte zu.
« Weisen Sie auf dem Tabreiter Kostenstellen die Kostenstellen zu.
- ODER -

Entfernen Sie im Bereich Zuordnungen entfernen die Organisationen.
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5. Speichern Sie die Anderungen.

Verwandte Themen

« Kontendefinition an Geschéaftsrollen zuweisen auf Seite 51
« Kontendefinition an Geschéaftsrollen zuweisen auf Seite 51

« Kontendefinition direkt an Personen zuweisen auf Seite 52

Kontendefinition an Geschaftsrollen zuweisen

Installierte Module: Geschaftsrollenmodul

Um Kontendefinitionen in eine hierarchische Rolle aufzunehmen

1. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wahlen Sie in der Ergebnisliste eine Kontendefinition.

Wahlen Sie die Aufgabe Geschaftsrollen zuweisen.

Weisen Sie im Bereich Zuordnungen hinzufiigen die Geschdaftsrollen zu.
- ODER -

Entfernen Sie im Bereich Zuordnungen entfernen die Geschaftsrollen.

5. Speichern Sie die Anderungen.

Verwandte Themen

« Kontendefinition an Abteilungen, Kostenstellen und Standorte zuweisen auf Seite 50
« Kontendefinition an alle Personen zuweisen auf Seite 51

« Kontendefinition direkt an Personen zuweisen auf Seite 52

Kontendefinition an alle Personen zuweisen

Um eine Kontendefinition an alle Personen zuzuweisen

1. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wahlen Sie in der Ergebnisliste eine Kontendefinition.
Wahlen Sie die Aufgabe Stammdaten bearbeiten.

4. Aktivieren Sie auf dem Tabreiter Allgemein die Option Automatische Zuweisung
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zu Personen.

© | WICHTIG: Aktivieren Sie diese Option nur, wenn sichergestellt ist, dass alle
aktuell in der Datenbank vorhandenen internen Personen sowie alle zuklnftig
neu hinzuzufligenden internen Personen ein Benutzerkonto in diesem Zielsys-
tem erhalten sollen!

5. Speichern Sie die Anderungen.

Die Kontendefinition wird an jede Person zugewiesen, die nicht als extern markiert ist.
Sobald eine Person neu angelegt wird, erhalt sie ebenfalls automatisch diese
Kontendefinition. Die Zuweisung wird durch den DBQueue Prozessor berechnet.

©® | HINWEIS: Um die automatische Zuweisung der Kontendefinition an alle Personen zu
entfernen, deaktivieren Sie die Option Automatische Zuweisung zu Personen. Ab
diesem Zeitpunkt wird die Kontendefinition nicht neu an Personen zugewiesen. Beste-
hende Zuweisungen bleiben jedoch erhalten.

Verwandte Themen

« Kontendefinition an Abteilungen, Kostenstellen und Standorte zuweisen auf Seite 50
« Kontendefinition an Geschéftsrollen zuweisen auf Seite 51

« Kontendefinition direkt an Personen zuweisen auf Seite 52

Kontendefinition direkt an Personen zuweisen

Um eine Kontendefinition direkt an Personen zuzuweisen

1. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wahlen Sie in der Ergebnisliste eine Kontendefinition.

Wahlen Sie die Aufgabe An Personen zuweisen.

Weisen Sie im Bereich Zuordnungen hinzufiigen die Personen zu.

- ODER -

Entfernen Sie im Bereich Zuordnungen entfernen die Personen.
5. Speichern Sie die Anderungen.

Verwandte Themen

« Kontendefinition an Abteilungen, Kostenstellen und Standorte zuweisen auf Seite 50
« Kontendefinition an Geschdaftsrollen zuweisen auf Seite 51

« Kontendefinition an alle Personen zuweisen auf Seite 51
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Kontendefinition an Systemrollen zuweisen

Installierte Module: Systemrollenmodul

O | HINWEIS: Kontendefinitionen, bei denen die Option Verwendung nur im IT Shop
aktiviert ist, kdnnen Sie nur an Systemrollen zuweisen, bei denen diese Option
ebenfalls aktiviert ist.

Um Kontendefinitionen in eine Systemrolle aufzunehmen

1. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wadhlen Sie in der Ergebnisliste eine Kontendefinition.
Wahlen Sie die Aufgabe Systemrollen zuweisen.
4. Weisen Sie im Bereich Zuordnungen hinzufiigen die Systemrollen zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die Systemrollen.

5. Speichern Sie die Anderungen.

Kontendefinition in den IT Shop aufnehmen

Mit der Zuweisung einer Kontendefinition an ein IT Shop Regal kann sie von den Kunden
des Shops bestellt werden. Fur die Bestellbarkeit sind weitere Voraussetzungen zu
gewahrleisten.

« Die Kontendefinition muss mit der Option IT Shop gekennzeichnet sein.
« Der Kontendefinition muss eine Leistungsposition zugeordnet sein.

« Soll die Kontendefinition nur tber IT Shop-Bestellungen an Personen zugewiesen
werden kdnnen, muss sie zusatzlich mit der Option Verwendung nur im IT Shop
gekennzeichnet sein. Eine direkte Zuweisung an hierarchische Rollen ist dann nicht
mehr zulassig.

© | HINWEIS: Bei rollenbasierter Anmeldung kénnen die IT Shop Administratoren Konten-
definitionen an IT Shop Regale zuweisen. Zielsystemadministratoren sind nicht
berechtigt Kontendefinition in den IT Shop aufzunehmen.

Um eine Kontendefinition in den IT Shop aufzunehmen

1. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen (bei nicht-
rollenbasierter Anmeldung).

- ODER -
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5.

Wahlen Sie die Kategorie Berechtigungen | Kontendefinitionen (bei
rollenbasierter Anmeldung).

Wahlen Sie in der Ergebnisliste die Kontendefinition.
Wahlen Sie die Aufgabe In IT Shop aufnehmen.

Weisen Sie im Bereich Zuordnungen hinzufiigen die Kontendefinition an die IT
Shop Regale zu.

Speichern Sie die Anderungen.

Um eine Kontendefinition aus einzelnen Regalen des IT Shops zu entfernen

1.

5.

Wadhlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen (bei nicht-
rollenbasierter Anmeldung).

- ODER -

Wadhlen Sie die Kategorie Berechtigungen | Kontendefinitionen (bei
rollenbasierter Anmeldung).

Wahlen Sie in der Ergebnisliste die Kontendefinition.
Wahlen Sie die Aufgabe In IT Shop aufnehmen.

Entfernen Sie im Bereich Zuordnungen entfernen die Kontendefinition aus den IT
Shop Regalen.

Speichern Sie die Anderungen.

Um eine Kontendefinition aus allen Regalen des IT Shops zu entfernen

1.

i bW

Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen (bei nicht-
rollenbasierter Anmeldung).

- ODER -

Wadhlen Sie die Kategorie Berechtigungen | Kontendefinitionen (bei
rollenbasierter Anmeldung).

Wadhlen Sie in der Ergebnisliste die Kontendefinition.

Wadhlen Sie die Aufgabe Entfernen aus allen Regalen (IT Shop).
Bestdtigen Sie die Sicherheitsabfrage mit Ja.

Klicken Sie OK.

Die Kontendefinition wird durch den One Identity Manager Service aus allen Regalen
entfernt. Dabei werden samtliche Bestellungen und Zuweisungsbestellungen mit
dieser Kontendefinition abbestellt.

Ausfiihrliche Informationen zur Bestellung von Unternehmensressourcen tber den IT Shop
finden Sie im One Identity Manager Administrationshandbuch fir IT Shop.
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Verwandte Themen

« Stammdaten einer Kontendefinition auf Seite 40

« Kontendefinition an Abteilungen, Kostenstellen und Standorte zuweisen auf Seite 50
« Kontendefinition an Geschaftsrollen zuweisen auf Seite 51

« Kontendefinition direkt an Personen zuweisen auf Seite 52

« Kontendefinition an Systemrollen zuweisen auf Seite 53

Zuweisen der Kontendefinition an ein
Zielsystem

Wenn Sie die automatische Zuordnung von Benutzerkonten und Personen einsetzen und
dabei bereits verwaltete Benutzerkonten (Zustand "Linked configured") entstehen sollen,
sind folgende Voraussetzungen zu gewahrleisten:

« Die Kontendefinition ist dem Zielsystem zugewiesen.

« Die Kontendefinition besitzt einen Standardautomatisierungsgrad.

Ist keine Kontendefinition angegeben, werden die Benutzerkonten nur mit der Person
verbunden (Zustand "Linked"). Dies ist beispielsweise bei der initialen
Synchronisation der Fall.

Um die Kontendefinition an ein Zielsystem zuzuweisen

1. Wahlen Sie in der Kategorie Azure Active Directory | Mandanten den
Mandanten.

2. Wahlen Sie die Aufgabe Stammadaten bearbeiten.

Wahlen Sie in der Auswahlliste Kontendefinition (initial) die Kontendefinition fur
die Benutzerkonten.

4. Wahlen Sie in der Auswabhlliste E-Mail Kontaktdefinition (initial) die
Kontendefinition fiir die E-Mail Kontakte.

5. Wahlen Sie in der Auswahlliste E-Mail Benutzerdefinition (initial) die
Kontendefinition flr die E-Mail Benutzer.

6. Speichern Sie die Anderungen.

Verwandte Themen

o Zuweisen der Kontendefinition an Personen auf Seite 49
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Loschen einer Kontendefinition

Sie konnen Kontendefinitionen l6schen, wenn diese keinem Zielsystem, keiner Person,
keiner hierarchischen Rolle und keiner anderen Kontendefinition als Vorganger
zugeordnet sind.

©® | HINWEIS: Wird eine Kontendefinition geldscht, dann werden die Benutzerkonten, die
aus dieser Kontendefinition entstanden sind, geldscht.

Um eine Kontendefinition zu léschen

1. Entfernen Sie die automatische Zuweisung der Kontendefinition an alle Personen.

a.

e.

Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wahlen Sie in der Ergebnisliste die Kontendefinition.
Wahlen Sie die Aufgabe Stammdaten bearbeiten.

Deaktivieren Sie auf dem Tabreiter Allgemein die Option Automatische
Zuweisung zu Personen.

Speichern Sie die Anderungen.

2. Entfernen Sie die direkte Zuordnung der Kontendefinition zu Personen.

a.

e o ©

e.

Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wahlen Sie in der Ergebnisliste die Kontendefinition.
Wahlen Sie die Aufgabe An Personen zuweisen.
Entfernen Sie im Bereich Zuordnungen entfernen die Personen.

Speichern Sie die Anderungen.

3. Entfernen Sie die Zuordnung der Kontendefinition zu Abteilungen, Kostenstellen und
Standorte.

a.

€.

Wadhlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wadhlen Sie in der Ergebnisliste die Kontendefinition.
Wadhlen Sie die Aufgabe Organisationen zuweisen.

Entfernen Sie im Bereich Zuordnungen entfernen die Abteilungen,
Kostenstellen und Standorte.

Speichern Sie die Anderungen.

4. Entfernen Sie die Zuordnung der Kontendefinition zu Geschaftsrollen.

a. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.
b. Wahlen Sie in der Ergebnisliste die Kontendefinition.
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c. Wahlen Sie die Aufgabe Geschaftsrollen zuweisen.
Entfernen Sie im Bereich Zuordnungen entfernen die Geschaftsrollen.
d. Speichern Sie die Anderungen.

5. Wenn die Kontendefinition Uiber den IT Shop bestellt wurde, muss sie abbestellt und
aus allen IT Shop Regalen entfernt werden. Ausflihrliche Informationen dazu finden
Sie im One Identity Manager Administrationshandbuch fir IT Shop.

6. Entfernen Sie die Zuordnung der Kontendefinition als vorausgesetzte
Kontendefinition einer anderen Kontendefinition. Solange die Kontendefinition
Voraussetzung einer anderen Kontendefinition ist, kann sie nicht geléscht werden.
Prifen Sie alle Kontendefinitionen.

a. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

b. Wahlen Sie in der Ergebnisliste die Kontendefinition.
c. Wahlen Sie die Aufgabe Stammadaten bearbeiten.

d. Entfernen Sie in der Auswahlliste Vorausgesetzte Kontendefinition die
Kontendefinition.

e. Speichern Sie die Anderungen.
7. Entfernen Sie die Zuordnung der Kontendefinition zum Zielsystem.

a. Wahlen Sie in der Kategorie Azure Active Directory | Mandanten
den Mandanten.

b. Wahlen Sie die Aufgabe Stammdaten bearbeiten.

c. Entfernen Sie auf dem Tabreiter Allgemein die zugewiesenen
Kontendefinitionen.

d. Speichern Sie die Anderungen.
8. Loschen Sie die Kontendefinition.

a. Wahlen Sie die Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

b. Wahlen Sie in der Ergebnisliste die Kontendefinition.

c. Klicken Sie #, um die Kontendefinition zu I6schen.

Zielsystemverantwortliche

Ausflhrliche Informationen zum Einsatz und zur Bearbeitung von Anwendungsrollen finden
Sie im One Identity Manager Administrationshandbuch fiir Anwendungsrollen.
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Inbetriebnahme der Anwendungsrollen fiir Zielsystemverantwortliche
1. Der One Identity Manager Administrator legt Personen als
Zielsystemadministratoren fest.

2. Die Zielsystemadministratoren nehmen die Personen in die
Standardanwendungsrolle fur die Zielsystemverantwortlichen auf.

Zielsystemverantwortliche der Standardanwendungsrolle sind berechtigt alle
Exchange Online Objekte im One Identity Manager zu bearbeiten.

3. Zielsystemverantwortliche kénnen innerhalb ihres Verantwortungsbereiches weitere
Personen als Zielsystemverantwortliche berechtigen und bei Bedarf weitere
untergeordnete Anwendungsrollen erstellen und einzelnen Mandanten zuweisen.

Tabelle 14: Standardanwendungsrolle fiir Zielsystemverantwortliche

Benutzer Aufgaben

Zielsystemverantwortliche Die Zielsystemverantwortlichen missen der
Anwendungsrolle Zielsysteme | Exchange Online oder
einer untergeordneten Anwendungsrolle zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

. Ubernehmen die administrativen Aufgaben fiir das
Zielsystem.

o Erzeugen, andern oder l6schen die Zielsystemobjekte,
wie beispielsweise Benutzerkonten oder Gruppen.

« Bearbeiten Kennwortrichtlinien flir das Zielsystem.
« Bereiten Gruppen zur Aufnahme in den IT Shop vor.

« Konfigurieren im Synchronization Editor die Synchro-
nisation und definieren das Mapping flir den Abgleich
von Zielsystem und One Identity Manager.

« Bearbeiten Zielsystemtypen sowie die ausstehenden
Objekte einer Synchronisation.

« Berechtigen innerhalb ihres Verantwortungsbereiches
weitere Personen als Zielsystemverantwortliche und
erstellen bei Bedarf weitere untergeordnete Anwen-
dungsrollen.

Um initial Personen als Zielsystemadministrator festzulegen

1. Melden Sie sich als One Identity Manager Administrator (Anwendungsrolle
Basisrollen | Administratoren) am Manager an.

2. Wahlen Sie die Kategorie One Identity Manager Administration | Zielsysteme
| Administratoren.

3. Wahlen Sie die Aufgabe Personen zuweisen.

4. Weisen Sie die Person zu und speichern Sie die Anderung.
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Um initial Personen in die Standardanwendungsrolle fiir
Zielsystemverantwortliche aufzunehmen

1. Melden Sie sich als Zielsystemadministrator (Anwendungsrolle Zielsysteme |
Administratoren) am Manager an.

2. Wahlen Sie die Kategorie One Identity Manager Administration | Zielsysteme
| Exchange Online.

Wadhlen Sie die Aufgabe Personen zuweisen.
Weisen Sie die Personen zu und speichern Sie die Anderungen.

Um als Zielsystemverantwortlicher weitere Personen als
Zielsystemverantwortliche zu berechtigen

1. Melden Sie sich als Zielsystemverantwortlicher am Manager an.

2. Wahlen Sie in der Kategorie Azure Active Directory | Basisdaten zur
Konfiguration | Zielsystemverantwortliche die Anwendungsrolle.

Wahlen Sie die Aufgabe Personen zuweisen.

Weisen Sie die Personen zu und speichern Sie die Anderungen.

Um Zielsystemverantwortliche fiir einzelne Mandanten festzulegen

Melden Sie sich als Zielsystemverantwortlicher am Manager an.
Wadhlen Sie die Kategorie Azure Active Directory | Mandanten.
Wahlen Sie in der Ergebnisliste den Mandanten.

Wadhlen Sie die Aufgabe Stammdaten bearbeiten.

i d W

Wadhlen Sie auf dem Tabreiter Allgemein in der Auswahlliste
Zielsystemverantwortliche (Exchange Online) die Anwendungsrolle.

- ODER -

Klicken Sie neben der Auswahlliste Zielsystemverantwortliche (Exchange
Online) auf #, um eine neue Anwendungsrolle zu erstellen.

» Erfassen Sie die Bezeichnung der Anwendungsrolle und ordnen Sie die
Ubergeordnete Anwendungsrolle Zielsysteme | Exchange Online zu.

« Klicken Sie Ok, um die neue Anwendungsrolle zu Ubernehmen.
Speichern Sie die Anderungen.

Weisen Sie der Anwendungsrolle die Personen zu, die berechtigt sind, den Mandanten
im One Identity Manager zu bearbeiten.
Verwandte Themen

« One Identity Manager Benutzer flr die Verwaltung einer Exchange Online-Umgebung
auf Seite 6
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Anhang: Konfigurationsparameter
fur die Verwaltung einer Exchange
Online-Umgebung

Mit der Installation des Moduls sind zusatzlich folgende Konfigurationsparameter im One
Identity Manager verfligbar.

Tabelle 15: Konfigurationsparameter fiir die Verwaltung einer Exchange Online-
Umgebung

Konfigurationsparameter Bedeutung

TargetSystem\AzureAD\ExchangeOnline Praprozessorrelevanter
Konfigurationsparameter zur
Steuerung der
Modellbestandteile fir die
Verwaltung des Zielsystems
Exchange Online. Ist der
Parameter aktiviert, sind die
Bestandteile des Zielsystems
verfuigbar. Die Anderung des
Parameters erfordert eine
Kompilierung der Datenbank.

TargetSystem\AzureAD\ExchangeOnline\Accounts Der Konfigurationsparameter
erlaubt die Konfiguration der
Angaben zu Empfangern.

TargetSystem\AzureAD\ExchangeOnline\Accounts\ Der Konfigurationsparameter

MailTemplateDefaultValues enthalt die Mailvorlage, die
zum Senden von
Benachrichtigungen genutzt
wird, wenn bei der
automatischen Erstellung eines
Benutzerkontos Standardwerte
der IT Betriebsdatenabbildung
verwendet werden. Es wird die
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Konfigurationsparameter Bedeutung

Mailvorlage "Person -
Erstellung neues
Benutzerkonto mit
Standardwerten" verwendet.

TargetSystem\AzureAD\ExchangeOnline\DefaultAddress Der Konfigurationsparameter
enthalt die Standard-E-Mail-
Adresse des Empfangers fir
Benachrichtigungen tber
Aktionen im Zielsystem.
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Anhang: Standardprojektvoriagen
fur Exchange Online

Eine Standardprojektvorlage sorgt daflir, dass alle benétigten Informationen im One

Identity Manager angelegt werden. Dazu gehdren beispielsweise die Mappings, Workflows
und das Basisobjekt der Synchronisation. Wenn Sie keine Standardprojektvorlage
verwenden, missen Sie das Basisobjekt der Synchronisation selbst im One Identity

Manager bekannt geben.

Verwenden Sie eine Standardprojektvorlage fir die initiale Einrichtung des

Synchronisationsprojektes. Fir kundenspezifische Implementierungen kénnen Sie das

Synchronisationsprojekt mit dem Synchronization Editor erweitern.

Die Vorlage verwendet Mappings fur die folgenden Schematypen.

Tabelle 16: Abbildung der Exchange Online Schematypen auf Tabellen im One

Identity Manager Schema

Schematyp im Exchange Online

Tabelle im One Identity Manager Schema

DistributionGroup
DynamicDistributionGroup
Mailbox

MailContact
MailPublicFolder

MailUser
MobileDeviceMailboxPolicy
OWAMailboxPolicy
PublicFolder
RententionPolicy
RoleAssignmentPolicy
SharingPolicy
UnifiedGroup

O3EDL

O3EDynDL

O3EMailbox
O3EMailContact
O3EMailPublicFolder
O3EMailUser
O3EMobileDeviceMBPolicy
O3EOwaMailboxPolicy
O3EPublicFolder
O3ERetentionPolicy
O3ERoleAssignmentPolicy
O3ESharingPolicy
O3EUnifiedGroup
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Anhang: Verarbeitung von
Systemobjekten

Folgende Tabelle beschreibt die zuldssigen Verarbeitungsmethoden flir die Schematypen
der Exchange Online und benennt notwendige Einschréankungen bei der Verarbeitung der
Systemobjekte.

Das Hinzufligen und l6schen von Benutzerpostfacher kann in One Identity Manager nur Uber
Abonnementzuweisungen in Azure Active Directory verarbeitet werden. Dadurch entsteht
ein Postfach, das erst nach Synchronisation in die Datenbank erscheint. Danach kann es
automatisch in Exchange Online provisioniert werden.

Tabelle 17: Zuldssige Verarbeitungsmethoden fiir Schematypen

Typ Lesen Hinzufiigen Loschen Aktualisieren

Richtlinie fir Rollen- Ja Nein Nein Nein
zuweisungen

Postfachrichtlinie flr Ja Nein Nein Nein
mobile Gerate

Freigaberichtlinie Ja Nein Nein Nein
Aufbewahrungsrichtlinie Ja Nein Nein Nein
Outlook Web App- Ja Nein Nein Nein
Postfachrichtlinie

Offentlicher Ordner Ja Nein Nein Nein
E-Mail-aktivierter 6ffent- Ja Nein Nein Nein

licher Ordner

Ressourcenpostfach Ja Ja Ja Ja
Freigegebenes Postfach Ja Ja Ja Ja
Benutzerpostfach Ja Nein Nein Nein
E-Mail-Kontakt Ja Ja Ja Ja
E-Mail-Benutzer Ja Ja Ja Ja

One Identity Manager 8.0.3 Administrationshandbuch fir die Anbindung
@)N E IDENTITY" einer Exchange Online-Umgebung | 63

Anhang: Verarbeitung von Systemobjekten



Typ Lesen Hinzufiigen Loschen Aktualisieren

Verteilergruppe Ja Ja Ja Ja
Dynamische Verteiler-  Ja Nein Ja Ja
gruppe

Office 365-Gruppe Ja Ja Ja Ja
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Uber uns

One Identity Losungen eliminieren die Komplexitat und die zeitaufwendigen Prozesse, die
haufig bei der Identity Governance, der Verwaltung privilegierter Konten und dem
Zugriffsmanagement aufkommen. Unsere Losungen fordern die Geschaftsagilitat und
bieten durch lokale, hybride und Cloud-Umgebungen eine Moglichkeit zur Bewaltigung
Ihrer Herausforderungen beim Identitats- und Zugriffsmanagement.

Kontaktieren Sie uns

Bei Fragen zum Kauf oder anderen Anfragen besuchen Sie
https://www.oneidentity.com/company/contact-us.aspx oder rufen Sie + 1-800-306-
9329 an.

Technische Supportressourcen

Technische Unterstiitzung steht fir One Identity Kunden mit einem giltigen
Wartungsvertrag und Kunden mit Testversionen zur Verfiigung. Sie kdnnen auf das Support
Portal unter https://support.oneidentity.com/ zugreifen.

Das Support Portal bietet Selbsthilfe-Tools, die Sie verwenden kénnen, um Probleme
schnell und unabhdngig zu l6sen, 24 Stunden am Tag, 365 Tage im Jahr. Das Support Portal
ermoglicht IThnen:

« Senden und Verwalten von Serviceanfragen

« Anzeigen von Knowledge Base Artikeln

« Anmeldung fir Produktbenachrichtigungen

« Herunterladen von Software und technischer Dokumentation
« Anzeigen von Videos unter www.YouTube.com/Oneldentity

. Engagement in der One Identity Community

« Chat mit Support-Ingenieuren

« Anzeigen von Diensten, die Sie bei Ihrem Produkt unterstitzen
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Uber uns


https://www.oneidentity.com/company/contact-us.aspx
https://support.oneidentity.com/
http://www.youtube.com/OneIdentity

Index

A IT Shop Regal

Architekturiiberblick 5 Kontendefinitionen zuweisen 53

Ausstehendes Objekt 32

Azure Active Directory Mandant J
Konten.dgf_inition E-Mail Benutzer Jobserver
(initial) 55
bearbeiten 12
Kontendefinition E-Mail Kontakt
(initial) 55
Kontendefinition Postfach (initial) 55 K
Konfigurationsparameter 60
B Kontendefinition 39
Benutzerkonto an Abteilung zuweisen 50

Bildungsregeln ausfihren 48 an alle Personen zuweisen 51

an Azure Active Directory Mandanten
zuweisen 55

Bildungsregel

IT Betriebsdaten andern 48
an Geschaftsrolle zuweisen 51

an Kostenstelle zuweisen 50

- an Person zuweisen 49, 52

E-Mail Benutzer an Standort zuweisen 50

Kontendefinition 55
E-Mail Kontakt

Kontendefinition 55

an Systemrollen zuweisen 53
automatisch zuweisen 51
Automatisierungsgrad 42

Exchange Online erstellen 40

erweiterte Einstellungen 24
Exchange Online Konnektor 5

Exchange Online Organisation

in IT Shop aufnehmen 53
IT Betriebsdaten 45, 47
[6schen 56

Anwendungsrollen 6

Zielsystemverantwortlicher 6, 57

M
Microsoft Exchange Server 5
: Mitgliedschaft
IT Betriebsdaten Anderung provisionieren 35

andern 48

One Identity Manager 8.0.3 Administrationshandbuch fir die Anbindung
einer Exchange Online-Umgebung

©NE IDENTITY

Index

66



o
Objekt

ausstehend 32
publizieren 32

sofort I6schen 32

P
Postfach

Kontendefinition 55
Projektvorlage 62
Provisionierung

Mitgliederliste 35

S

Schema
aktualisieren 31
Anderungen 31
komprimieren 31
Synchronisation
einrichten 8
Exchange Online 8
konfigurieren 17, 29
Scope 29
starten 17

Synchronisationsprojekt

erstellen 17
Variable 29

Verbindungsparameter 17, 29

verhindern 36
Workflow 17, 31

Synchronisationsanalysebericht 36

Synchronisationskonfiguration

anpassen 29, 31

Synchronisationsprojekt
deaktivieren 36
erstellen 17

Projektvorlage 62

Synchronisationsprotokoll 26

Synchronisationsrichtung

In das Zielsystem 17, 31

In den Manager 17
Synchronisationsserver 5
installieren 12
Jobserver 12
konfigurieren 12, 16
Remotezugriff 16
Synchronisationsworkflow
erstellen 17, 31

y 4

Zeitplan
deaktivieren 36

Zielsystemabgleich 32

Zielsystemverantwortlicher 57

One Identity Manager 8.0.3 Administrationshandbuch fir die Anbindung
einer Exchange Online-Umgebung

©NE IDENTITY

Index

67



	Verwalten einer Exchange Online-Umgebung
	Architekturüberblick
	One Identity Manager Benutzer für die Verwaltung einer Exchange Online-Umgebung

	Einrichten der Synchronisation mit einer Exchange Online-Umgebung
	Benutzer und Berechtigungen für die Synchronisation mit einer Exchange Online...
	Einrichten des Synchronisationsservers
	Konfiguration der beteiligten Server für den Remotezugriff über Windows Power...
	Erstellen eines Synchronisationsprojektes für die initiale Synchronisation ei...
	Erweiterte Einstellungen für den Exchange Online Konnektor
	Synchronisationsergebnisse anzeigen
	Besonderheiten zur Synchronisation von Exchange Online-Umgebungen
	Anpassen einer Synchronisationskonfiguration
	Synchronisation in die Exchange Online-Umgebung konfigurieren
	Schema aktualisieren

	Nachbehandlung ausstehender Objekte
	Provisionierung von Mitgliedschaften konfigurieren
	Unterstützung bei der Analyse von Synchronisationsproblemen
	Deaktivieren der Synchronisation

	Basisdaten für die Verwaltung einer Exchange Online-Umgebung
	Einrichten von Kontendefinitionen
	Erstellen einer Kontendefinition
	Stammdaten einer Kontendefinition

	Erstellen der Automatisierungsgrade
	Stammdaten eines Automatisierungsgrades

	Erstellen einer Abbildungsvorschrift für IT Betriebsdaten
	Erfassen der IT Betriebsdaten
	Ändern der IT Betriebsdaten
	Zuweisen der Kontendefinition an Personen
	Kontendefinition an Abteilungen, Kostenstellen und Standorte zuweisen
	Kontendefinition an Geschäftsrollen zuweisen
	Kontendefinition an alle Personen zuweisen
	Kontendefinition direkt an Personen zuweisen
	Kontendefinition an Systemrollen zuweisen
	Kontendefinition in den IT Shop aufnehmen

	Zuweisen der Kontendefinition an ein Zielsystem
	Löschen einer Kontendefinition

	Zielsystemverantwortliche

	Anhang: Konfigurationsparameter für die Verwaltung einer Exchange Online-Umge...
	Anhang: Standardprojektvorlagen für Exchange Online
	Anhang: Verarbeitung von Systemobjekten
	Über uns
	Kontaktieren Sie uns
	Technische Supportressourcen

	Index

