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Verwalten von
Personalplanungsdaten und
strukturellen Profilen

SAP Systeme, in denen das Personalplanungsmodul integriert ist (SAP HCM Systeme),
enthalten zusatzliche Information Uber die SAP Benutzer, ihre Aufgaben und
organisatorische Einordnung im Unternehmen. Aus diesen Informationen werden
Hierarchien aufgebaut. Die Berechtigungen, mit denen SAP Benutzern der Zugriff auf die
Objekte dieser Hierarchie gewahrt wird, werden im HCM System als strukturelle Profile
abgebildet.

In den One Identity Manager kénnen zum Einen die Personenstammdaten und Teile der
Organisationsstruktur aus dem HCM System importiert werden. Zum Anderen werden die
strukturellen Profile mit ihren Eigenschaften abgebildet. Dadurch kénnen Personen Uber
ihre SAP Benutzerkonten mit allen erforderlichen Berechtigungen im HCM System
versorgt werden. Die Standardfunktionen des One Identity Manager, wie IT Shop oder
Identity Audit, kdnnen fir strukturelle Profile und die importierten Personalplanungsdaten
genutzt werden.

Strukturelle Profile aus den Tochtersystemen einer Zentralen Benutzerverwaltung und ihre
Zuordnungen zu Benutzerkonten werden nicht synchronisiert.

One Identity Manager Benutzer flir die
Verwaltung von Personalplanungsdaten
und strukturellen Profilen

In die Einrichtung und Verwaltung der HCM-Daten sind folgende Benutzer eingebunden.
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Tabelle 1: Benutzer

Benutzer Aufgaben

Zielsystemadministratoren Die Zielsystemadministratoren mussen der
Anwendungsrolle Zielsysteme | Administratoren
zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

Administrieren die Anwendungsrollen fur die einzelnen
Zielsystemtypen.

Legen die Zielsystemverantwortlichen fest.

Richten bei Bedarf weitere Anwendungsrollen flr
Zielsystemverantwortliche ein.

Legen sich fest, welche Anwendungsrollen flir Zielsys-
temverantwortliche sich widersprechen.

Berechtigen weitere Personen als Zielsys-
temadministratoren.

Ubernehmen keine administrativen Aufgaben
innerhalb der Zielsysteme.

Zielsystemverantwortliche Die Zielsystemverantwortlichen missen der
Anwendungsrolle Zielsysteme | SAP R/3 oder einer
untergeordneten Anwendungsrolle zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

One Identity Manager .
Administratoren

Ubernehmen die administrativen Aufgaben fiir das
Zielsystem.

Erzeugen, é@ndern oder I6schen die Zielsystemobjekte,
wie beispielsweise Benutzerkonten oder Gruppen.

Bearbeiten Kennwortrichtlinien fir das Zielsystem.

Bereiten Systemberechtigungen zur Aufnahme in den
IT Shop vor.

Konfigurieren im Synchronization Editor die Synchro-
nisation und definieren das Mapping flir den Abgleich
von Zielsystem und One Identity Manager.

Bearbeiten Zielsystemtypen sowie die ausstehenden
Objekte einer Synchronisation.

Berechtigen innerhalb ihres Verantwortungsbereiches
weitere Personen als Zielsystemverantwortliche und
erstellen bei Bedarf weitere untergeordnete Anwen-
dungsrollen.

Erstellen bei Bedarf im Designer kundenspezifische
Rechtegruppen flir Anwendungsrollen fir die rollen-
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Benutzer

Aufgaben

Administratoren fiur den IT
Shop

Administratoren flr
Organisationen

Administratoren fir
Geschaftsrollen

©NE IDENTITY

basierte Anmeldung an den Adminis-
trationswerkzeugen.

o Erstellen bei Bedarf im Designer Systembenutzer und
Rechtegruppen flr die nicht-rollenbasierte Anmeldung
an den Administrationswerkzeugen.

« Aktivieren oder deaktivieren im Designer bei Bedarf
zusatzliche Konfigurationsparameter.

« Erstellen im Designer bei Bedarf unter-
nehmensspezifische Prozesse.

« Erstellen und konfigurieren bei Bedarf Zeitplane.

« Erstellen und konfigurieren bei Bedarf Kennwort-
richtlinien.

Die Administratoren muissen der Anwendungsrolle Request
& Fulfillment | IT Shop | Administratoren zugewiesen
sein.

Benutzer mit dieser Anwendungsrolle:

« Weisen Systemberechtigungen an IT Shop-Strukturen
ZU.

Die Administratoren muissen der Anwendungsrolle Identity
Management | Organisationen | Administratoren
zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

« Weisen Systemberechtigungen an Abteilungen, Kosten-
stellen und Standorte zu.

Die Administratoren missen der Anwendungsrolle Identity
Management | Geschiaftsrollen | Administratoren
zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

« Weisen Systemberechtigungen an Geschaftsrollen zu.
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Einrichten der Synchronisation mit
einem SAP HCM System

Die Synchronisation von strukturellen Profilen und Personalplanungsdaten kann als Add-on
zum SAP R/3 Benutzermanagement-Modul eingerichtet werden. Das heiBt, bevor Sie
strukturelle Profile und Personalplanungsdaten synchronisieren kénnen, richten Sie die
Synchronisation flr die SAP R/3 Basisadministration ein. Erstellen Sie danach die
Synchronisationsprojekte fir die strukturellen Profile und die Personalplanungsdaten.
Folgen Sie daflr den Anleitungen im One Identity Manager Administrationshandbuch fir die
Anbindung einer SAP R/3-Umgebung. Besonderheiten sind in diesem Handbuch
beschrieben.

Um die Objekte eines HCM Systems initial in die One Identity Manager-
Datenbank einzulesen

1. Stellen Sie im HCM System ein Benutzerkonto fir die Synchronisation mit
ausreichenden Berechtigungen bereit.

2. Die One Identity Manager Bestandteile fur die Verwaltung von HCM Systemen sind
verfligbar, wenn der Konfigurationsparameter "TargetSystem\SAPR3\HRProfile"
aktiviert ist.

« Prifen Sie im Designer, ob der Konfigurationsparameter aktiviert ist.
Anderenfalls aktivieren Sie den Konfigurationsparameter und kompilieren Sie
die Datenbank.

3. Erstellen Sie mit dem Synchronization Editor ein Synchronisationsprojekt.

Detaillierte Informationen zum Thema

« Berechtigungen fir die Synchronisation mit einem SAP HCM System auf Seite 9

« Erstellen eines Synchronisationsprojekts flir die Synchronisation mit einem SAP HCM
System auf Seite 9
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Berechtigungen fur die Synchronisation
mit einem SAP HCM System

Flr die Synchronisation des One Identity Manager mit einem SAP HCM System bendtigt der
Benutzer fur den Zugriff auf das Zielsystem zusatzlich folgende Berechtigungen:

« strukturelles Profil "ALL" (zugeordnet in der Tabelle T77UA)

« Berechtigungsobjekt S_RFC (Berechtigungspriifung bei RFC - Zugriff) mit der
Aktivitat 16, mindestens flr die Funktionsgruppen PERS, PADR, RH65, RPAI.

Ausfiihrliche Informationen zu allen erforderlichen Berechtigungen finden Sie im One
Identity Manager Administrationshandbuch fir die Anbindung einer SAP R/3-Umgebung.

Verwandte Themen

« Anhang: Referenzierte SAP R/3-Tabellen und BAPI-Aufrufe auf Seite 37

Erstellen eines
Synchronisationsprojekts fur die
Synchronisation mit einem SAP HCM
System

Flr die Synchronisation von Personalplanungsdaten und strukturellen Profilen erstellen Sie
eigene Synchronisationsprojekte. Daflir werden zwei separate Projektvorlagen
bereitgestellt.

Verwenden Sie den Synchronization Editor, um die Synchronisation zwischen One Identity
Manager-Datenbank und HCM System einzurichten. Nachfolgend sind die Schritte fir die
initiale Einrichtung eines Synchronisationsprojektes beschrieben.

Um ein Synchronisationsprojekt fiir strukturelle Profile einzurichten

1. Erstellen Sie ein initiales Synchronisationsprojekt wie im One Identity Manager
Administrationshandbuch fiir die Anbindung einer SAP R/3-Umgebung beschrieben.
Es gelten folgende Besonderheiten:

a. Wahlen Sie im Projektassistenten auf der Seite Projektvorlage auswahlen
die Projektvorlage "SAP HCM strukturelle Profile".

2. Konfigurieren und aktivieren Sie einen Zeitplan, um regelmaBige Synchronisationen
auszufihren.
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Um ein Synchronisationsprojekt fiir Personalplanungsdaten einzurichten

1. Erstellen Sie ein initiales Synchronisationsprojekt wie im Handbuch One Identity
Manager Administrationshandbuch fir die Anbindung einer SAP R/3-Umgebung
beschrieben. Es gelten folgende Besonderheiten:

a. Wahlen Sie im Projektassistenten auf der Seite Projektvorlage auswahlen
die Projektvorlage "SAP HCM Personen und Abteilungen".

b. Um Kommunikationsdaten im One Identity Manager zu bearbeiten und die
Anderungen provisionieren zu kénnen, aktivieren Sie auf der Seite
Zielsystemzugriff einschrinken die Option Es sollen auch Anderungen
im Zielsystem durchgefiihrt werden. Andernfalls aktivieren Sie Das
Zielsystem soll nur eingelesen werden.

2. Konfigurieren und aktivieren Sie einen Zeitplan, um regelmaBige Synchronisationen
auszufihren.

Detaillierte Informationen zum Thema
o One Identity Manager Administrationshandbuch fiir die Anbindung einer SAP
R/3-Umgebung
« One Identity Manager Referenzhandbuch fir die Zielsystemsynchronisation

Verwandte Themen

« Erstellen eines Synchronisationsprojekts flir die Synchronisation zusatzlicher
Personalplanungsdaten auf Seite 26

« Projektvorlage fur die Synchronisation von strukturellen Profilen auf Seite 35

« Projektvorlage fir die Synchronisation von Personalplanungsdaten auf Seite 36

Nachbehandlung ausstehender Objekte

Objekte, die im Zielsystem nicht vorhanden sind, kénnen bei der Synchronisation in den
One Identity Manager als ausstehend gekennzeichnet werden. Damit kann verhindert
werden, dass Objekte aufgrund einer fehlerhaften Datensituation oder einer fehlerhaften
Synchronisationskonfiguration geldscht werden.

Objekte, die als ausstehend gekennzeichnet wurden,
« konnen im One Identity Manager nicht bearbeitet werden,
« werden bei jeder weiteren Synchronisation ignoriert,

« missen im One Identity Manager einzeln nachbearbeitet werden.

Fihren Sie dafur einen Zielsystemabgleich durch.
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Um ausstehende Objekte nachzubearbeiten

1. Wahlen Sie die Kategorie SAP R/3 | Zielsystemabgleich: SAP R/3.

In der Navigationsansicht werden alle Tabellen angezeigt, die dem Zielsystemtyp
SAP R/3 als Synchronisationstabellen zugewiesen sind.

2. Wahlen Sie in der Navigationsansicht die Tabelle, fir die sie ausstehende Objekte
nachbearbeiten mdéchten.

Das Formular fir den Zielsystemabgleich wird ge6ffnet. Hier werden alle Objekte
angezeigt, die als ausstehend markiert sind.

0 | TIPP:
Um die Objekteigenschaften eines ausstehenden Objekts anzuzeigen
a. Wahlen Sie auf dem Formular fir den Zielsystemabgleich das Objekt.

b. Offnen Sie das Kontextmenii und klicken Sie Objekt anzeigen.

3. Wahlen Sie die Objekte, die Sie nachbearbeiten mdéchten. Mehrfachauswahl ist
maglich.

4. Klicken Sie in der Formularsymbolleiste eins der folgenden Symbole, um die
jeweilige Methode auszufihren.

Tabelle 2: Methoden zur Behandlung ausstehender Objekte

Symbol Methode Beschreibung

8 Léschen Das Objekt wird sofort in der One Identity Manager
Datenbank geldscht. Eine Loschverzdgerung wird nicht
berlicksichtigt. Die Markierung "Ausstehend" wird flir das
Objekt entfernt.

Indirekte Mitgliedschaften kdnnen nicht geléscht werden.

B Publizieren Das Objekt wird im Zielsystem eingefligt. Die Markierung
"Ausstehend" wird flir das Objekt entfernt.

Die Methode |16st das Ereignis "HandleOutstanding" aus.
Dadurch wird ein zielsystemspezifischer Prozess ausge-
fuhrt, der den Provisionierungsprozess fir das Objekt
anstoBt.

Voraussetzungen:

o Das Publizieren ist fir die Tabelle, die das Objekt
enthalt, zugelassen.

o Der Zielsystemkonnektor kann schreibend auf das
Zielsystem zugreifen.

Die Methode kann nur auf Objekte der Tabelle
SAPUserInSAPHRP angewendet werden.

& Zurlcksetzen Die Markierung "Ausstehend" wird fir das Objekt
entfernt.
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5. Bestatigen Sie die Sicherheitsabfrage mit Ja.

© | HINWEIS: Standardmé&Big werden die ausgewahlten Objekte parallel verarbeitet.
Damit wird die Ausflihrung der ausgewahlten Methode beschleunigt. Wenn bei der
Verarbeitung ein Fehler auftritt, wird die Aktion abgebrochen und alle Anderungen
werden ruckgangig gemacht.

Um den Fehler zu lokalisieren, muss die Massenverarbeitung der Objekte deaktiviert
werden. Die Objekte werden damit nacheinander verarbeitet. Das fehlerhafte Objekt
wird in der Fehlermeldung benannt. Alle Anderungen, die bis zum Auftreten des
Fehlers vorgenommen wurden, werden gespeichert.

Um die Massenverarbeitung zu deaktivieren

. Deaktivieren Sie in der Formularsymbolleiste (1.

© | HINWEIS: Damit ausstehende Objekte in der Nachbehandlung publiziert werden
koénnen, muss der Zielsystemkonnektor schreibend auf das Zielsystem zugreifen
kénnen. Das heiBt, an der Zielsystemverbindung ist die Option Verbindung darf nur
gelesen werden deaktiviert.
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Strukturelle Profile verwalten

Um den Benutzerkonten die bendtigten Berechtigungen im HCM System zur Verfligung zu
stellen, werden im One Identity Manager strukturelle Profile abgebildet. Strukturelle
Profile kdnnen im One Identity Manager an Benutzerkonten zugewiesen, bestellt oder tber
hierarchische Rollen vererbt werden. Es kdnnen keine strukturellen Profile neu angelegt
oder geléscht werden.

Im One Identity Manager kénnen Sie folgende Informationen Uber strukturelle Profile
bearbeiten:

o Zugewiesene SAP Benutzerkonten
o Nutzung im IT Shop
« Risikobewertung

« Vererbung Uber hierarchische Rollen und Einschrankung der Vererbung

Um strukturelle Profile zu bearbeiten

1. Wahlen Sie die Kategorie SAP R/3 | Strukturelle Profile.

2. Wahlen Sie in der Ergebnisliste das strukturelle Profil. Wahlen Sie die Aufgabe
Stammdaten bearbeiten.

3. Erfassen Sie auf dem Stammdatenformular die benétigten Daten.
Speichern Sie die Anderungen.

Allgemeine Stammdaten fir
strukturelle Profile

Tabelle 3: Konfigurationsparameter fiir die Risikobewertung von strukturellen
Profilen

Konfigurationsparameter Wirkung bei Aktivierung

QER\CalculateRiskIndex Praprozessorrelevanter Konfigurationsparameter zur
Steuerung der Modellbestandteile fiir die Berechnung des

One Identity Manager 8.0.1 Administrationshandbuch fir das SAP R/3
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Konfigurationsparameter Wirkung bei Aktivierung

Risikoindex. Nach Anderung des Parameters missen Sie
die Datenbank kompilieren.

Ist der Parameter aktiviert, kdnnen Werte flir den
Risikoindex erfasst und berechnet werden.

Far ein strukturelles Profile erfassen Sie die folgenden Stammdaten.

Tabelle 4: Allgemeine Stammadaten eines strukturellen Profils

Eigenschaft

Beschreibung

Strukturelles
Profile

Definierter
Name

Kanonischer
Name

Mandant

Leistungsposition

Hierarchietiefe

Lfd. Nr.
Objekttyp
Planvariante

Risikoindex

Kategorie

IT Shop

Bezeichnung des strukturellen Profils.

Definierter Name des strukturellen Profils. Der definierte Name wird
durch den SAP Konnektor gebildet.

Kanonischer Name des strukturellen Profils. Der kanonische Name
wird durch den SAP Konnektor gebildet.

Mandant, in dem das strukturelle Profil eingerichtet ist.

Angabe einer Leistungsposition, um das strukturelle Profil Gber den IT
Shop zu bestellen.

Hierarchieebene, bis zu der die zugewiesenen Benutzerkonten
zugreifen durfen.

Laufende Nummer des strukturellen Profils.
Objekttyp, fir den das strukturelle Profil glltig ist.
Planvariante, auf die das strukturelle Profil angewendet wird.

Wert zur Bewertung des Risikos von Zuweisungen des strukturellen
Profils an Benutzerkonten. Stellen Sie einen Wert zwischen 0 und 1
ein. Das Eingabefeld ist nur sichtbar, wenn der Konfi-
gurationsparameter "QER\CalculateRiskIndex" aktiviert ist.

Kategorien flr die Vererbung von strukturellen Profilen. Strukturelle
Profile kénnen selektiv an Benutzerkonten vererbt werden. Dazu
werden die strukturellen Profile und die Benutzerkonten in Kategorien
eingeteilt. Uber die Auswabhlliste ordnen Sie das strukturelle Profil
einer oder mehreren Kategorien zu.

Angabe, ob das strukturelle Profil Gber den IT Shop bestellbar ist. Das
strukturelle Profil kann Gber das Web Portal von Ihren Mitarbeitern
bestellt und lber definierte Genehmigungsverfahren zugeteilt werden.
Das strukturelle Profil kann weiterhin direkt an Benutzerkonten und
hierarchische Rollen zugewiesen werden.
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Eigenschaft Beschreibung

Verwendung nur  Angabe, ob das strukturelle Profil ausschlieBlich Gber den IT Shop

im IT Shop bestellbar ist. Das strukturelle Profil kann Gber das Web Portal von
Ihren Mitarbeitern bestellt und liber definierte Geneh-
migungsverfahren zugeteilt werden. Eine direkte Zuweisung des struk-
turellen Profils an hierarchische Rollen ist nicht zuldssig.

Detaillierte Informationen zum Thema

« Vererbung von strukturellen Profilen anhand von Kategorien auf Seite 24
o One Identity Manager Administrationshandbuch fir IT Shop

. One Identity Manager Administrationshandbuch fir das Identity Management
Basismodul

« One Identity Manager Administrationshandbuch fir das Zielsystem-Basismodul

« One Identity Manager Administrationshandbuch fir Risikobewertungen

Strukturelle Profile an SAP
Benutzerkonten zuweisen

Strukturelle Profile kénnen direkt oder indirekt an Benutzerkonten zugewiesen werden. Bei
der indirekten Zuweisung werden Personen, und strukturelle Profile in hierarchische Rollen
eingeordnet. Aus der Position innerhalb der Hierarchie und der Vererbungsrichtung
berechnet sich die Menge der strukturelle Profile, die einer Person zugewiesen ist. Wenn
Sie eine Person in hierarchische Rollen aufnehmen und die Person ein Benutzerkonto
besitzt, dann wird dieses Benutzerkonto in das strukturelle Profile aufgenommen.
Voraussetzungen fir die indirekte Zuweisung an die Benutzerkonten von Personen sind:

o Flr die Rollenklassen (Abteilung, Kostenstelle, Standort oder Geschéftsrollen) ist die
Zuweisung von Personen und strukturellen Profilen erlaubt.

« Die Benutzerkonten sind mit der Option Gruppen erbbar gekennzeichnet.

« Die Benutzerkonten und strukturellen Profile gehéren zum selben SAP Mandanten.

Des Weiteren kénnen strukturelle Profile tber IT Shop-Bestellungen an Personen
zugewiesen werden. Damit strukturelle Profile tber IT Shop-Bestellungen zugewiesen
werden kdnnen, werden Personen als Kunden in einen Shop aufgenommen. Alle
strukturellen Profile, die als Produkte diesem Shop zugewiesen sind, konnen von den
Kunden bestellt werden. Bestellte strukturelle Profile werden nach erfolgreicher
Genehmigung den Personen zugewiesen.

One Identity Manager 8.0.1 Administrationshandbuch fir das SAP R/3
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Detaillierte Informationen zum Thema

Strukturelle Profile an Geschaftsrollen zuweisen auf Seite 17
Strukturelle Profile an Geschaftsrollen zuweisen auf Seite 17

SAP Benutzerkonten direkt an strukturelle Profile zuweisen auf Seite 18
Strukturelle Profile in Systemrollen aufnehmen auf Seite 19

Strukturelle Profile in den IT Shop aufnehmen auf Seite 20

One Identity Manager Administrationshandbuch fir das Identity Management

Basismodul

Strukturelle Profile an Organisationen
zuweisen

Weisen Sie strukturelle Profile an Abteilungen, Kostenstellen oder Standorte zu, damit sie
Uber diese Organisationen an Benutzerkonten zugewiesen werden.

Um ein strukturelles Profil an Abteilungen, Kostenstellen oder Standorte
zuzuweisen (bei nicht-rollenbasierter Anmeldung)

A W N

5.

Wahlen Sie die Kategorie SAP R/3 | Strukturelle Profile.
Wahlen Sie in der Ergebnisliste das strukturelle Profil.
Wahlen Sie die Aufgabe Organisationen zuweisen.
Weisen Sie im Bereich Zuordnungen hinzufiigen die Organisationen zu.
« Weisen Sie auf dem Tabreiter Abteilungen die Abteilungen zu.
« Weisen Sie auf dem Tabreiter Standorte die Standorte zu.
« Weisen Sie auf dem Tabreiter Kostenstellen die Kostenstellen zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die Organisationen.

Speichern Sie die Anderungen.

Um strukturelle Profile an eine Abteilung, eine Kostenstellen oder einen
Standorte zuzuweisen (bei rollenbasierter Anmeldung)

1. Wahlen Sie die Kategorie Organisationen | Abteilungen.
- ODER -
Wahlen Sie die Kategorie Organisationen | Kostenstellen.
- ODER -
Wahlen Sie die Kategorie Organisationen | Standorte.
Wahlen Sie in der Ergebnisliste die Abteilung, Kostenstelle oder den Standort.
Wahlen Sie die Aufgabe Strukturelle Profile zuweisen.
One Identity Manager 8.0.1 Administrationshandbuch fir das SAP R/3
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4. Weisen Sie im Bereich Zuordnungen hinzufiigen die strukturellen Profile zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die strukturellen Profile.

5. Speichern Sie die Anderungen.

Verwandte Themen
« Strukturelle Profile an Geschaftsrollen zuweisen auf Seite 17
« SAP Benutzerkonten direkt an strukturelle Profile zuweisen auf Seite 18
« Strukturelle Profile in Systemrollen aufnehmen auf Seite 19
« Strukturelle Profile in den IT Shop aufnehmen auf Seite 20

« One Identity Manager Benutzer fir die Verwaltung von Personalplanungsdaten und
strukturellen Profilen auf Seite 5

Strukturelle Profile an Geschaftsrollen
zuweisen

Installierte Module: Geschaftsrollenmodul

Weisen Sie strukturelle Profile an Geschéaftsrollen zu, damit sie liber diese Geschaftsrollen
an Benutzerkonten zugewiesen werden.

Um ein strukturelles Profil an Geschiéftsrollen zuzuweisen (bei nicht-
rollenbasierter Anmeldung)

Wahlen Sie die Kategorie SAP R/3 | Strukturelle Profile.

Wahlen Sie in der Ergebnisliste das strukturelle Profil.

w N

Wahlen Sie die Aufgabe Geschaftsrollen zuweisen.

»

Weisen Sie im Bereich Zuordnungen hinzufiigen die Geschdftsrollen zu.
- ODER -

Entfernen Sie im Bereich Zuordnungen entfernen die Geschaftsrollen.
5. Speichern Sie die Anderungen.

Um strukturelle Profile an eine Geschaftsrolle zuzuweisen (bei
rollenbasierter Anmeldung)

1. Wahlen Sie die Kategorie Geschéaftsrollen | <Rollenklasse>.
2. Wahlen Sie in der Ergebnisliste die Geschaftsrolle.

3. Wahlen Sie die Aufgabe Strukturelle Profile zuweisen.

One Identity Manager 8.0.1 Administrationshandbuch fir das SAP R/3
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4. Weisen Sie im Bereich Zuordnungen hinzufiigen die strukturellen Profile zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die strukturellen Profile.

5. Speichern Sie die Anderungen.

Verwandte Themen

« Strukturelle Profile an Organisationen zuweisen auf Seite 16

« SAP Benutzerkonten direkt an strukturelle Profile zuweisen auf Seite 18
« Strukturelle Profile in Systemrollen aufnehmen auf Seite 19

« Strukturelle Profile in den IT Shop aufnehmen auf Seite 20

« One Identity Manager Benutzer fir die Verwaltung von Personalplanungsdaten und
strukturellen Profilen auf Seite 5

SAP Benutzerkonten direkt an strukturelle
Profile zuweisen

Um auf Sonderanforderungen schnell zu reagieren, kdnnen Sie die strukturellen Profile
direkt an Benutzerkonten zuweisen.

Um ein strukturelles Profil direkt an Benutzerkonten zuzuweisen

1. Wahlen Sie die Kategorie SAP R/3 | Strukturelle Profile.
2. Wahlen Sie in der Ergebnisliste das strukturelle Profil.

3. Wahlen Sie die Aufgabe Benutzerkonten zuweisen.

Um ein strukturelles Profil an ein Benutzerkonto zuzuweisen

1. Klicken Sie Hinzufligen.
Es wird eine neue Zeile in die Tabelle eingefligt.

2. Wahlen Sie aus der Auswabhlliste Benutzerkonto, das Benutzerkonto aus, dem das
strukturelle Profil zugewiesen werden soll.

3. Erfassen Sie bei Bedarf den Giltigkeitszeitraum der Profilzuordnung in den
Eingabefelder Giiltig von und Giiltig bis.

4. Fugen Sie bei Bedarf weitere Benutzerkonten hinzu.

5. Speichern Sie die Anderungen.

Um eine Profilzuordnung zu bearbeiten

1. Wahlen Sie in der Tabelle die Profilzuordnung, die Sie bearbeiten mdéchten.
Bearbeiten Sie den Gliltigkeitszeitraum.

2. Speichern Sie die Anderungen.

One Identity Manager 8.0.1 Administrationshandbuch fir das SAP R/3
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Um eine Profilzuordnung zu entfernen

1. Wahlen Sie in der Tabelle die Profilzuordnung, die Sie entfernen mdéchten.
2. Klicken Sie Entfernen.

3. Speichern Sie die Anderungen.

Verwandte Themen

« Strukturelle Profile an Organisationen zuweisen auf Seite 16
« Strukturelle Profile an Geschaftsrollen zuweisen auf Seite 17
« Strukturelle Profile in Systemrollen aufnehmen auf Seite 19

« Strukturelle Profile in den IT Shop aufnehmen auf Seite 20

Strukturelle Profile in Systemrollen
aufnehmen

Installierte Module: Systemrollenmodul

Strukturelle Profile kdnnen in verschiedene Systemrollen aufgenommen werden. Wenn Sie
eine Systemrolle an Personen zuweisen, werden die strukturellen Profile an alle SAP
Benutzerkonten vererbt, die diese Personen besitzen. Systemrollen, in der ausschlieBlich
SAP Gruppen, Rollen, Profile oder strukturelle Profile zusammengefasst sind, kénnen mit
dem Systemrollentyp ,SAP Produkt™ gekennzeichnet werden. Strukturelle Profile kdnnen
auch in Systemrollen aufgenommen werden, die keine SAP Produkte sind.

© | HINWEIS: Strukturelle Profile, bei denen die Option Verwendung nur im IT Shop
aktiviert ist, kdnnen nur an Systemrollen zugewiesen werden, bei denen diese
Option ebenfalls aktiviert ist. Weitere Informationen finden Sie imOne Identity
Manager Administrationshandbuch fir Systemrollen.

Um ein strukturelles Profil an Systemrollen zuzuweisen

Wahlen Sie die Kategorie SAP R/3 | Strukturelle Profile.

Wahlen Sie in der Ergebnisliste das strukturelle Profil.

w N

Wahlen Sie die Aufgabe Systemrollen zuweisen.

»

Weisen Sie im Bereich Zuordnungen hinzufiigen die Systemrollen zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die Systemrollen.

5. Speichern Sie die Anderungen.
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Um strukturelle Profile an ein SAP Produkt zuzuweisen
Wahlen Sie die Kategorie SAP R/3 | Produkte.
Wahlen Sie in der Ergebnisliste das SAP Produkt.

Wahlen Sie die Aufgabe Strukturelle SAP Profile zuweisen.

A W

Weisen Sie im Bereich Zuordnungen hinzufiigen die strukturellen Profile zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die strukturellen Profile.

5. Speichern Sie die Anderungen.

Detaillierte Informationen zum Thema

o One Identity Manager Administrationshandbuch fir die Anbindung einer SAP
R/3-Umgebung

Verwandte Themen

« Strukturelle Profile an Organisationen zuweisen auf Seite 16
o Strukturelle Profile an Geschaftsrollen zuweisen auf Seite 17
o SAP Benutzerkonten direkt an strukturelle Profile zuweisen auf Seite 18

« Strukturelle Profile in den IT Shop aufnehmen auf Seite 20

Strukturelle Profile in den IT Shop
aufnehmen

Mit der Zuweisung eines strukturellen Profils an ein IT Shop Regal kann es von den Kunden
des Shops bestellt werden. Fur die Bestellbarkeit sind weitere Voraussetzungen zu
gewahrleisten.

o Das strukturelle Profil muss mit der Option IT Shop gekennzeichnet sein.
« Dem strukturellen Profil muss eine Leistungsposition zugeordnet sein.

o Soll das strukturelle Profil nur Gber IT Shop-Bestellungen an Personen zugewiesen
werden kdnnen, muss das strukturelle Profil zusatzlich mit der Option Verwendung
nur im IT Shop gekennzeichnet sein. Eine direkte Zuweisung an hierarchische
Rollen oder Benutzerkonten ist dann nicht mehr zulassig.

© | HINWEIS: Bei rollenbasierter Anmeldung kénnen die IT Shop Administratoren struk-
turelle Profile an IT Shop Regale zuweisen. Zielsystemadministratoren sind nicht
berechtigt strukturelle Profile in den IT Shop aufzunehmen.

One Identity Manager 8.0.1 Administrationshandbuch fir das SAP R/3
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Um ein strukturelles Profil in den IT Shop aufzunehmen

1.

5.

Wahlen Sie die Kategorie SAP R/3 | Strukturelle Profile (bei nicht-rollenbasierter
Anmeldung).

- ODER -

Wahlen Sie die Kategorie Berechtigungen | SAP strukturelle Profile (bei
rollenbasierter Anmeldung).

Wadhlen Sie in der Ergebnisliste das strukturelle Profil.
Wahlen Sie die Aufgabe In IT Shop aufnehmen.

Weisen Sie im Bereich Zuordnungen hinzufiigen das strukturelle Profil an die IT
Shop Regale zu.

Speichern Sie die Anderungen.

Um ein strukturelles Profil aus einzelnen Regalen des IT Shops zu entfernen

1.

5.

Wahlen Sie die Kategorie SAP R/3 | Strukturelle Profile (bei nicht-rollenbasierter
Anmeldung).

- ODER -

Wahlen Sie die Kategorie Berechtigungen | SAP strukturelle Profile (bei
rollenbasierter Anmeldung).

Wahlen Sie in der Ergebnisliste das strukturelle Profil.
Wahlen Sie die Aufgabe In IT Shop aufnehmen.

Entfernen Sie im Bereich Zuordnungen entfernen das strukturelle Profil aus den IT
Shop Regalen.

Speichern Sie die Anderungen.

Um ein strukturelles Profil aus allen Regalen des IT Shops zu entfernen

1.

v s W N

Wadhlen Sie die Kategorie SAP R/3 | Strukturelle Profile (bei nicht-rollenbasierter
Anmeldung).

- ODER -

Wahlen Sie die Kategorie Berechtigungen | SAP strukturelle Profile (bei
rollenbasierter Anmeldung).

Wahlen Sie in der Ergebnisliste das strukturelle Profil.

Wahlen Sie die Aufgabe Entfernen aus allen Regalen (IT Shop).
Bestdtigen Sie die Sicherheitsabfrage mit Ja.

Klicken Sie OK.

Das strukturelle Profil wird durch den One Identity Manager Service aus allen
Regalen entfernt. Dabei werden samtliche Bestellungen und Zuweisungsbestellungen
mit diesem strukturellen Profil abbestellt.

Ausfihrliche Informationen zur Bestellung von Unternehmensressourcen tber den IT Shop
finden Sie im One Identity Manager Administrationshandbuch fir IT Shop.

One Identity Manager 8.0.1 Administrationshandbuch fir das SAP R/3
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Verwandte Themen

« Allgemeine Stammdaten flr strukturelle Profile auf Seite 13
« Strukturelle Profile an Organisationen zuweisen auf Seite 16
« Strukturelle Profile an Geschaftsrollen zuweisen auf Seite 17
o SAP Benutzerkonten direkt an strukturelle Profile zuweisen auf Seite 18

« Strukturelle Profile in Systemrollen aufnehmen auf Seite 19

Zusatzliche Aufgaben fur strukturelle
Profile

Nachdem Sie die Stammdaten erfasst haben, kénnen Sie verschiedene Aufgaben
anwenden. Uber die Aufgabenansicht stehen verschiedene Formulare zur Verfligung, mit
denen Sie folgende Aufgaben ausfiuhren kénnen.

Uberblick iiber ein strukturelles Profil

Die wichtigsten Informationen zu einem strukturellen Profil erhalten Sie Gber das
Uberblicksformular.

Um einen Uberblick iiber ein strukturelles Profil zu erhalten

1. Wahlen Sie die Kategorie SAP R/3 | Strukturelle Profile.
2. Wahlen Sie in der Ergebnisliste das strukturelle Profil.
3. Wahlen Sie die Aufgabe Uberblick iiber das strukturelle Profil.

Wirksamkeit von strukturelle Profilen

Tabelle 5: Konfigurationsparameter fiir die bedingte Vererbung

Konfigurationsparameter Wirkung bei Aktivierung

QER\Structures\Inherite\GroupExclusion Praprozessorrelevanter
Konfigurationsparameter zur Steuerung der
Wirksamkeit von Gruppenmitgliedschaften. Ist
der Parameter aktiviert, kénnen aufgrund von
Ausschlussdefinitionen die
Gruppenmitgliedschaften reduziert werden.
Die Anderung des Parameters erfordert eine
Kompilierung der Datenbank.

One Identity Manager 8.0.1 Administrationshandbuch fir das SAP R/3
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Bei der Zuweisung von strukturellen Profilen an Benutzerkonten kann es vorkommen, dass
eine Person zwei oder mehr strukturelle Profile erhélt, die in dieser Kombination nicht
auftreten dirfen. Um das zu verhindern, geben Sie die sich ausschlieBenden strukturellen
Profilen bekannt. Dabei legen Sie flir zwei strukturelle Profile fest, welche der beiden
strukturellen Profile an Benutzerkonten wirksam werden soll, wenn beide zugewiesen sind.

Die Zuweisung eines ausgeschlossenen strukturellen Profils ist jederzeit direkt, indirekt
oder per IT Shop-Bestellung mdglich. AnschlieBend ermittelt der One Identity Manager, ob
diese Zuweisung wirksam ist.

@ | HINWEIS:

« Ein wechselseitiger Ausschluss zweier struktureller Profile kann nicht definiert
werden. Das heif3t, die Festlegung "Strukturelles Profil A schlieBt strukturelles
Profil B aus" UND "Strukturelles Profil B schlieBt strukturelles Profil A aus" ist
nicht zulassig.

« FUr ein strukturelles Profil muss jedes auszuschlieBende strukturelle Profil
einzeln bekannt gegeben werden. Ausschlussdefinitionen werden nicht vererbt.

Die Wirksamkeit der Zuweisungen wird in den Tabellen SAPUserInSAPHRP und
BaseTreeHasSAPHRP Uiber die Spalte XIsInEffect abgebildet.
Voraussetzungen

« Der Konfigurationsparameter "QER\Structures\Inherite\GroupExclusion" ist aktiviert.

« Sich ausschlieBende strukturelle Profile gehéren zum selben Mandanten.

Um strukturelle Profile auszuschlieBen

Wadhlen Sie die Kategorie SAP R/3 | Strukturelle Profile.

2. Wahlen Sie in der Ergebnisliste das strukturelle Profil.
3. Wahlen Sie die Aufgabe Strukturelle Profile ausschlieBen.
4. Weisen Sie im Bereich Zuordnungen hinzufiigen die strukturellen Profile zu, die

sich mit dem gewahlten strukturellen Profil ausschlieBen.
- ODER -

Entfernen Sie im Bereich Zuordnungen entfernen die strukturellen Profile, die sich
nicht langer ausschlieBen.

5. Speichern Sie die Anderungen.

Ausfihrliche Informationen zur Wirksamkeit von Gruppenmitgliedschaften finden Sie
im One Identity Manager Administrationshandbuch fir die Anbindung einer SAP R/3-
Umgebung.
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Vererbung von strukturellen Profilen anhand
von Kategorien

Im One Identity Manager kdénnen strukturelle Profile selektiv an die Benutzerkonten
vererbt werden. Dazu werden die strukturelle Profile und die Benutzerkonten in Kategorien
eingeteilt. Die Kategorien sind frei wahlbar und werden Gber eine Abbildungsvorschrift
festgelegt. Jede der Kategorien erhalt innerhalb dieser Abbildungsvorschrift eine
bestimmte Position. Die Abbildungsvorschrift enthalt verschiedene Tabellen. In der
Benutzerkontentabelle legen Sie Ihre Kategorien flr die zielsystemabhdngigen
Benutzerkonten fest. In den Ubrigen Tabellen geben Sie Ihre Kategorien flr die
strukturellen Profile an. Jede Tabelle enthalt die Kategoriepositionen "Position1" bis
"Position 31".

Jedes Benutzerkonto kann einer oder mehreren Kategorien zugeordnet werden. Jedes
strukturelle Profil kann ebenfalls einer oder mehreren Kategorien zugeteilt werden. Stimmt
mindestens eine der Kategoriepositionen zwischen Benutzerkonto und zugewiesenem
strukturellem Profil tiberein, wird das strukturelle Profil an das Benutzerkonto vererbt. Ist
das strukturelle Profil oder das Benutzerkonto nicht in Kategorien eingestuft, dann wird das
strukturelle Profil ebenfalls an das Benutzerkonto vererbt.

© | HINWEIS: Die Vererbung tiber Kategorien wird nur bei der indirekten Zuweisung von
strukturellen Profilen Gber hierarchische Rollen bertcksichtigt. Bei der direkten
Zuweisung von strukturellen Profilen an Benutzerkonten werden die Kategorien nicht
berlcksichtigt.

Um die Vererbung iiber Kategorien zu nutzen

1. Definieren Sie am Mandanten die Kategorien.

©® | HINWEIS: Wenn eine Zentrale Benutzerverwaltung eingesetzt wird, definieren
Sie die Kategorien sowohl am Zentralsystem als auch an den Tochtersystemen.
Damit strukturelle Profile aus einem Tochtersystem an Benutzerkonten vererbt
werden kdnnen, mussen an den Tochtersystemen die selben Kategorien
definiert sein wie am Zentralsystem.

2. Weisen Sie die Kategorien den Benutzerkonten Uber ihre Stammdaten zu.

3. Weisen Sie die Kategorien den strukturellen Profilen Uber ihre Stammdaten zu.

Um Kategorien zu definieren

1. Wahlen Sie die Kategorie SAP R/3 | Mandanten.

2. Wahlen Sie in der Ergebnisliste den Mandanten. Wahlen Sie die Aufgabe
Stammdaten bearbeiten.

Wechseln Sie auf den Tabreiter Kategorien.
Offnen Sie den Mitgliederbaum der Tabelle "SAP strukturelle Profile".

5. Aktivieren Sie die Kategorie per Maus-Doppelklick auf das Symbol vor der
Positionsbezeichnung.
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6. Tragen Sie eine beliebige Benennung der Kategorie in der Spalte der jeweiligen
Anmeldesprache fir den One Identity Manager ein.

7. Speichern Sie die Anderungen.

Detaillierte Informationen zum Thema

« One Identity Manager Administrationshandbuch fiir die Anbindung einer SAP
R/3-Umgebung

o One Identity Manager Administrationshandbuch flir das Zielsystem-Basismodul

Verwandte Themen

« Allgemeine Stammdaten flr strukturelle Profile auf Seite 13
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Personalplanungsdaten abbilden

Im One Identity Manager kdnnen Personalplanungsdaten und Teile der
Organisationsstruktur aus dem SAP HCM System abgebildet werden. Um die
Personalplanungsdaten zu importieren, richten Sie ein Synchronisationsprojekt ein.
Weitere Informationen finden Sie unter Erstellen eines Synchronisationsprojekts flr die
Synchronisation mit einem SAP HCM System auf Seite 9. Fir alle Objekte, die auf diesem
Weg in die One Identity Manager-Datenbank importiert wurden, ist als Datenquelle Import
"SAP R/3" angegeben (Spalte ImportSource = 'SAP').

Mit diesem Synchronisationsprojekt werden Stammdaten von Personen und Abteilungen in
die One Identity Manager-Datenbank importiert. Zusatzlich werden Informationen tber
Masteridentitaten, Beschaftigungszeiten, Kommunikationsdaten und die Manager der
Abteilungen importiert. Durch die Zuordnung von Personen zu den SAP Benutzerkonten
konnen diese Informationen im Rahmen des Identity Audit ausgewertet werden.

Darlber hinaus kann die Synchronisation flir weitere Personalplanungsdaten konfiguriert
werden. Weitere Informationen finden Sie unter Erstellen eines Synchronisationsprojekts
flr die Synchronisation zusatzlicher Personalplanungsdaten auf Seite 26.

Erstellen eines
Synchronisationsprojekts fur die
Synchronisation zusatzlicher
Personalplanungsdaten

Mit dem initialen Synchronisationsprojekt fir Personalplanungsdaten kénnen Sie die
typischerweise bendtigten Personalplanungsdaten in die One Identity Manager-Datenbank
importieren. Dazu gehdren allgemeine Personenstammdaten, Kommunikationsdaten,
Abteilungen und deren Manager. Weitere Informationen finden Sie unter Projektvorlage fur
die Synchronisation von Personalplanungsdaten auf Seite 36.

Das SAP HCM System halt zahlreiche weitere Personalplanungsdaten bereit. Um diese
importieren zu kénnen, erstellen Sie ein neues Synchronisationsprojekt und richten eigene
Mappings flr die zusatzlichen Daten ein. Dabei kdnnen Sie bereits vordefinierte
Schematypen nutzen.
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Voraussetzung

. Die Synchronisation fur die SAP R/3 Basisadministration ist eingerichtet.

Um ein Synchronisationsprojekt fiir zusédtzliche Personalplanungsdaten
einzurichten

1. Erstellen Sie ein initiales Synchronisationsprojekt wie im One Identity Manager
Administrationshandbuch fir die Anbindung einer SAP R/3-Umgebung beschrieben.
Es gelten folgende Besonderheiten:

a.

Im Systemverbindungsassistenten auf der Seite SAP HCM Einstellungen
geben Sie an, ob Sie zusatzliche Einstellungen vornehmen mdochten. Aktivieren
Sie daflir die Option Zeige Experteneinstellungen.

Wenn Sie die Option Zeige Experteneinstellungen aktiviert haben, wahlen
Sie auf der Seite SAP HCM Einstellungen den Adresstyp, der importiert
werden soll.

Ist die Option deaktiviert, wird diese Seite nicht angezeigt. Es wird
standardmaBig der Adresstyp 1 (Adresse des standigen Wohnsitzes)
importiert.

Auf der Seite SAP Konnektorschema klicken Sie Weiter.

© | TIPP: Auf dieser Seite kénnen Sie eine Datei angeben, die zusétzliche
Schematypen bereitstellt. Mit diesen Schematypen wird das Konnek-
torschema unternehmensspezifisch erweitert. Sie kénnen diese Infor-
mationen auch nach dem Speichern des Synchronisationsprojekts
erfassen. Ausfuhrliche Informationen dazu finden Sie im One Identity
Manager Administrationshandbuch fir die Anbindung einer SAP R/3-
Umgebung.

Im Projektassistenten auf der Seite Projektvorlage auswahlen wahlen Sie
die Projektvorlage "SAP HCM Personen und Abteilungen".

Die Seite Zielsystemzugriff einschrianken wird nicht angezeigt. Das
Zielsystem soll nur eingelesen werden.

Auf der letzten Seite des Projektassistenten deaktivieren Sie die Option
Synchronisationsprojekt speichern und sofort aktivieren.

Um den Projektassistenten zu beenden, klicken Sie Fertig.

Es wird ein Standardzeitplan fir regelmaBige Synchronisationen erstellt und
zugeordnet. Das Synchronisationsprojekt wird erstellt.

2. Erstellen Sie im Synchronization Editor Mappings fir die zusatzlich benétigten
Schematypen.

Tabelle 6: Eigenschaften eines Mappings

Eigenschaften Bedeutung

Name des Anzeigename des Mappings.
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Eigenschaften Bedeutung

Mappings Der Name des Mappings wird als Schlissel verwendet. Er kann
nach dem Speichern nicht mehr geandert werden.

Mappingrichtung Zuldssige Mappingrichtung flr alle Property-Mapping-Regeln.
Wahlen Sie "In den One Identity Manager".

Beschreibung Freitextfeld fir zusatzliche Erlauterungen.

Synchronisation Angabe, ob das Mapping Teile der Hierarchie abbildet. Diese
der Hierarchie Option ist wichtig flr die Optimierung der Synchronisation.

Nicht far Angabe, ob die Objekte der Schemaklasse bei der Synchro-
Neuanlage nisation niemals neu angelegt, sondern nur aktualisiert oder
geeignet geldscht werden.

Schemaklasse Schemaklasse des One Identity Manager Schemas, flr die das
im One Identity Mapping gilt. In der Auswahlliste werden alle Schemaklassen
Manager angezeigt, flr die bereits ein Mapping eingerichtet ist.

« Um die Eigenschaften der Schemaklasse zu bearbeiten,
klicken Sie (4.

Um das Mapping flr einen weiteren Schematyp einzurichten,
erstellen Sie eine neue Schemaklasse.

« Um eine neue Schemaklasse zu erstellen, klicken Sie A
Schemaklasse Schemaklasse des Zielsystemschemas, flir die das Mapping gilt.

im Zielsystem In der Auswahlliste werden alle Schemaklassen angezeigt, fur
die bereits ein Mapping eingerichtet ist.

Klicken Sie @ und erstellen Sie eine neue Schemaklasse fiir
einen Schematyp.

© | TIPP: Wenn Sie Schematypen benétigen, die hier nicht
ausgewahlt werden kénnen, legen Sie eigene Schematypen
an.

Ausfihrliche Informationen zum Einrichten von Mappings und Schemaklassen finden
Sie im One Identity Manager Referenzhandbuch fir die Zielsystemsynchronisation.

3. Bearbeiten Sie im Synchronization Editor den Workflow "Initial Synchronization".
Erstellen Sie zusatzliche Synchronisationsschritte flr die neu angelegten Mappings.

a. Wahlen Sie im Eingabefeld Synchronisationsrichtung "In den One
Identity Manager".

Ausfihrliche Informationen zum Erstellen von Synchronisationsschritten finden Sie
im One Identity Manager Referenzhandbuch fiir die Zielsystemsynchronisation.

4. Speichern Sie das Synchronisationsprojekt in der Datenbank.
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5. Wenn Sie Schematypen bendétigen, die beim Anlegen des Mappings nicht ausgewahlt
werden konnten, legen Sie eigene Schematypen an. Ausflhrliche Informationen dazu
finden Sie im One Identity Manager Administrationshandbuch fiir die Anbindung einer
SAP R/3-Umgebung.

6. Flhren Sie eine Konsistenzprifung durch.

7. Aktivieren Sie das Synchronisationsprojekt.

Um regelméBige Synchronisationen auszufiihren

1. Wahlen Sie die Kategorie Konfiguration | Startkonfigurationen.

2. Wahlen Sie in der Dokumentenansicht eine Startkonfiguration aus und klicken Sie
Zeitplan bearbeiten....

3. Bearbeiten Sie die Eigenschaften des Zeitplans.
Um den Zeitplan zu aktivieren, klicken Sie Aktiviert.
5. Klicken Sie OK.

Um die initiale Synchronisation manuell zu starten

1. Wahlen Sie die Kategorie Konfiguration | Startkonfigurationen.

2. Wahlen Sie in der Dokumentenansicht eine Startkonfiguration und klicken Sie
Ausfiihren.

3. Bestatigen Sie die Sicherheitsabfrage mit Ja.

Detaillierte Informationen zum Thema

« One Identity Manager Referenzhandbuch fir die Zielsystemsynchronisation

Verwandte Themen

« Berechtigungen fiur die Synchronisation mit einem SAP HCM System auf Seite 9

« Projektvorlage fir die Synchronisation von Personalplanungsdaten auf Seite 36

Ausfihrliche Informationen zum Einrichten des Synchronisationsservers finden Sie im One
Identity Manager Administrationshandbuch fir die Anbindung einer SAP R/3-Umgebung.

Synchronisationsscope einschranken

Durch die Definition eines Scope im Synchronisationsprojekt kénnen die zu
synchronisierenden Objekte eingeschrankt werden. Um aus der Organisationsstruktur nur
einzelne Abteilungen zu synchronisieren, erstellen Sie fur die Zielsystemverbindung einen
Hierarchiefilter. Mit dem Hierarchiefilter wird der Scope auf konkrete Einzelobjekte
eingeschrankt.
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Um einen Hierarchiefilter zu erstellen

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.
2. Wahlen Sie die Kategorie Konfiguration | Zielsystem.
3. Wahlen Sie die Ansicht Scope und klicken Sie Scope bearbeiten.
Der Hierarchiefilter wird im rechten Bereich der Scope-Ansicht dargestellt.

4. Markieren Sie in der Hierarchie alle Abteilungen, die durch den Scope erfasst
werden sollen.

5. Speichern Sie die Anderungen.

Wenn der Synchronisationsscope auf einzelne Abteilungen eingeschrankt ist, werden nur
die Personen synchronisiert, die Mitglied der ausgewahlten Abteilungen sind. Um dennoch
alle Personen zu synchronisieren, erweitern Sie die Synchronisationskonfiguration. Daflr
wird eine zusatzliche Schemaklasse bereitgestellt. Flir diese Schemaklasse legen Sie ein
Mapping und einen Synchronisationsschritt an.

Der definierte Hierarchiefilter wirkt nicht auf die Schemaklasse "HREmployee_Unfiltered
(all)". Damit werden durch den neu angelegten Synchronisationsschritt alle Personen
synchronisiert, auch dann wenn der Scope auf einzelne Abteilungen eingeschrankt ist.

Um alle Personen zu synchronisieren, wenn der Scope auf einzelne Abteilungen
eingeschréankt ist

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.
2. Aktualisieren Sie das Zielsystemschema.

Weitere Informationen finden Sie unter Um das Zielsystemschema zu aktualisieren
auf Seite 30.

3. Erstellen Sie ein Mapping fir den Schematyp "HREmployee_Unfiltered".
Weitere Informationen finden Sie unter Um ein Mapping zu erstellen auf Seite 31.

4. Erstellen Sie im Synchronisationsworkflow einen Synchronisationsschritt, in dem
dieses Mapping verwendet wird.

Weitere Informationen finden Sie unter Um den Synchronisationsworkflow
anzupassen auf Seite 31.

FUhren Sie eine Konsistenzprifung durch.
6. Aktivieren Sie das Synchronisationsprojekt.

Speichern Sie die Anderungen.

Um das Zielsystemschema zu aktualisieren

1. Wahlen Sie die Kategorie Konfiguration | Zielsystem.
2. Wahlen Sie die Ansicht Allgemein und klicken Sie Schema aktualisieren.
3. Bestatigen Sie die Sicherheitsabfrage mit Ja.

Die Schemadaten werden neu geladen. Damit stehen auch alle derzeit nicht
genutzten Schemadaten zur Verfligung.
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Um ein Mapping zu erstellen

1.
2.
3.

Wahlen Sie die Kategorie Mappings.
Klicken Sie in der Navigationsansicht #.

Erfassen Sie die allgemeinen Eigenschaften eines Mappings und wahlen Sie die
benoétigten Schemaklassen.

Tabelle 7: Schemaklassen

Eigenschaft Beschreibung

Schemaklasse im One Identity Manager Person (alle)

Schemaklasse im Zielsystem HREmployee_Unfiltered (all)

Klicken Sie OK.
Der Mapping-Assistent wird gestartet.

5. Auf der Seite Vorgehen auswidhlen wahlen Sie Regeln nach Vorlage erstellen.

6. Auf der Seite Quellmapping auswahlen wahlen Sie Employee.

7. Auf der Seite Analyseergebnis werden die Property-Mapping-Regeln angezeigt, die

der Assistent anlegen wiirde. Prifen Sie die Liste und deaktivieren Sie bei Bedarf die
Regeln, die nicht angelegt werden sollen.

Auf der letzten Seite des Mapping-Assistenten klicken Sie Fertig.

Der Mappingeditor flir das neu erstellte Mapping wird gedffnet. Prifen Sie die
erstellten Property-Mapping-Regeln und Object-Matching-Regeln.

Um den Synchronisationsworkflow anzupassen

7.
8.

Wadhlen Sie die Kategorie Workflows.

Wadhlen Sie in der Navigationsansicht den Synchronisationsworkflow (standardmagig
"Initial Synchronization").

Klicken Sie in der Workflowansicht &.
Erfassen Sie die Eigenschaften des Synchronisationsschritts. Wahlen Sie im
Eingabefeld Mapping das neu erstellte Mapping.

O | TIPP: Ubernehmen Sie die tbrigen Eigenschaften (Verarbeitungsmethoden,
Quotas, Regeln) aus den Eigenschaften des Synchronisationsschritts
"Employee".

Klicken Sie OK.

Doppelklicken Sie in der Workflowansicht auf den Synchronisationsschritt
"Employee".

Wadhlen Sie den Tabreiter Allgemein und aktivieren Sie Deaktiviert.
Klicken Sie OK.

Ausfuhrliche Informationen zu den hier beschriebenen Themen finden Sie im One Identity
Manager Referenzhandbuch fir die Zielsystemsynchronisation.
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Personen und Abteilungen verwalten

Nach dem Import von Personen und Abteilungen in die One Identity Manager-Datenbank,
kdénnen deren Objekteigenschaften weiter bearbeitet werden. Es kénnen zusatzliche
Eigenschaften (beispielsweise die Sprachkultur oder der primdre Standort der Personen)
erfasst werden. Personen kdnnen in Geschaftsrollen, Organisationen oder als Kunden in
den IT Shop aufgenommen werden. Damit kdnnen die Personen Uber den One Identity
Manager mit den bendtigten Unternehmensressourcen versorgt und im Identity Audit
berucksichtigt werden.

©® | HINWEIS: Wenn Sie Personalplanungsdaten regelmaBig mit der One Identity
Manager-Datenbank synchronisieren wollen, dirfen Objekteigenschaften, die durch
die Synchronisation geschrieben werden, nicht im One Identity Manager bearbeitet
werden. Andernfalls werden Anderungen durch die Synchronisation (iberschrieben.

Personen und Abteilungen mit der Datenquelle Import "SAP R/3" kénnen im One Identity
Manager nicht geldscht werden.

Um Personen anzuzeigen, die aus dem Import von Personalplanungsdaten
stammen

« Wahlen Sie im Manager die Kategorie Personen | Datenquelle | SAP R/3.

Um Abteilungen anzuzeigen, die aus dem Import von
Personalplanungsdaten stammen

. Wahlen Sie im Manager die Kategorie Organisationen | Abteilungen |
Datenquelle | SAP R/3.

Kommunikationsdaten anzeigen

Im SAP HCM System ist es moglich, Kommunikationsdaten, wie Telefonnummern und E-
Mail-Adresse eines Mitarbeiters, mit einem Gliltigkeitszeitraum zu versehen.
Kommunikationsdaten kdnnen durch die Synchronisation von Personalplanungsdaten in die
One Identity Manager-Datenbank importiert oder im Manager erfasst werden.

Um die importierten Kommunikationsdaten anzuzeigen

1. Wahlen Sie die Kategorie Personen | Datenquelle | SAP R/3.
2. Wahlen Sie in der Ergebnisliste eine Person.
3. Wahlen Sie die Aufgabe SAP Kommunikationsdaten anzeigen.

Auf dem Formular sehen Sie alle Kommunikationsdaten, die der Person zugewiesen
sind, mit dem jeweiligen Gultigkeitszeitraum.
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Um Kommunikationsdaten fiir die Person zu erfassen

1. Klicken Sie Hinzufligen.
Es wird eine neue Zeile in die Tabelle eingefiigt.
2. Bearbeiten Sie die Eigenschaften der Kommunikationsdaten.

3. Speichern Sie die Anderungen.

Um Kommunikationsdaten zu bearbeiten

1. Wahlen Sie in der Tabelle den Eintrag, den Sie bearbeiten mdéchten.
2. Bearbeiten Sie die Eigenschaften der Kommunikationsdaten.

3. Speichern Sie die Anderungen.

Um Kommunikationsdaten fiir die Person zu lIéschen

1. Wahlen Sie in der Tabelle den Eintrag, den Sie |6schen mdchten.
2. Klicken Sie Entfernen.

3. Speichern Sie die Anderungen.
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Anhang: Konfigurationsparameter
fur das Modul SAP R/ 3 Strukturelle
Profile Add-on

Mit der Installation des Moduls sind zusatzlich folgende Konfigurationsparameter im One
Identity Manager verfligbar.

Tabelle 8: Konfigurationsparameter fiir das Modul

Konfigurationsparameter Beschreibung

TargetSystem\SAPR3\HRProfile Praprozessorrelevanter Konfigurationsparameter zur
Steuerung der Modellbestandteile flr die Verwaltung
von strukturellen Profilen innerhalb von SAP R/3. Nach
Anderung des Parameters miissen Sie die Datenbank
kompilieren.

Ist der Parameter aktiviert, kdnnen
Personalplanungsdaten und strukturelle Profile mit dem
One Identity Manager verwaltet werden.
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Anhang: Standardprojektvoriagen
fur das Modul SAP R/3 Strukturelle
Profile Add-on

Eine Standardprojektvorlage sorgt daflir, dass alle bendétigten Informationen im One
Identity Manager angelegt werden. Dazu gehdren beispielsweise die Mappings, Workflows
und das Basisobjekt der Synchronisation. Wenn Sie keine Standardprojektvorlage
verwenden, mussen Sie das Basisobjekt der Synchronisation selbst im One Identity
Manager bekannt geben.

Verwenden Sie eine Standardprojektvorlage fir die initiale Einrichtung des
Synchronisationsprojektes. Fur kundenspezifische Implementierungen kénnen Sie das
Synchronisationsprojekt mit dem Synchronization Editor erweitern.

Detaillierte Informationen zum Thema

« Projektvorlage fur die Synchronisation von strukturellen Profilen auf Seite 35

« Projektvorlage fir die Synchronisation von Personalplanungsdaten auf Seite 36

Projektvorlage fiir die Synchronisation
von strukturellen Profilen

Fir die Synchronisation von strukturellen Profilen nutzen Sie die Projektvorlage "SAP HCM
strukturelle Profile". Die Vorlage verwendet Mappings flr die folgenden Schematypen.

Tabelle 9: Abbildung der SAP R/3-Schematypen auf Tabellen im One Identity
Manager Schema

Schematyp im Zielsystem Tabelle im One Identity Manager Schema
SPROFILES SAPHRP
UserInHRP SAPUserInSAPHRP
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Projektvorlage fur die Synchronisation
von Personalplanungsdaten
Flr die Synchronisation von Personalplanungsdaten nutzen Sie die Projektvorlage "SAP

HCM Personen und Abteilungen". Die Vorlage verwendet Mappings flr die folgenden
Schematypen.

Tabelle 10: Abbildung der SAP R/3-Schematypen auf Tabellen im One Identity
Manager Schema

Schematyp im Zielsystem Tabelle im One Identity Manager Schema
HREmployee_Active Person

HRPerson_0709_IDEXT Person

HRPerson_0041 Person

HRPerson_0105 SHRPersonComData

HROrgUnit Department

HROrgUnitManager Department
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Anhang: Referenzierte SAP R/ 3-
Tabellen und BAPI-Aufrufe

Folgende Ubersicht gibt Auskunft Giber die wéhrend einer Synchronisation referenzierten
Tabellen in einem HCM System und die ausgeflihrten BAPI-Aufrufe. Tabellen und BAPIs, auf
die der SAP R/3 Konnektor bei der Synchronisation der SAP R/3 Basisadministration
zugreift, sind im One Identity Manager Administrationshandbuch fiir die Anbindung einer
SAP R/3-Umgebung aufgelistet.

Tabelle 11: Referenzierte Tabellen und BAPIs

Tabellen BAPI-Aufrufe
. CSKS « BAPI_PERSDATA_GETDETAIL
o CSKT « BAPI_PERSDATA_GETDETAILEDLIST
. HRP1000 . BAPI_EMPLOYEE_GETDATA
. HRP1001 « BAPI_ADDRESSEMP_GETLIST
. PA0O00O . BAPI_ADDRESSEMP_GETDETAIL
. PA0001 « HR_LEAVING_DATE
. PA0002 . BAPI_EMPLOYEE_ENQUEUE
. PA0007 . BAPI_EMPLOYEE_DEQUEUE
. PA0O016 « BAPI_TRANSACTION_COMMIT
. PA0034 « BAPI_EMPLCOMM_CREATE
. PA0041 « BAPI_EMPLCOMM_CHANGE
. PA0105 « BAPI_EMPLCOMM_DELETE
. PA0709 « RFC_READ_TABLE
. PA0O716
. TOO1P
« T77PR
o T77UA
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Uber uns

One Identity Losungen eliminieren die Komplexitat und die zeitaufwendigen Prozesse, die
haufig bei der Identity Governance, der Verwaltung privilegierter Konten und dem
Zugriffsmanagement aufkommen. Unsere Losungen fordern die Geschaftsagilitat und
bieten durch lokale, hybride und Cloud-Umgebungen eine Moglichkeit zur Bewaltigung
Ihrer Herausforderungen beim Identitats- und Zugriffsmanagement.

Kontaktieren Sie uns

Bei Fragen zum Kauf oder anderen Anfragen besuchen Sie
https://www.oneidentity.com/company/contact-us.aspx oder rufen Sie + 1-800-306-
9329 an.

Technische Supportressourcen

Technische Unterstiitzung steht fir One Identity Kunden mit einem giltigen
Wartungsvertrag und Kunden mit Testversionen zur Verfiigung. Sie kdnnen auf das Support
Portal unter https://support.oneidentity.com/ zugreifen.

Das Support Portal bietet Selbsthilfe-Tools, die Sie verwenden kénnen, um Probleme
schnell und unabhdngig zu l6sen, 24 Stunden am Tag, 365 Tage im Jahr. Das Support Portal
ermoglicht IThnen:

« Senden und Verwalten von Serviceanfragen

« Anzeigen von Knowledge Base Artikeln

« Anmeldung fir Produktbenachrichtigungen

« Herunterladen von Software und technischer Dokumentation
« Anzeigen von Videos unter www.YouTube.com/Oneldentity

. Engagement in der One Identity Community

« Chat mit Support-Ingenieuren

« Anzeigen von Diensten, die Sie bei Ihrem Produkt unterstitzen
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